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摘　要: 针对软件行为的可信性进行了测试方法与度量标准的研究. 在测试方法上, 通过在软件开发阶段植入可信

埋点模块的方式获取行为的动作路径, 以“言行一致”思想为依据, 将软件的行为声明与动作路径做比对, 得到可信

性测试的新方法. 在判定标准上针对动作路径提出显性可信性判断指标和隐性可信指标, 在度量上提出基于 K-
means聚类的隐性指标判定模型, 并将此应用在单一行为的可信度计算以及相似行为的可信甄别上. 通过实验验证

了方法的可行性, 为可信性测试提供了新的思路.
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Abstract: Based on Application Behavior Declaration (ABD), we proposed a new method for credibility calculation. It is
based on the idea of “words and deeds”. In the software development phase, tracking module is implanted to extract the
action path of the behavior. Then, we compare the behavior declaration of the software with the action path to achieve the
purpose of evaluating whether the behavior is credible. Explicit and implicit indicators are proposed for judgment, as well
as an implicit indicators model based on K-means clustering. This model is applied to the credible calculation of single
behavior and the credible discrimination of similar behaviors. Experiments prove that this solution is feasible for
providing new ideas for credibility testing.
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基于网络的信息系统处在一个动态的开放环境中,
人们可以通过网络在任何时间任何地点进行信息的交

互, 这比传统的信息系统在计算能力上有了显著的提

升, 但与此同时, 信息系统的可信性问题也成为当今互

联网时代面临的重大挑战[1–3].
本研究基于判定软件行为可信的“言行一致”的思

想. 所谓“言行一致”思想指: “言”是指软件的预期行为,
“行”是指软件的实际行为, “一致”指的是验证系统“言”

与“行”的一致性. “言行一致”思想体现了行为与预期的

关系, 符合目前学界对可信的定义[4]. 这也是上文所提

出的本文依赖的可信标准.
行为声明是指应用软件针对自身行为进行描述的

集合. 在该集合中, 行为包括软件的所有功能性行为、

可能侵犯用户自身权利的行为、可能影响应用软件正

常运行的行为和可能引发无法预期的软硬件环境配置

改变的行为[4].
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本篇论文的重点在于两个方面, 第一是探究适用

于通用环境下的的基于行为声明可信性测试方法. 在
基于行为声明的测试方法中, 本人提出了在软件全生

命周期下运用行为声明保障软件可信性的模型[4], 得出

了行为声明在软件开发过程中各个阶段的作用. 吕海

庚提出在全生命周期可信过程保障模型的支撑下的

Web 应用软件的可信属性. 在此基础上, 提出了 Web
应用软件可信性验证模型, 并在此验证模型的支撑下,
提出了软件可信性测试方法[5]. 车乐林在针对行为声明

的可信测试研究中, 基于移动端软件的特点提出可信

行为声明的通用结构, 将研究得出的可信行为声明融

入到应用的测试过程中 ,  得出了基于可信行为声明

的移动应用测试模型和测试流程 [ 6 ] .  刘妙晨以可信

行为声明的内容结构和 REST 应用软件的结构特征及

可信特征为基础, 提出基于行为声明的 REST 风格

Web 应用可信性测试方法[7]. 在这些研究中, 都是侧重

于针对各软件环境下的特点对行为声明进行定义之后

提出测试标准模型. 在基于行为声明的测试方法中, 还
未有对如获取软件运行的实际行为, 如何感知到软件

行为的动作路径的研究, 本文将侧重于此. 动作路径在

本文是指：软件发生行为时执行的一系列程序设定的

集合.
第二个研究重点是提出可信度的计算方法, 可信

度在本文是指：软件实际行为与行为声明中行为的相

似度. 在可信度量方面, 已有众多学者提出自己的方法.
韩冬冬等人提出了采用静态 hash 度量值, 动态行为特

征值作为评判标准的的应用软件可信性混合度量的设

计方法[8]. 熊刚等人提出采用多属性决策建模方法, 设
计了一种策略来建立可信指标树, 这种方法是在按需

驱动的基础上, 采用动态的方法来完成. 并为了减少主

管权重计算的不确定性利用了模糊层次分析法, 为了

提高赋权操作的公平性采用主客观权重相结合的方式.
在可信评价阶段, 他们主要采用了指标数据效用转换

方法. 可信属性向量构造和向量减的相对近似度计算[9].
赵玉洁等人运用因子分析法构建了针对 Web 软件的

可信性评价指标体系. 在可信指标的权重计算上运用

结构熵值法. 为构造专家评价信息的模糊评价矩阵运

用了改进的证据合成方法. 在软件可信性等级评价上

运用了置信度识别准则[10]. 綦磊升等人提出了基于模

糊层次分析法的可信评估方法, 即将层次分析法和模

糊综合评判法相结合, 克服了传统层次分析法中人作

为个体的主观判断会对结果有很大影响的缺点, 使评

估更加趋于合理[11]. 在以上研究中, 选取行为特征值,
专家评判和层次模糊分析法等的运用都侧重于软件行

为的表现, 提出相应的可信指标加以判断, 存在一定的

主观性. 本文将侧重于软件行为的发生过程, 针对软件

行为发生时的事件类型以及运行参数, 运用 K-means
聚类方法提出一种分析模型, 结合行为声明对软件行

为是否可信进行判定. 以及运用模型甄别相似行为是

否可信.

1   测试方法的设计

本方法依据“言行一致”为判断标准[12], 通过将监

控到的软件实际行为与行为声明作比较, 判断行为是

否可信. 方法的关键在于对软件实际行为的监控, 以及

可信度的计算.
1.1   制定行为声明

行为声明由一系列软件行为构成, 那么在本节将

阐述本文对软件行为的表示方法 .  本实验采用

JSON 对软件行为进行表示, 易于人阅读和编写. 软件

行为可以看做完成一系列程序设定的过程. 本方法中

将程序设定分为三种类型事件, 如图 1所示, 根据是否

可交互划分为点击事件与其他事件, 在其他事件中再

根据是否可见将事件划分成可见的曝光事件与不可见

的环境事件.
 

是否可互动

No Yes

是否可见

YesNo

环境事件 曝光事件

点击事件

 
图 1    事件划分

 

点击事件表示当软件应用展现给用户的 UI 元素

可点击且点击之后有反馈动作时触发, 比如一个按钮

被点击会触发点击埋点上报按钮的点击事件. 数据格

式会携带触发参数, 预期关联事件信息等.
曝光事件表示软件应用展示给用户的 UI 元素出

现在界面上时触发, 比如一个图片展示给用户时会触

发曝光埋点上爆图片的曝光事件. 数据格式会携带一

组曝光参数.
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环境事件表示软件应用发生不可见的动作时会触

发, 比如调用系统的喇叭来播放音乐会触发环境埋点

的声卡环境事件. 数据格式会携带当前事件发生时的

系统参数, 比如内存使用率, 网络数据包等等.
一个“行为”即行为声明, 则是由以上三种类型的

事件组成. 可用如图 2中的结构表示.
 

数据结构示意

行为结构示意

Action

Click

Exposure 1

Exposure n

Envrioment

“actionId”:“ACTIONID”,
“actionName”:“ACTIONNAME”,
“credibility”:“RESULT”,
“crepercent”:“PERCENT”,

“click”:{
      “lid”:“LID”,
    “clickID”:“CLICKID”,
    “funId”:FUNID,
    “resultId”:[
         “RESULTNUMBER 1”,
         “RESULTNUMBER 2”
   ],
   “type”:TYPE,
   “uiId”:UIID,
   “uiTitle”:“UITITLE”,
   “timeStamp”:TIMESTAMP
},

“exposure”:[
   {
        “lid”:”LID”,
        “exposureId”:“EXPOSUREID”,
        “uiId”:UIID,
        “uiTitle”:“UITITIE栏”,
        “type”TYPE,
        “timeStamp”:TIMESTAMP
    },
    {
        “lid”:“LID”,
        “exposureId”:EXPOSUREID”,
        “uiId”:UIID,
        “uiTitle”:“UITITLE栏”,
        “type”:TYPE,
        “timeStamp”:TIMESTAMP
    }
]

“enviroment”:{
     “environmentId”:“ENVIRONMENT_NUMBER”,
     “lid”:“FOLLOW_NUMBER”,
     “net”:“FLOAT”,
     ......
     “cpu”:“CPU_USAGE”;
     “type”:“ENVIRONMENT_TYPE”,
     “timeStamp”:“TIME_STAMP”
  }  

...

{

}

 

图 2    行为声明中“行为”的结构示意图
 

1.2   融入测试工具

在软件开发阶段接入可信测试工具, 如图 3 所示

是以 Linux 为例的测试包结构. 通用结构包括三部分:

接口模块, 埋点模块, 校验模块. 接口模块主要作用是

向下封装, 向上提供入口. 埋点模块主要作用是在行为

发生, 在软件的反馈动作路径上会触发埋点上报信息

给服务端, 服务端会对事件进行可信判定. 校验模块主

要作用是校验软件及模块本身是否被篡改.

1.3   埋点上报

埋点在指安插在软件动作路径中的标记工具. 每

当软件按照程序设定发生行为时, 特定位置埋点就会被

触发, 按照规则将该程序事件信息上报给判定系统[13].

埋点模块的目的, 记录软件行为引发的埋点事件, 从而

做到动作路径有迹可循, 为之后可信判定做依据.
 

接口模块

埋点模块

SDK

校验模块

Linux

 
图 3    SDK示意图
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在 1.1 节中的行为声明 Action 中, 已经提到了关

于程序事件的三种类型, 即点击事件、曝光事件和环

境事件. 如图 4中所示.
当一个行为发生时埋点的工作流程如图 5 所示.

首先, 埋点模块根据关键字 event-Id 去请求埋点数据

源已获得埋点的详细. 然后, 埋点模块获得到埋点的详

细信息, 根据埋点的类型去判断对关联标识的操作, 如
果是点击事件则根据 Unix 时间戳与 event-Id 组合生

成唯一的关联标识, 并携带. 如果是曝光事件或者环境

事件则会直接读取关联标识, 并携带. 最后, 埋点模块

将处理过的数据上传给服务端.
1.4   埋点数据的解析

如图 6 所示, 服务端向客户端提供三个接口用来

分别接受三种不同类型的埋点事件, 客户端的埋点模

块会自动识别事件类型然后将数据发到指定接口. 服
务端在接收到数据后会按照以下流程对数据进行解析.

 

点击事件

曝
光
事
件

环
境
事
件

曝
光
事
件

Irc
this is Irc line one
this is Irc line one

open download order delete

play stop last next

progress
list

1 music1.mp3

2 music2.mp3

3 music3.mp3

4 music4.mp3

5 music5.mp3

6:16

{
   “lid”: “10051519549888”,
   “clickId”:“1005”,
   “funId”:60001,
   “resultId”[
      “2015”
      “2016”
      “3004”
    ],
   “type”:click_event,
   “unId”:5001,
   “uiTitle”:play button”,
   “timeStamp”:1519549888
}

{
    “lid”:“10051519549888”,
    “exposureId”:“2015”,
    “uiId”:5002,
    “uiTitle”:“progress bar”,
    “type”:exposure_event,
“timeStamp”:1519549888
}

{
   “environmentId”:“3004”, 
   “lid”:“10051519549888”,
   “net”:“0kb/s”,
   ......
   “cpu”:“1%”,
   “type”:“environment
_event”,
   “timeStamp”:“1519549888”
}

{
   “lid”:“10051519549888”,
   “exposureId”:“2016”,
   “uiId”:5003,
   “uiTitle”:“Irc”,
   “type”:exposure_event,

“timeStamp”:1519549888
}

 

图 4    埋点样例
 

send
服务端type 关联标识accept客户端发起事件

埋点模块

eventInfo

E read

C write

responserequest

埋点数据源Click

Info

Exposure

Info

Environment 

Info

 

图 5    埋点工作流程
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环
境
事
件

曝
光
事
件

点
击
事
件

校验结果
行为声明集合

D
D

D

D

D

D

行为校验队列

Action 3

Action 4

Action 5Action 6Action 7

行为生成队列

事
件
接
收
队
列

No.3

No.2

No.1

E E

No.4

No.3

No.2 No.2

No.1No.1

C
Action 2-

N

Action 1-r

 

图 6    服务端解析数据示意图
 

首先, 将接收到的 JSON 格式数据解析成事件对

象, 之后放入事件队列. 事件队列是服务端用来存放埋

点事件的容器. 三个事件队列用来存放对应的三种埋

点事件, 在每个队列中会根据事件到达先后顺序排序,
保证先进先出的相对顺序.

然后, 因点击事件作为动作路径开始标志, 也就是

行为开始的标志, 点击事件队列会最先进行出队操作.
每当有点击事件出队时, 就代表有一个行为已经发生.
那么行为生成队列会生成一个 Action对象用来承载该

行为. 刚刚出队的点击事件会被该 Action对象持有, 点
击事件所携带的关联标识会被赋予给该行为对象

Action, 供后续携带相同关联标识的曝光事件和环境事

件找到该 Action 对象并被其持有. 同时点击事件中的

result 关键字也将作为 event 匹配到所在 Action 对象

的依据. 所谓行为生成队列换句话说, 就是承载这些

Action对象的集合.
之后, 曝光事件和环境事件会像点击事件一样, 进

入对应的事件队列, 然后出队, 然后根据自身携带的

关联标识找到对应的 Action 对象, 并被持有. 这样就

完成了一个 Action 中埋点事件的组合. 这样完整的

Action 对象就可以代表一条动作路径, 代表一个软件

行为了.
最后, 服务端会读取行为声明文件, 将行为声明解

析成声明队列, 即声明集合. 等待行为队列组合完毕后,
依次将行为队列出队与声明比对, 即通过埋点获得的

Action 对象与行为声明对象 Declare 对象比对. 以此,
来判定行为是否可信.

2   可信度计算的方法

2.1   可信判定指标

本方法提出将可信判定指标划分为显性指标和隐

性指标.
显性指标是指软件动作路径的匹配, 即 Action 中

的三种埋点事件的触发是完全与行为声明中一致的.
举例说明, 如图 7(b) 所示为行为声明中对点击按钮播

放网络音乐的行为的 JSON 表示 .  可见 ,  在“言”的
Action 中, 点击事件为动作路径的开始, 根据 click 中

的 resultID 可知, 预期将会触发 eventID 为“2001”,
“2002”, “3001”的埋点 (如图 7(b)中右侧虚线所示). 显
性指标就是比较实验监控到的 Action 中的 event 是否

与行为声明中 Action的 event一致.
其次, 隐性指标指环境事件的系统相关参数, 比如

程序对内存的使用率, 对网络的使用情况等. 设置隐性

指标的目的在于检测程序是否存在欺瞒上报, 即在行

为的动作路径中不触发埋点, 或者发生的实际行为与

埋点不符等. 为了监控这类行为, 在客户端的测试模块

中, 会在事件上报时自动填充的系统环境数据, 以此来

达到检测异常的目的. 如图 7 中虚线标记的就是隐性

指标.
可信判定的标准将从显性指标无误与隐性指标正

常两个方面制定. 行为要首先满足显性指标无误, 再满

足隐性指标在正常范围内, 才会判定为可信行为. 如图 7
中的实线箭头所示, 比较“言”与“行”中的事件是否一

致. 完全一致则进行隐性指标的判断, 将在下一节阐述
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隐性指标的计算方法. 若不一致, 则当即终止判定, 该 行为不可信. 如图 8所示.
 

误差

误差

(b) 行为声明中行为(a) 实验中实际行为
 

图 7    可信判定标准示意图
 

不可信行为

不可信行为

可信行为

显性指标无误

隐形指标正常

Yes

YesNo

No

 
图 8    判定流程示意图

 

2.2   隐性指标模型与可信度计算

隐性指标是随环境事件 (环境事件)上报的系统相

关参数, 目的是用于监控实验程序发生行为时, 对系统

环境的使用度. 以此对软件行为的可信判定做辅助测

评. 理论上同一软件行为对系统的使用度应该是相同

的, 但在实际环境中因软件自身的操作或系统环境的

实时性会造成误差. 隐性指标模型是抽象出来的解析

隐性指标数据的方法, 目的就是确定误差范围, 以及根

据误差范围对测试样本可信度进行计算.

隐性指标模型运用 K-means 算法, 并加入可信度

计算规则. 模型构造的流程如下：

(1) 通过对样本行为进行多次实验, 得到样本行为

的隐性指标数据集合, 下文称之为样本集.

(2) 在样本集中根据欧式距离就算样本集的中心

质点 O'.

(3) 以 O'为中心去除样本集中的噪点, 之后再次计

算得样本中心质点 O.

(4) 以 O 为中心, 样本集中最远样本数据的欧式距

离为半径的范围即是样本行为的隐性指标模型.
实验中选取程序对内存的使用量和网络访问流量
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这两个参数作为隐性指标模型的特征值, 构造的二维

模型示意图如图 9(a) 所示. 可见, 圆 O 是样本行为的

数据集, 样本数据集中在圆心附近, 圆外的样本数据为

误差范围较大的噪点.
 

: 测试行为

: 测试行为

: 样本行为

CPU

(a) 二维模型示意图 

0

net

b

y

0

b

x

a

(b) 坐标系中示意图

a

r

O

O

 
图 9    可信度计算示意图

 

在隐性指标模型中, 可见, 可信行为样本数据点都

集中在圆心 O 附近. 若我们用 t(a, b) 表示点 b 在以

a 为质心的模型中的可信度. 那么我们规定: 质心 O
上的数据点可信度 t(o, o)为 100.00%; 可信度随距离圆

心的距离增大而减小; 以模型边缘距离 R 为可信阈值,
边缘上的数据点可信度表示为 t(o, r), 该阈值可动态设

定. 模型内的数据可信度为高度可信, 外部的数据点可

信度为弱度可信, 小于 0.00% 的为不可信. 如图 7(a)
中, 测试行为数据点 a 在圆内, 为高度可信; 测试行为

数据点 b 在圆外且接近 2R, 则可信度接近 0.00%为弱

度可信.
可信度计算方法由显性因子 f 与隐性指标模型数

学抽象而来. 显性因子是表示显性指标是否无误, 1 代

表满足显性指标要求, 0 代表不满足显性指标要求, 显
性因子具有决定性作用.

隐形指标模型数学抽象以二维数据为例, 如图 9(b)
所示. 在图中以 O 为圆心, r 为半径的圆是样本行为的

数据范围. 采用欧式距离表示数据点间距离, 如下表示

16个参数特征下 O 点与 x 点的距离是:

d (o, x) =
2
√

(o1− x1)2+ · · ·+ (o16− x16)2 (1)

已知圆心 O 的可信度为 t(o, o), 规定圆边缘 r 的可

信度为 t(o, r). 若求任意数据点的可信度, 可由单位距

离下的可信度一致推导. 如下所示:

d (o,r)
t (o,r)

=
d (o, x)
t (o, x)

(2)

进一步得:

t (o, x) =
d (o, x)
d (o,r)

∗ t (o,r) (3)

引入 f 表示具有决定作用的显性因子以及质心的

最高可信度 t(o, o). 那么点 x 的可信度 t(o, x)就可表示为:

t (o, x) = f ∗
(
t (o,o)− d (o, x)

d (o,r)
∗ t (o,r)

)
(4)

2.3   相似行为可信甄别

相似行为定义为: 在软件行为的动作路径中, 会触

发相同的环境事件 (环境事件) 的两个行为为相似行

为. 即两个行为的动作路径中, 或者触发的点击事件和

曝光事件不同, 但都以相同的环境事件. 比如图 10 所

示, 图 10(a)表示点击按钮播放播放网络音乐的 JSON.
图 10(b) 表示音乐列表自动联播到网络音乐的 JSON.
图 10(a) 和图 10(b) 表示不同的行为, 但是都会触发

environment-Id 为 3001 的播放音乐环境事件. 此环境

事件中包括网络流量, 硬件支持, 内存使用, 文件读写,
网络访问域名等参数. 两个环境事件的除了隐形指标

有波动外, 其余参数均相同. 这样这两个行为就为相似

行为.
相似行为的可信甄别是把相同环境事件下的隐性

指标相似作为依据, 运用隐性指标模型对相似行为作

出可信判断, 看行为中是否存在期满动作致使隐性指

标异常情况. 比如, 在播放音乐的同时, 偷偷将本地文

件上传但未上报该事件. 这样会使网络流量增加, 内存

占比增高. 通过埋点模块可以监控到隐性指标的波动,
由此甄别出相似行为是否可信.

如图 11 所示, 相同的环境事件 (环境事件)D, E,
F分别是隶属于三个不同行为 Action. 可知这三个行为

因环境事件相同而是相似行为. 引入隐性指标模型后,
D 的数据集与 E 的数据集大部分重合, 而 F 的数据集

只有边缘重合. 则可判定 F 所属的行为有很大概率存

在期满动作未上报.
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不同行为

环境事件相同

(a) 行为-点击播放网络音乐 (b) 行为-自动联播到网络音乐并播放
 

图 10    相似行为

 
 

:可信的相似行为的数据点

:不可信的相似行为的数据点

feature x
0

D

E

F

feature y

 
图 11    事件甄别示意图

 

在相似行为的可信度计算上, 其实是比较 A, B 两

个行为的隐性指标数据集的重合度. 依据单个测试数

据点对样本数据集可信度, 我们将问题转化为 B 中的

每一个数据点对 A 数据集的可信度之和的平均数. 这

样就得到了 A, B 两个相似行为的可信度. 那么可以表

示为：

T (A,B) =
N∑

n=1

t (A,Bn)
n

(5)

若 A 为可信行为 ,  那么 T(A, B) 即为 B 相对于

A的可信度. 以此计算, 达到相似行为甄别的效果.

3   验证方法可行性

3.1   可信度计算分析

实验案例的客户端选取在 Linux 中运行实验程序

音乐播放器来完成, 选取 8个具有代表性的行为, 分别

是播放音乐, 暂停, 切换歌曲, 打开文件和文件夹, 拖动

进度条以及下载歌曲. 实验程序涉及文件读取, 硬件调

用, 网络访问, 内存占用等与系统相关的交互操作, 已

达到实验的功能性覆盖标准. 对三种事件类型覆盖全

面, 涉及的环境事件中的参数全面, 且有相似行为, 可

供相似行为甄别分析. 服务端选取 Spring MVC 架构

的 Java服务器支持, 可以提供稳定的接口支持, 访问的

并发处理, 以及数据解析能力.

首先利用样本行为制造可信行为的隐性指标模型.

其次, 对可信行为进行重复实验, 查看利用本方法得到

的可信度是否准确[14]. 接着, 在可信行为中加入其它行

为, 且隐瞒上报, 由此制造出对应的 8 组不可信行为.

最后对 8 组不可信行为进行重复实验, 查看可信度是

否准确. 在此展示选取的 5次实验的结果, 如表 1所示.

由此表得出, 对环境事件影响较小的行为, 在可信

度计算中的可信度都达到了 0.9以上. 对环境事件波动

较大的下载行为, 可信度在 0.68~0.90之间.
在对不可信行为的构造中, 有两种情形. 第一, 对

动作路径的破坏, 即发生非预期行为, 触发非预期埋点

事件, 造成显性指标的异常. 根据上文定义的可信度计

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2018 年 第 27 卷 第 11 期

24 专论•综述 Special Issue

http://www.c-s-a.org.cn


算公式, 这一种情况会直接判定可信度为 0. 第二, 是对

环境事件的破坏, 即发生期满上报的行为, 导致环境参

数异常, 造成隐形指标模型计算可信度下降. 不可信行

为的 5 组数据如表 2 所示, 其中 Action 的括号里内容

为对行为的异常处理.
 

表 1     实验中可信行为的 5组可信度
 

Action Test 1 Test 2 Test 3 Test 4 Test 5
播放音乐 0.96 0.95 0.99 0.90 0.89
暂停 0.99 0.99 0, 98 0.98 0.97

切换上一首 0.89 0.87 0.86 0.92 0.93
切换下一首 0.94 0.98 0.94 0.95 0.91
打开文件 0.99 0.98 0.96 0.97 0.93
打开文件夹 0.91 0.95 0.93 0.94 0.91
拖动进度条 0.88 0.87 0.93 0.89 0.90
播放网络歌曲 0.80 0.83 0.78 0.68 0.77

 

表 2     实验中不可信行为的 5组可信度
 

Action Test 1 Test 2 Test 3 Test 4 Test 5
播放音乐 (欺瞒下载) 0.10 0.07 0.11 0.09 0.13

暂停 (欺瞒下载) 0.12 0.13 0.09 0.15 0.21
切换上一首 (跳跃两首) 0 0 0 0 0
切换下一首 (音量增大) 0.45 0.56 0.39 0.67 0.45
打开文件 (欺瞒下载) 0.05 0.10 0.12 0.03 0.16
打开文件夹 (暂停播放) 0 0 0 0 0
拖动进度条 (停止播放) 0 0 0 0 0
播网络歌曲 (错误地址) 0 0 0 0 0

 
 

由表 2 中数据可以看出, 对显现指标为达到标准

的行为, 测试方法能准确的判定为可信度 0.在欺瞒行

为的可信度计算上, 对环境事件影响较大的行为, 可信

度在 0.2 以下. 对环境事件影响较小的事件, 可信度在

0.45~0.67之间.
3.2   相似行为甄别分析

在相似行为的分析上选取播放音乐 (行为 A), 切
换上一首 (B)和切换下一首 (C)三个行为做比对, 为了

增加系统参数, 我们默认三种行为均会连接网络下载

歌词以及歌曲. 此三个行为都会触发事件 ID 为 3001
的播放环境事件.

可信的相似行为的验证上, 选取对三个行为分别

进行多次试验, 构造出三个不同的隐性指标模型, 进而

再利用本文提出的相似度计算方法得出相似行为的可

信度.
在参数上的选择上, 我们选取 UI 帧率, UI 响应时

间, 点击响应时间, 硬件响应时间, 文件写入量, 读取量,
当前内存使用量, 交换区总量, CPU 用户使用率, 系统

使用率, 当前等待率, 当前错误率, 当前空闲率, 接收的

总包裹数, 发送的总包裹数, 连接时长, 这 16个指标作

为本次实验的隐性指标.

分别对三种行为进行 50次实验. 以行为 A为例构

造的数据矩阵示意图如图 12所示.
 

 
图 12    数据示意图

 

将 A行为的数据矩阵Matix录入 K-means收敛程

序. 根据上文提出的方案, 降噪处理后, 依据中心质点

M. 根据公式 (4)和公式 (5), 已知可信中心点与可信半

径 r, 将 B 行为逐条录入计算可信度取平均值, 即得到

B对 A的可信相似度为 0.835, 相对 C(切换上一首)相

似度为 0.811.  对 C 行为做欺瞒处理 (网络下载歌

曲)后, 用同样方式测得相似度为 0.231. 有明显的数据

波动, 由此说明相似行为的可信判断是具有可行性的.

4   结论

本论文中可信测试方法重点解决了两个方面的问

题, 第一是在软件运行的过程中通过埋点感知软件行

为的动作路径. 第二是将埋点信息重组软件行为机制,

依据行为声明做比较, 提出针对隐形指标的的 K-means

可信度的计算模型, 并应用于相似行为的可信甄别. 在

计算模型的应用上, 环境事件波动越大准确度越高, 在

对环境事件影响小的行为上, 准确度有待提高. 这也是

后续值得改进的地方.
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