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摘　要: 访问控制在一个信息安全系统中是一个基础的课题. RBAC (基于角色的访问控制模型, Role-Based Access
Control) 以不同的角色来定义用户, 这些角色对应了不同的密级. 这使得不同角色中的用户有不同的权限. 基于这

一点, 密钥可以用来区分不同角色间的访问权限. 随着人事和任务的变动, 现有 RBAC的结构也会发生变动. 本文

定义了线性、树形和有向无环图三类 RBAC模型, 从线性结构出发, 讨论角色中用户与密级发生的变化, 推广至树

形结构, 提出了一种下级角色的密钥由上级角色的密钥决定的方法, 可以有效地实现线性和树形可变动 RBAC 模

型的密钥管理.
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Abstract: RBAC model is a solution which defines users with different roles, and the roles are in different classes which
mean the users with different roles have different permission. Usually, we can use secret keys to discriminate the different
roles. However, the role in this access control model is a security class including some users. Changes will appear in this
system with personnel changes frequently. Due to the keys are corresponding to the roles, how to update the keys in these
frequent changes is the focus of this study. There are three kinds of model in RBAC, the linear model, the tree model, and
Directed Acyclic Graph (DAG). This paper discusses the changes of users and security class from the linear and tree
model. The problem in the method where the inferior keys are determined by the superior keys is also discussed. Thus,
key management for changeable RBAC system is effectively realized.
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1   引言

访问控制是信息安全中最为基础的方面之一[1],

而 RBAC 正是一种解决办法. 在 RBAC 中, 一个多级

结构被定义为拥有不同权限的不同角色的集合, 将用

户映射到角色, 给角色赋予权限, 把用户与权限的直接

联系舍弃, 通过角色来联系与管理[2]. NIST标准 RBAC

模型分为 RBAC0 (core RBAC, 核心 RBAC)、RBAC1

(hierarchy RBAC, 分级 RBAC)、RBAC2 (constraint

RBAC, 约束 RBAC) 和 RBAC3 (combine RBAC, 组合

RBAC)四个子模型[3], 其中在 RBAC1中引入了角色的
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继承关系. 这个标准模型统一了人们对于 RBAC 的认

识[4]. 于是 RBAC 模型可以被抽象为具有支配关系的

集合, 有限继承的 RBAC1模型正是线性以及树形结构

的多层结构. 在此基础上, 可以使用密钥来区分不同角

色, 以达到权限与角色对应的目的. 这个需求会出现在

大部分的多层结构组织的访问控制系统中. 在这样的

系统中的密钥管理面临的一大挑战性的问题就是如何

保证角色能获得自身的密钥[5]和期望每一个处于这个

系统中的用户都能从它自身的密钥计算出它的下级集

合的密钥, 即便是在频繁变化的系统中. 系统的变动是

使用中的必然, 容易预见, 用户的角色会发生变化, 每
一个角色也有可能会发生变化 (例如增加角色、删除

角色, 权限的升级与降级). 所以密钥管理应该在保证

安全性的同时高效地生成或改变密钥. 如何在系统发

生改变时做出响应即是本文章讨论的重点[6].
为了更容易地理解这个场景, 想象有一个多职位

的企业. 其中每一个职位都会有下辖的职位, 例如总经

理下有销售经理等. 这样一来, 不同职位对应着不同的

角色. 显然, 不同角色对应着不同的访问权限. 这样一

来就出现了一个问题: 当某职位有人员调动时, 该角色

的密钥应当发生改变, 否则本不该知道密钥的、不属

于该角色的成员仍能掌握该密钥.
真正核心的问题在于, 如何保证一个祖先节点能

够推测出密级远低于它的节点的密钥[7]. 更进一步地,
如果一个用户离开了这个系统或者离开了其中某个部

门, 要想使得该用户原节点之下的信息不再被该用户

获知, 则这些节点的密钥都需要作出相应更改.
在这篇文章中, 我们提出了一种新的高效的密钥

管理方法. 这篇文章按以下结构组织: (1) 在第 2 节中

介绍了该模型的多层结构和密钥分配方法; (2) 在第

3 节中, 对已有的密钥管理方法做了一个回顾; (3) 在
第 4 节中 ,  介绍了我们的模型并阐述了理论基础 ;
(4) 在第 5 节对该方法进行安全性证明与实验; (5) 最
后对本文进行了总结.

2   问题定义

2.1   密级模型

正如在前文提到过的一样, 在这个访问控制模型

中最基本的是“角色”, 每个角色对应一个密级. 可以如

下定义这个问题[8].
这些实体根据密级被分割为不同的子组, 即成为

角色. 每个角色是用户的一个集合,对应了一个密级, 将
其称为 SCi. 这样在定义中, 每个 SCi 就是一些实体的

集合, 所有的 SCi 组成的集合称作 SC. 现在我们可以

定义 SC 的偏序关系 .  对于两个类 SC i 和 SC j ,  若
SCi 对 SCj 具有访问权限, 则称 SCj 从属于 SCi, 以≤表
示这个关系. 这样定义之后有以下几个特性[9]:

1 )  传递性 :  假设有三个不同的密级集合 ,
SCi,SCj,SCk, 如果有 SCi≤SCj 且 SCj≤ SCk, 那么 SCi≤
SCk.

2) 自反性: 对任何密级集合 SCi 都有 SCi≤SCi .

⇐⇒
3) 非对称性: 如果 SCi≤SCj 且 SCj≤SCi 那么必定

有 i = j. 话句话说, SCi≤SCj∩SCj≤SCi SCi 和 SCj 是

对应于同一角色的密级集合.
如果在一张图上表示这个结构, 可以明显地看出

三种构型: 线性, 树形和有向无环图 (DAG), 如图 1.所
示. 在一般情况下, 从有向无环图到线性结构是一个逐

步特化的过程. 但是线性结构与树形结构和有向无环

图有很大的区别, 因为线性与树形结构的每一个节点

均只有一个直接支配节点. 在应用上来说, 这两种结构

更符合现实中的情景, 和有限继承的 RBAC模型契合,
所以本文着重讨论这线性与树形两种结构.
 

(a) 线性结构 (b) 树形结构 (c) 有向无环图 
图 1    三种结构类型示意图

 

2.2   密钥分配

在一开始, 需要为每个角色分别指定一个初始的

密钥. 方法如下[10]:
(1) 为每个角色分别指定一个互不相同的质数. 对于

每个 v ∈ V , 选择一个与其他质数 p 均不同的质数 pv.
(2) 利用这些质数, 通过如下方法, 为每个角色生

成一个标记 (token).

tv =

 1 i f Av = V∏
u<Av

pu otherwise (1)

(3) 随机选择两个不同的大质数 p 和 q, 计算 n =
p·q. 然后选择根密钥 k0 使得 1<k0<n.
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kv = ktv
0(4) 对于每一个 v∈V, 计算出  mod n. 其中

Av 表示从属于 v 的所有密级集合的集合.
这个标记的优点在于, 非常简单地标记了不同角

色之间的从属关系. 对于角色 SCi≤SCj(i≠j), 一定有 tj|ti.
这一点很好证明.

∏
u<Ai且u∈A j pu

对于两个密级集合, 假设 SCi≤SCj, 那么若 Aj=V,
则 tj=1, 那么显然 tj|ti; 否则, ti=tj∙ , 得证.

但是, 上述有两点问题. 第一点是计算出的 tv 可能

非常大[11]. 另一点是, 所有的密钥都与 k0 有紧密的联

系, 因此当密钥系统发生了改变时, 不管是角色还是角

色中的用户改变, 几乎都必须从根向下更新一遍. 这意

味着每当变化发生, 密钥将被重新分配. 这篇文章关注

的重点则是如何减少变化发生时的修改次数.

3   KTLHs
Hassen等人提出的密钥管理方法利用了额外空间

来存储密钥表. 他们将此方法称为“对线性多层结构的

基于密钥表的密钥管理方法”(KTLHs)[12]. 第一次使用

KTLHs 时, 它会随机生成一个 K1, 然后每一个 Kt+1 都

能使用一个单向哈希函数 H 来生成, Kt+1= H(Kt). 这样

一来, 对于每一个 SCt 的成员来说, 任意密级集合 SCu

(SCu≤SCt) 的密钥可以通过 u–t 次哈希函数来得到. 密
钥表将记录下每个密级集合已经得到的密钥以及版本

号, 用 Kt
p 来表示密级集合 SCt 在进行过第 p–1次更新

后的密钥. 更新密钥时, 将会进行以下操作:
3.1   加入/离开

以密级集合 SCt 发生了改变为例.
(1) 控制中心随机生成一个新的密钥 Kt

p+1.
(2) 对每个满足 SCc≤SC t 的 SCc, 使用单向函数

H 计算出 Kc
p+1 并发送至相应的集合.

(3) 对每个满足 SCt≤SCs 的 SCs, 发送消息对 (t,
Kt

p+1)至对应集合.
(4) 每个密级集合更新自己的密钥表.
考虑一个有 5 个密级集合的系统, 其中 SC3 的一

位成员离开系统. 那么 SC1 的成员所持有的密钥表在

运行了上述算法后将如表 1所示. 这样, 若 SC1 的成员

想要访问 SC5 的资源, 只需要运行两次 H(K3
2).

3.2   升级/降级

这个情形是 SCu 的成员升级或降级至 SCt, 为了方

便描述, 不妨设 SCu≤SCt. 

表 1     成员持有的密钥表
 

节点 持有节点 Key

SC1
1 K1

2(=K1
1)

3 K3
2

SC2
2 K2

2(=K2
1)

3 K3
2

SC3 3 K3
2

SC4 4 K4
2

SC5 5 K5
2

 
 

(1) 控制中心随机生成一个新的密钥 Kt
p+1.

(2) 然后对每个满足 SCu−1≤SCc≤SCt+1 的 SCc, 使用

单向函数 H 计算出 Kc
p+1 并发送至相应的集合.

(3) 满足 SCt≤SCs 的 SCs 将会收到消息对 (t, Kt
p+1);

满足 SCu–1≤SCs 的 SCs 将会收到消息对 (u, Ku
p+1).

(4) 每个密级集合更新自己的密钥表.
3.3   密级集合变化

密级集合只会通过两种方式发生改变, 即增加和

删除. 这个改变可以视为在改变的节点处做了加入/离
开操作. 举例来说, 当 SC t 被添加的时候, 使原本的

SCt 降级为 SCt+1, 然后对 SCt 做 SCt 上的相应的加入/
离开操作.
3.4   空间消耗增多的情形

当连续且不同的改变发生时, 密级集合的密钥表

可能表得非常大, 使得这个方法接近或等价于“非依赖

方法”. 比如角色中的成员自上而下发生改变时. 在之

前举例的情境中, 则是从 SC2, SC3 直至 SC5 发生改变.
在这些改变发生完成后, SC1 的密钥表将分别记录下所

有密级集合的密钥. 如表 2所示.

4   本文方法

本文提出了一种新的密钥管理方法, 引入参数的

密钥管理方法 (Parameters Table-based key management
scheme for Hierarchies, PTH). 它在保持与“依赖方法”
相同的获取下级密钥的速度的同时比 KTLHs 时的存

储空间改变更小.
4.1   模型结构

这个模型是依赖模型的一个改进模型, 在计算下

级密钥方面有相同的复杂度, 在系统的变动发生时更

新次数有很大的减少. 每个角色仅存储自身的密钥和

一个参数, 这个参数用来参与计算下级密钥. 这样保证

了系统所消耗的空间与系统的角色数是成正比的, 并
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且该比例是稳定的.
 

表 2     极端情形下成员持有的密钥表
 

节点 持有节点 Key

SC1

1 K1
5(=K1

1)

2 K2
5(=K2

2)

3 K3
5(=K3

3)

4 K4
5(=K4

4)

5 K5
5

SC2

2 K2
5(=K2

2)

3 K3
5(=K3

3)

4 K4
5(=K4

4)

5 K5
5

SC3

3 K3
5(=K3

3)

4 K4
5(=K4

4)

5 K5
5

SC4
4 K4

5(=K4
4)

5 K5
5

SC5 5 K5
5

 
 

4.2   线性模型

如图 2 所示, 每个角色存储它自己的密钥和参数

i 两个信息.
 

x, i

gx      i

 
图 2    在变化时发生的更新

 

K0 作为根密钥由中心控制器直接随机生成.
对于每个不是根节点的角色, Kt=H(Kt–1, it–1), H(K,

i)=gK+i.
当 SCt 的成员发生变动时, 以下操作会被执行:
1) SCt 选择一个随机数 r, 计算出 Kt

new= Kt∙g
r.

2) 计算并更新 it
new.

3) 上级密钥的参数 it–1
new 更新.

算法 1. 结构的建立与用户变动

Data: 由 CA 生成的 K0

Result: 各自保存自身密钥的 RBAC 模型

1 initialization;
2 foreach 非根节点角色 do
3 Kt=H(Kt-1,it-1);
4 end
5 while SCt 发生变动 do
6 SCt 选择随机数 r;

Knew
t =Kt ·r7 计算  ;

inew
t =(Kt⊕it)⊕Knew

t8  ;
inew
t−1 =(Kt−1⊕it−1+r)⊕Kt−19  ;

10 end

可以看出, 每一个变动的只对邻近的角色的有影

响, 而且只更新其参数. 每一次变动只有两个密钥集合

的信息会被更新.

算法 2. 角色变动

Data: 由 CA 生成的 K0

Result: 各自保存自身密钥的 RBAC 模型

1 initialization;
2 while SCt 删除 do
3 SCt 的直接指派关系移交至其直接父亲 (假设为 SCt–1);

inew
t−1 =Kt⊕it⊕Kt−14  ;

5 end
6 while SCt 插入子节点 SCt+1 do
7 SCt 的直接指派关系移交至 SCt+1 ;
8 设置新参数 it

new;
Kt+1=H(Kt ,inew

t )9 计算 ;
inew
t+1 =Kt+1⊕Kt⊕it10  ;

inew
t−1 =Kt⊕it⊕Kt−111  ;

12 end

在实现与测试中, 密钥与参数进行异或运算作为

单向函数的参数, 可以保证密钥与参数的规模在使用

过程中保持不变.
4.3   树形模型

因为线性多层结构和树形多层结构有一个重要的

共同点, 即都只有一个直接的上级节点, 所以树形多层结

构可以被看作是线性多层结构的一个扩展. 有一点区别

在于, 树形结构由于子节点更多, 所以需要更多的空间来

存储参数序列. 这样, 下级节点的密钥计算如图 3所示.
 

x, (i1, i2)

gx        i
1 gx        i

2

 
图 3    计算并更新密钥
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5   安全性证明及实验

5.1   安全性

定理 1. 这个更新方法保证了一个密级集合不能够

获取上级集合的密钥.

证明. 假设有一个函数 Dec 可以通过给定的信息

输出上级集合的密钥. 不妨设该函数形为:

Dec(x′,g, p) = x,其中x′ = g(x+i). (2)

1) 这里, 该公开模 p 循环群, g 为其生成元.

2) Alice选择一个随机数 a 作为密钥. 那么公钥则

是 (g, ga, p).
3) 在这个情境下, Dec则输出 a–i. 而其中 i = 0.
这等价于利用 Elgamal 加密算法的公钥输出了其

私钥, 而这在目前是公认计算不可行的. 证明完毕.
这个结论的成立也是非常直观的 .  对于不同的

x 和 i, 算出的 x'是有可能相同的. Dec不可能在仅知道

x'的情况下输出确切的 x. 由于这个方法有和 Hassen等
人提出的方法同样的更新时机, 这个方法也满足他们

提出的两个安全特性.
5.2   计算复杂度

如果用 N 来代表密级集合的个数 (也即角色数),
用 ui 表示密级集合 SCi 的成员数量. SCi 中成员的变动

概率为 p. 那么这个系统发生的变动总数为:
N∑

i=1

pi ·ui (3)

虽然没有一个特定的规则或公式去求得具体的

p 和 u, 但是显而易见的是, 越下级的 SCi 的 p 和 u 倾

向于越大. 不妨简单地假设 pi=ki, ui=mi, 其中 k 和 m 是

两个指定的参数. 在本文的方法中, 每次变动的更新次

数是一致的, 可以算出 T = O(N); 而在密钥表模型中,
T 是不确定的, 在一些极端情况下, 可能出现 T = O(N2).

可以说, 密钥表方法是使用了更多的表更新次数换取

了更少的获取下级密钥的时间.

5.3   真实场景模拟

基于密钥表的密钥管理几乎只能用于一个纯线性

的结构中. 在纯线性的模型中, KTLH的消耗与角色数

呈正相关. 在同样的变动次数下, 其响应时间受系统中

角色数的影响. 如图 4所示.

可以看出, 由于本文提出模型的单向函数基于离

散对数, 而处于安全考虑, 其循环群的阶数得较大, 所

以在系统初始化时的构建中耗时较长. 但是在其后的

频繁变动中, 由于每次独立变动的耗时几乎相同, 其消

耗仅与变动次数相关. 在大规模的多角色多层级的系

统中, 相较于 KTLH将拥有更高的效率.
在角色变动中, 有类似的表现. 如图 5所示.
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图 4    线性结构用户变动响应效率对比
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图 5    线性结构角色变动响应效率对比

6   结论与展望

本文介绍了一个可以被用于基于角色的多层系统

中的新的密钥管理方法, 这个方法满足 Hassen 等人提

出的安全要求. 除了在线性的多层结构中有良好的表

现, 这个密钥管理方法可以轻松的扩展至树形结构. 这
个方法保持了与依赖方法推测下级密钥相同的复杂度,
并且降低了在变动发生时的更新次数. 该方法的优点

在于, 对于一个可能频繁变动的系统来说, 其消耗仅与

变动次数相关, 可以更好得应用于一个多角色多层级

的大规模系统当中.
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