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摘　要: 验证码作为一种安全手段, 被广泛应用于互联网领域. 本文提出了一种基于卷积神经网络的图像验证码识

别方法, 通过卷积层级联、残差学习、全局池化、分组卷积等技术手段, 在保证识别准确率不受影响的前提下, 大
大降低了网络的参数量. 本文以铁路购票网站验证码和正方教务系统验证码为例来测试模型性能. 对于铁路购票网

站验证码, 实验结果显示本文提出的识别方法参数量最少, 对图形和中文词组验证码的识别准确率分别达到

98.76%和 99.14%; 对于正方教务系统验证码, 本文方法参数量最少且识别准确率为 87.30%.
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Abstract: As a security measure, CAPTCHA is widely used in Internet. This study proposes a CAPTCHA identification
method based on convolutional neural network. Through convolutional layer concatenation, residual learning, global pool,
and other technical means, under the premise of ensuring the recognition accuracy rate is not affected, it greatly reduces
the amount of network parameters. This study uses the CAPTCHA in the railway ticket website and the CAPTCHA in the
educational system as examples to test the performance of the model. For the CAPTCHA in railway ticket website, the
experimental results show that this method has the least amount of parameters, and the recognition accuracy of this
method is 98.76% for image and the recognition accuracy of the Chinese phrases is 99.14%. For the CAPTCHA in
educational system, it has the least amount of parameters and the accuracy is 87.30%.
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1   引言

验证码 (Completely Automated Public Turing test

to tell Computers and Humans Apart, CAPTCHA) 是一

种用于区分人类行为与机器行为的算法. 作为互联网

行业通用的基础安全策略, 验证码担负着保护网络账

号安全体系的第一道防御, 用以验证和防范机器程序

的恶意行为, 如何提升验证码的安全性并防止自动破

解程序, 已经成为一个至关重要的问题.
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作为深度神经网络的一种 ,  卷积神经网络

(Convolutionional Neural Networks, CNN) 在图像识别

领域内表现出优异的性能[1], 且大大优于传统的机器学

习方法. 较传统方法而言, CNN 的主要优势在于卷积

层提取的图像特征具有很强的表达能力, 避免了传统

识别技术存在的数据预处理、人工设计特征等问题.
在具备足够的标注样本的情况下, 只需要定义一个合

适的网络模型, 就能够取得远高于传统方法所取得的

识别效果.
本文设计了一种基于卷积神经网络的图像验证码

识别方法, 对传统的卷积神经网络训练中存在的模型

复杂、输出层参数冗余等问题进行了改进. 本文通过

卷积层级联、残差学习、全局池化和分组卷积等技术

手段, 在保证网络识别精度的前提下, 压缩了模型规模.

2   相关工作

鉴于验证码在互联网的广泛应用, 国内外学者对

验证码的设计和识别进行了广泛的研究 .  Zhang 和

Wang[2]利用传统图像处理方法并结合 KNN 算法进行

验证码识别研究. 李兴国等人[3]提出一种滴水算法分割

验证码. Lu 等人[4]分别提出了不同的字符分割算法并

结合 SVM 分类算法及 BP 神经网络进行字符识别.
Yan等人[5]分析并研究了现有微软验证码的缺陷, 并设

计了虚拟问答及基于情感方法对验证码进行识别 .
Mori 和 Malik[6]利用形状上下文方法对验证码进行了

识别研究.
深度神经网络在科学研究中被广泛使用, Yann

LeCun等人[7]提出了基于 CNN的文字识别系统 LeNet-5.
Hinton 等人 [ 8 ]提出的深度置信网络 (Deep Bel ief
Network, DBN)可以更快地训练深度网络. 在图像应用中, CNN
采用随机梯度下降 (Stochastic Gradient Decent, SGD)
和 GPU (Graphics Processing Unit) 加快了深度网络的

训练速率. IDSIA实验室[9] 针对手写中文汉字识别提出

一种多列 CNN 模型, 通过训练多个 CNN 网络并对结

果进行简单的平均集成实现并行训练. Zhong 等人[10]

提出一种 HCCR-GoogLeNet 模型, 利用 GoogLeNet
的网络结构并引入手写汉字的多尺度多方向特征, 完
成脱机手写中文汉字识别. 范望等人[11]构造出卷积神

经网络用于汉字验证码识别. 针对不分割的验证码识

别, Google 研究人员[12]采用概率模型和卷积神经网络

开发了一种无需字符分割的街道门牌识别系统, 对门

牌准确率高达 90%. Yann LeCun等人[13]采用空间位移

神经网络 (SDNN) 和隐马尔科夫模型 (HMM) 对带有

粘连的手写字符进行识别. Shi 等人[14]利用 CNN 和

R N N 结合思想 ,  提出一种卷积循环神经网络

(CRNN)完成验证码的整体识别.

3   网络模型设计

本文提出的卷积神经网络模型主要由以下模块组

成: 级联卷积层、残差层以及分类池化层, 如图 1所示,
下面对这些结构进行具体介绍.
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图 1    本文网络结构

 

3.1   级联卷积层

7×7

3×3

传统卷积神经网络的卷积层通常由 的卷积核

构成, 用于从前一层的特征图中提取更高级的特征. 如
图 2 所示, 本文采用的级联卷积层由若干个 卷积

核的卷积层和一个池化层组成, 用于替代传统网络中

的卷积层. 这种级联卷积层的优势主要在于以下几点.
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图 2    级联卷积层

 

(1) 参数量

3×3 7×7

假设图 2 中所有数据有 C 个通道 ,  下面将比较

3个 卷积核和 1个 卷积核的参数量.
7×71个 卷积核的参数量为:

KP7×7 = 72C2 = 49C2 (1)

3×33个 卷积核的参数量为:
3KP3×3 = 3

(
32C2

)
= 27C2 (2)
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由公式 (1)和 (2)可知, 两者的参数量倍数为:

RT =
KP7×7

3KP3×3
≈ 1.81 (3)

(2) 感受野

感受野 (Receptive Field)计算方法如下:

RFi =

{
(RFi−1−1)× stride+ ksize, i> 0
1, i= 0 (4)

RFi

3×3 7×7

其中,  表示第 i 层感受野; stride 表示该层卷积步长;
ksize 表示卷积核大小. 由公式 (4) 可知, 当 stride =
1时, 3个 的卷积核感受野与 1个 卷积核相同.

3×3 7×7

7×7

综上所述, 3个 的卷积核与 1个 的卷积核

有同样大小的感受野 ,  而参数量仅是 卷积核的

0.55倍. 这种级联卷积层的另一个优势在于, 其内部每

个卷积层后均会加入一个激活层, 进行一次非线性变

换. 与传统卷积层相比, 这种结构增加了网络的非线性

函数拟合能力, 对特征的学习能力更强[15].
3.2   残差层

随着网络深度的增加, 网络出现无法收敛、性能

退化等问题[16]. 主要原因在于经典卷积神经网络参数

梯度值等于所有前层参数梯度的乘积, 当浅层的参数

梯度值过小就容易产生梯度消失的问题, 从而影响到

网络的表现性能. 研究显示, 残差结构[17]不仅能够解决

网络深度深而性能退化的问题, 而且也解决了梯度消

失的问题.
下面将对残差层进行分析. 为了不失一般性, 从第

l 层到第 L 层的前向过程可表示为:

xL = xl+

L−1∑
i=1

F(xi) (5)

xl F(·)

∂E/∂xL

其中,  表示第 l 个残差结构的输入特征图,  为残差

结构的特征学习函数. 假设网络损失函数为 E, 第 L 层

的梯度值为 , 那么第 l 层梯度值为:

∂E
∂xl
=
∂E
∂xL

∂xL

∂xl
=
∂E
∂xL


1+

∂

L−1∑
i=1

F(xi)

∂xl


(6)

∂E/∂xL ∂E/∂xl

可以看出, 网络参数学习过程实际上等价于对前

面层的参数梯度的求和过程, 即从 到 是

线性叠加的过程, 因而允许网络深度增加, 而不会出现

梯度消失的问题.

x 

x 

1×1

3×3

1×1

 
图 3    残差模块

 

H(x)

F(x) = H(x)− x F(x) = 0

1×1

1×1

传统神经网络学习目标函数是 , 由于残差模

块引入了恒等映射 ,  使得目标函数转变为残差函数

. 如果 , 那么就转变为恒等映射,
而且恒等映射并未引入额外参数. 如果优化目标是逼

近恒等映射, 那么学习扰动特征比重新学习输入数据

特征要容易. 残差层中有大量的 卷积, 这部分的计

算量占残差层将近一半的计算量. 本文对 卷积核进

行分组 (group) 卷积, 并对 group 设置在网络识别准确

率上的影响进行了实验. 卷积分组方法如图 4所示.
 

=  

输入特征图

卷积核

输出特征图

 
图 4    卷积分组

 

假如输入特征图个数为 N,该层的卷积核 (kernel)
个数为 M, 计算下一层特征图是利用 M 个 kernel 和
N 个输入特征图. 引入 group 后, 计算下一层特征图则

利用 M/group 个 kernel和 N/group 个输入特征图.
3.3   分类池化层

传统的卷积神经网络中, 卷积层和池化层等用于

特征提取, 随后利用一到多个全连接层将学习到的特

征空间隐式地映射到样本标记空间, 最后在输出层由

softmax激活函数完成目标分类任务. 全连接层的弊端

在于参数过多, 容易出现过拟合等情况. 本文使用分类

池化层来替代全连接层[18](图 5). 这里分类池化层实际

上是全局平均池化层 (图 6), 其没有需要优化的参数,
从而可以避免出现过拟合情况. 同时其对空间信息求

和, 因而对空间变换更加健壮.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2018 年 第 27 卷 第 11 期

144 软件技术•算法 Software Technique•Algorithm

http://www.c-s-a.org.cn


输入特征图

全连接层 分类
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图 5    分类池化层
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图 6    全局平均池化层

 

图 6 显示是全局平均池化层, 输出特征图的计算

方法如下:

yi, j =

M∑
k=0

N∑
t=0

xi+k, j+t

MN
(7)

3.4   网络结构

本文结构的具体网络参数见表 1. 其中 Conv1_x
和 Pool1 是级联卷积层, Conv2_x 至 Conv5_x 是残差

层, Pool2是分类池化层.

4   实验与分析

4.1   平台介绍

本文在深度学习框架 Caffe的基础上, 实现了基于

卷积神经网络的图像验证码识别方法.
实验平台使用 Intel XeonE5-2620 v2 2.1 GHZ

CPU, 126 GB内存, 以及 NVIDIA Tesla K40m GPU. 其
中 Tesla K40m GPU单精度峰值 4.29 Tflops, 显存为 12
GB GDDR5, 显存带宽为 288 Gbytes/sec.
4.2   数据集介绍

本文实验数据以铁路购票网站验证码和正方教务

系统验证码为例.
(1) 购票网站验证码

购票网站验证码共收集 109 900 张 ,  包含图形

302 类, 训练图片数 112 599 张; 包含中文词组 302 类,
训练图片数 39 931张. 对于验证码识别之前, 首先需要

对验证码进行预处理操作, 分割成单独子图和中文汉

字或词组. 具体购票网站验证码如图 7所示.
 

表 1     网络参数
 

层名 卷积核大小 (stride, padding, group) 输出

Conv1_x [3×3,64]×3 (1,0,1) 224×224

Pool1 [3×3,64],max (2,2,1) 112×112

Conv2_x


1×1,64

3×3,64

1×1,128

×3


1,0,2

1,1,1

1,0,2

×2,


1,0,2

1,1,1

2,0,2

 56×56

Conv3_x


1×1,128

3×3,128

1×1,256

×4


2,0,2

1,1,1

1,0,2

,


1,0,2

1,1,1

1,0,2

×3 28×28

Conv4_x


1×1,192

3×3,192

1×1,512

×6


2,0,2

1,1,1

1,0,2

,


1,0,2

1,1,1

1,0,2

×5 14×14

Conv5_x


1×1,256

3×3,256

1×1,1024

×3


2,0,2

1,1,1

1,0,2

,


1,0,2

1,1,1

1,0,2

×2 7×7

Conv6 [1×1,cls] (1,0,1) 7×7

Pool2 [7×7,cls],ave (7,0,1) 1×1
 
 

 
图 7    购票网站验证码

 

(2) 正方教务系统验证码

正方教务系统验证码由字母和数字构成, 共包含

33类, 训练验证码数 5950张. 对于验证码识别之前, 需
要对验证码进行预处理, 包含去噪以及分割等步骤. 该
验证码如图 8所示.
 

 
图 8    正方教务系统验证码

 

4.3   铁路购票验证码实验

铁路购票网站验证码包含图形验证码和中文验证码.
(1) 图形验证码
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对于图形分割部分, 由于验证码中八张子图尺寸

与位置均固定, 故考虑直接设置分割点实现分割. 同时,
对于图片数较少的类别, 采取数据增强方式来扩充训

练数据集, 主要包括图像缩放、旋转和颜色变换等.
对于图形识别部分, 图形验证码共 302类, 训练集

图片 82 599 张, 测试集图片 30 000 张. 实验参数如下:
训练mini-batch大小设置为 32, 训练最大迭代为 250 000
次. 训练过程中前 100 000 次迭代的学习率为 0.01,后
面每隔 40 000 次学习率衰减 1/10, 梯度更新方法为

Momentum, 值设置为 0.9. 本文测试传统卷积神经网络

模型, 包含 AlexNet[1], GoogLeNet[19]以及 ResNet50[17],
并与本文方法进行比较, 实验结果如表 2.
 

表 2     模型在图形验证码上的准确率和模型大小
 

方法 模型大小 (MB) top1准确率 (%) top5准确率 (%)
AlexNet 221.66 97.52 99.12

GoogLeNet 48.33 98.32 99.48
ResNet50 92.26 98.70 99.58
本文方法 24.96 98.76 99.55

 
 

(2) 中文验证码

对于字符分割部分, 本文利用垂直投影算法分割

出单个词组, 而并非是中文字符. 该方法好处是尽可能

避免切分单字带来的误差. 下面是中文词组分割的算法.
算法 1 基于中文词组分割算法

1) 从验证码中截取出中文汉字部分 ChiWords;
2) 对 ChiWords 进行灰度化、二值化处理, 得到

BChiWords;
3) 从 BChiWords 中依次统计出每列黑色像素点个

数 BNP;

t− s ⩾ T2

4) 设置阈值 T1, T2. 如果 BNP 小于阈值 T1, 则说明

此位置有可能是分割点 ,  记连续分割点的起止位置

s 和 t. 如果 时, 保存 s 和 t.
5) 根据结果切分中文词组, 并获取下一张验证码,

返回第 1)步.
6) 直至终止条件满足, 结束.
对于字符识别部分 ,  中文验证码包含中文词组

302 类 ,  训练集图片数 27 982 张 ,  测试集图片 11
949 张 .  基于字符分割识别实验 ,  本文利用开源

Tesseract软件实验和基于 AlexNet模型的中文识别实

验, 实验记为 SplitAlexNet; 基于词组分割识别实验, 主
要考虑 AlexNet, GoogLeNet, ResNet50和本文方法. 实
验结果见表 3.

表 3     模型在中文验证码上的准确率和模型大小
 

方法
模型大小

(MB)
top1准确率

(%)
top5准确率

(%)
基于字符

分割识别

Tesseract - 60.22 -
SplitAlexNet 230.1 75.20 -

基于词组

分割识别

AlexNet 221.66 98.92 99.39
GoogLeNet 48.33 99.10 99.46
ResNet50 92.26 99.13 99.42
本文方法 21.31 99.14 99.42

 
 

(3) 整体验证码

实验数据为购票网站验证码, 测试验证码 988 张,
与上述实验使用的数据集不同.

整体验证码识别过程: 首先对验证码预处理, 然后

对中文词组和子图识别. 中文词组识别结果与词组标

注结果进行比对, 如果词组识别无误, 将符合词组的子

图识别结果下标与标签文件进行比较 (图 9). 实验结果

见表 4.
 

刷新重新获取

预处理

中文识别

图片识别

匹配
成功

结束
是

否

 
图 9    整体识别过程

 

表 4     模型在整体验证码上的准确率和模型大小
 

方法 模型大小 (MB) 准确率 (%)
AlexNet 443.32 66.09

GoogLeNet 96.66 73.07
ResNet50 184.52 77.42
本文方法 46.27 77.93

 
 

从表 2 可知, 本文方法参数量最少, 大小为 24.96
MB. 且在测试集的 top1 准确率最高 ,  比 AlexNet,
GoogLeNet, ResNet50分别高 1.24%, 0.44%, 0.06%.

表 3的结果显示, 基于字符分割识别的方法, 词组

识别准确率较低, 其中较好的模型是 SplitAlexNet, 其
top1 准确率达到 75.20%; 基于中文词组识别的方法,
本文方法准确率达到 99.14%, 高于传统的 AlexNet,
GoogLeNet,ResNet50 神经网络模型准确率. 与此同时

本文方法参数量最少, 分别比传统神经网络参数量降

低 9.40倍, 23.25倍, 1.26倍和 3.32倍.
从表 4 可知, 本文提出的整体验证码识别准确率

要比其它网络模型高, 且模型更小.
4.4   正方教务系统验证码实验

该验证码训练集图片 4630张, 测试集图片 1320张.
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本文测试传统的卷积神经网络模型, 包含 AlexNet,
GoogLeNet, ResNet50, 并与本文方法进行对比.

实验参数如下: 训练 mini-batch大小设置为 32, 训
练最大迭代 30 000 次. 训练过程中前 8 000 次学习率

为 0.001, 后面每隔 6 000次学习率衰减 1/10, 梯度更新

方法为Momentum, 值设置为 0.9.
通过表 5和表 6可知, 准确率方面, 本文方法的准

确率不低于传统神经网络模型; 模型大小方面, 本文方

法参数量比 AlexNet, GoogLeNet和 ResNet50要少.
 

表 5     模型在字符上的准确率及模型大小
 

方法 模型大小 (MB) top1准确率 (%) top5准确率 (%)
AlexNet 217.45 91.36 99.62

GoogLeNet 39.71 93.50 99.62
ResNet50 90.16 94.31 99.69
本文方法 23.70 95.07 99.69

 
 

表 6     模型在正方验证码上的准确率及模型大小
 

方法 模型大小 (MB) 准确率 (%)
AlexNet 217.45 75.40

GoogLeNet 39.71 80.10
ResNet50 90.16 84.30
本文方法 23.70 87.30

 
 

4.5   实验分析

本文重点考虑在不影响模型准确率的前提下, 进
一步减少模型的参数量, 即模型规模. 通过上述实验可

以看到, 本文网络结构是基准模型中参数量最少的, 同
时验证码的识别效果比其它网络要好. 接下来将具体

分析原因.
一是模型参数量缩减方面. 本文利用级联卷积层

减少了网络参数,增加了网络的非线性. 同时在残差层

调整卷积分组个数,利用全连接层替换. 这几个方面的

改进能够很明显地看出网络规模变小.
本文调整卷积分组的个数, 一方面使得卷积层计

算加快, 模型参数量减少, 同时也影响识别的准确率,
下面将实验说明卷积分组对网络结构准确率的影响.

(1) 卷积分组实验

卷积分组不仅能够降低网络的规模, 同时卷积分

组个数也影响着网络的识别率. 本文将对分组个数进

行实验,考虑在不同的分组下, 本文方法的准确率变化

情况.
为了说明卷积分组对实验准确率的影响, 将在图形

验证码和中文验证码上进行实验分析. 通过表 7和表 8
容易看出, 对于不同数据集最优的 group选择也不同.

表 7     卷积分组对图形验证码准确率影响
 

Group 1 2 4 8
acc 98.45 98.76 98.23 98.17

 
 

表 8     卷积分组对中文验证码准确率影响
 

Group 1 2 4 8
acc 99.04 99.12 99.14 98.15

 
 

(2) 特征图可视化

通过特征图可视化能够更好地理解网络的特征学

习过程, 下图是利用本文方法识别的最后层可视化结果.
图 10 显示的是本文方法在最后层特征图的激活

程度. 可以看出无论是中文词组还是图形验证码, 相同

类别的图片在最后层的激活程度相似, 而不同类别之

间的激活程度却迥然不同.
 

Same

Different Different

Same

 
图 10    最后层特征图可视化结果

5   总结

本文利用卷积层级联、残差学习、全局池化、卷

积分组等方法, 提出了一种基于卷积神经网络的验证

码识别方法. 实验表明该方法较传统网络模型具有参

数量少的特点, 而且有着更高的识别准确率. 此外, 本
文还讨论了卷积分组对准确率的影响, 并通过实验选

出性能最优的卷积分组. 接下来的工作将继续优化网

络模型结构, 同时也将根据本文的实验结果分析如何

提升验证码的安全性.
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