
 

 

基于区块链的数字化智能合约研究①
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摘　要: 随着区块链近年来热度的不断提高, 智能合约也逐渐受到人们重视. 智能合约是一段能够自动运行代码, 允
许开发人员根据具体协议、业务或逻辑个性化地开发, 而区块链的去中心化、分布式等特点为智能合约的应用提

供了良好的平台. 首先阐述了区块链及智能合约的架构与发展, 并针对部队航空导弹业务登记场景, 使用超级账本

作为开发平台, 提出基于区块链的智能合约设计方案, 并对某型航空导弹气密性检查进行了智能合约的开发、部署

与调试; 最后对智能合约的有效性、安全性以及隐私保护手段等方面进行了安分析, 为部队应用区块链技术及智能

合约提供参考.
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Abstract: With the increasing popularity of blockchain in recent years, smart contract has gradually attracted people’s
attention. Smart contract is a piece of code that can automatically run, allowing developers to develop personalized
according to specific protocol, business or logic, while the decentralized and distributed features of blockchain provide a
sound platform for the application of smart contract. Firstly, the architecture and development of blockchain and smart
contract are elaborated. Aiming at the military aviation missile business registration scenario, the super ledger is used as
the development platform to propose the smart contract design scheme based on the blockchain, and the smart contract
development, deployment and commissioning are carried out for the airtightness inspection of an aviation missile. Finally,
the security analysis on the effectiveness, security and privacy protection means of the smart contract is carried out to
provide reference for the application of blockchain technology and smart contract in the army.
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2008年, 中本聪发表了一篇名为《Bitcoin: A Peer-
to-Peer Electronic Cash System》的论文, 提出了一种基

于密码学的电子货币, 并命名为比特币 (Bitcoin)[1]. 区
块链 (Blockchain) 技术作为比特币的底层技术, 包含

了 P2P、分布式存储、共识机制、智能合约、密码学

等计算机技术, 具有去中心化、匿名性、存储数据不

可篡改、可追溯的特点[2], 使区块链成为近些年来信息

技术中最受关注的焦点之一并使其迅速发展.
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最初区块链技术更多地被应用在金融领域, 能够

使交易不通过第三方可信任机构完成, 同时还能很大

程度上确保交易的匿名性、交易数据安全以及交易数

据可追溯. 如今, 区块链技术已经成为又一项能够引领

信息时代变革的新技术, 其应用已经不仅仅局限于数

字金融领域. 在医疗数据存储领域[3], 薛腾飞等人进行

了基于区块链的医疗数据共享模型研究, 为实现智慧

医疗以及医疗大数据提供了基础平台; 在能源领域[4]方

面, 张俊等人在智能分布式电力能源系统中采用区块

链技术, 提出了一种分布式存储方案; 同时区块链技术

在身份认证[5]、投票系统[6]等方面有着广阔的应用前

景. 然而仍然有许多领域还未进行区块链技术应用方

面的探索, 尤其是在军事、气象、地理等对数据安全

性要求较高的领域还存在着很大的研究空间.
相比于区块链研究的热度, 对智能合约的研究大

多是基于区块链技术上进行的. 研究内容主要是智能

合约的运行环境、技术平台、合约协议以及应用场景

推广等方面[7]. 本文主要研究了基于区块链的数字化智

能合约应用, 针对航空导弹业务场景进行了区块链系

统及智能合约的开发.

1   区块链开源平台

1.1   区块链基本架构

总体上 ,  一个区块链应用主要由数据层、网络

层、共识层、激励层、合约层和应用层[8], 具体如图 1
所示. 本文所做的主要是合约层的工作.
 

应用层 可编程“货币” 可编程金融 可编程社会

合约层 脚本代码 智能合约 编程算法

激励层 发行机制 分配机制

共识层
PoW

PBFT

PoS DPoS

RBFT ...

网络层 P2P 网络 传输机制 验证机制

数据层
区块结构

时间戳

Merkle 树

数字签名

非对称加密

Hash 函数
 

图 1    区块链基本架构
 

按照区块链网络的开放程度, 区块链可以分为以

下三类: 公有链、联盟链和私有链. 区块链技术随着比

特币的提出进入到人们的视野, 近些年来有许多区块

链研究人员、基金会、企业、联盟以及活跃的区块链

爱好者在区块链开源平台方面进行了大量的工作, 出
现了诸多优秀的区块链平台 ,  如公有链平台以太坊

(Ethereum)、联盟链平台超级账本 Hyperledger.
1.2   以太坊

2013年末, 年仅 19岁的俄罗斯程序员Vitalik Buterin
发布了 Ethereum初版白皮书, 标志着 Ethereum项目正

式启动. Ethereum 平台使用的加密货币 Ether (以太

币)也被人们称为第二代加密货币[9].
以太坊平台实现的突破就是它支持用户自行编写

智能合约, 发行自己的数字货币. 以太坊平台允许用户

使用 Sodility 编程语言编写智能合约. Sodility 是一种

语法类似 JavaScript 的高级语言, 并且是图灵完备的.
编写好的智能合约运行于 EVM (以太坊虚拟机) 中,
EVM 是一个沙盒环境, 可以严格控制内部访问权限,
保证智能合约运行时的安全.

区块链中引入了共识机制. 共识机制的作用是在

决策权高度分散的去中心化系统中使各个节点高效地

达成共识, 保持所有分布式账本数据的同步. 区块链中

使用的共识机制主要有: PoW (工作量证明机制)、PoS
(股权证明机制)、DPoS (股份授权证明机制)、PBFT
(实用拜占庭容错算法)[10]. 比特币与以太坊所使用的都

是 PoW共识算法.
1.3   超级账本

Linux 基金会开原组织于 2015 年 12 月启动了名

为 Hyperledger的开源项目[11], 意在多方共同打造区块

链技术的企业级应用平台, 至今已汇集了众多行业企

业精英. Hyperledger中 5个重要子项目如表 1.
 

表 1     Hyperledger重要子项目信息
 

项目名 依赖 功能描述

Fabric 无 区块链实现 (Go)

Iroha 无 区块链实现 (C++)

Sawtooth Lake 无 区块链实现 (Python)

Blockchain Explorer
Fabric、Sawtooth或
Iroha

区块链Web浏览器

Cello
Fabric、Sawtooth或
Iroha

管理/操作区块链平台

 
 

其中 Fabric社区活跃度最高, 版本更新最快, 采用

了模块化架构设计, 支持可插拔组件的开发与使用.
Fabric 的主要组件包括: 客户端 (Client)、网络节点

(Peer)、CA (Certificate Authority) 节点和排序服务节
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点 (Orderer).
其中客户端的主要作用是和 Fabric系统进行交互,

实现对区块链系统的操作. 客户端主要有命令行客户

端 (CLI) 以及用 Fabric SDK 开发的应用客户端. 网络

节点是区块链去中心化 P2P 网络中的对等节点, 按照

功能可以分为背书节点 (Endorser) 和确认节点 (Com-
mitter). 背书节点主要对交易提案进行模拟执行以及背

书验证. 确认节点主要负责验证交易的合法性, 并更新

和维护区块链数据与账本状态.
CA 节点主要负责为 Fabric 网络中的成员提供基

于数字证书的身份信息, 可以生成或取消成员的身份

证书. Fabric 可以通过 CA 节点实现节点权限控制的

管理.
排序服务节点主要负责对各个节点发送的交易提

供排序服务, 并使所有记账节点达成共识. 之后排序节

点按照一定规则确定交易顺序之后, 将数据发送给各

个节点, 把交易数据持久化到区块链账本中.
各个组件相互关系如图 2所示.

 

组织 A

客户端 CA 节点

背书节点 确认节点

组织 B

客户端 CA 节点

背书节点 确认节点

确认节点 确认节点

确认节点 确认节点

客户端 CA 节点

背书节点 确认节点

组织 C

客户端 CA 节点

背书节点 确认节点

组织 D 
图 2    Fabric组件关系示意图

 

1.4   其他开源区块链平台

以太坊与超级账本是两个在区块链技术发展过程

中具有划时代意义的项目, 以太坊的出现标志着区块

链进入到 2.0时代, 超级账本项目则代表区块链 3.0时
代 .  除此之外 ,  还有许多区块链平台 ,  如比特股

(BitShares)[12]、瑞波币 (Ripple)[13]、以及中国的趣链

(Hyperchain)[14]活跃于世界比特币舞台上. 表 2是几种

区块链平台的对比.
要将区块链技术应用于部队导弹业务数字化登记

工作中, 首先需要选择合适的开发平台. 根据部队实际

情况, 选用联盟链开发平台 Hyperledger Fabric 更符合

部队实际, 因为联盟链相比公有链和私有链具有用户

证书颁发、用户身份识别的功能, 具有 PKI 体系的认

证机制, 能有效控制入网用户的各种权限.
 

表 2     部分区块链平台对比
 

区块链

平台

共识

机制
类别

开发

语言

智能

合约

TPS
(每秒事务处理量)

比特币 PoW 公有链 C++ 不支持 <7
以太坊 PoW 公有链 Go 支持 约 100
超级账本 PBFT 联盟链 Go 支持 约 3000
比特股 DPoS 公有链 C++ 不支持 >500
瑞波 RPCA 公有链 C++ 不支持 <1000
趣链 RBFT 联盟链 Go 支持 >10 000

2   智能合约

2.1   智能合约简介

1994 年, Szabo N 首次提出了智能合约 (smart
contract) 的概念[15]. 智能合约的本质是一段运行于网

络中的模块化、可重用、自动执行的脚本代码, 同时

它还具有两个重要的特点: 图灵完备与沙箱隔离. 也正

是由于智能合约的特点, 使其在被提出的初期并没有

得到广泛的关注与应用. 随着比特币、区块链以及各

种区块链开源平台的出现, 才使得智能合约由概念逐

步落地实现, 如今智能合约已经成为区块链应用中的

重要组成部分.
智能合约在区块链应用中的地位相当于现实生活

中的合同, 加入区块链的用户都要遵照智能合约来完

成特定的行为, 开发者可以通过编写智能合约规定用

户的行为. 智能合约开发完成后需要部署于区块链网

络中, 部署后的智能合约对用户是不可见的, 保证了智

能合约的隐私性, 开发者可以在使用过程中对智能合

约进行修改、升级.
2.2   Hyperledger 中的智能合约

在 Fabric中, 智能合约也被称为 Chaincode (链码),
即链上代码, 主要分为系统链码和用户链码, 在区块链

应用开发中设计并编写的链码指的是用户链码 .  在
Fabirc中, 访问、修改、查询账本都是通过调用部署的

链码完成的, 一般使用 Go 语言编写, 通过 Fabric 官方

提供的 API, 实现规定接口的代码 ,  这些 API 位于

Fabric 源码中的 Shim 包下. 同时, 链码之间也可以相

互调用. 与以太坊中的智能合约一样, Fabric 中链码也

运行于一个沙盒环境——Docker 容器中, 与背书节点

的运行互相隔离. 目前 Fabric 支持使用 Go、Java、
Node.js 三种编程语言进行链码开发, 其中 Go 语言是

支持最好、最稳定的 ,  因此本文选择 Go 语言进行
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Fabric 链码的开发. Fabric 中智能合约的运行情况如

图 3所示.
 

SDK/CLI 背书节点 Shim 包 智能合约 智能合约背书
初始化并调
用合约函数

创建仿真交
易执行内容

发送合约消息

获取账本数据
发送请求获
取状态数据

返回执行状态

执行背书

返回提案结果

发起提案

如果返回
失败，则
返回错误
码500

返回应用
执行结果

 
图 3    智能合约执行流程图

 

首先, 用户通过客户端 (SDK/CLI) 发起一个提案,
背书节点通过调用 Shim 包的方法创建账本仿真交易

执行内容, 并通过 Shim包对智能合约进行初始化和参

数调用; 背书节点模拟提案执行, 分别执行读账本和写

账本操作, 模拟更新状态数据; 若返回执行成功, 则开

始执行背书操作, 若返回失败, 返回错误码 500; 背书节

点对交易结果进行背书签名, 并将带有背书结果和背

书签名的交易提案返回客户端进行背书认证.

3   某型航空导弹业务数字化登记智能合约设计

目前, 部队航空导弹业务登记工作形式主要是手

工登记. 手工登记方式存在着诸多问题及安全隐患, 如:
存储过于集中、数据溯源困难、笔迹不清、书写习惯

或格式不统一、重复填写、易被篡改等. 区块链技术

有着去中心化、数据可追溯、防篡改的特点, 因此基

于区块链技术, 对航空导弹业务登记工作进行数字化,
能够很大程度上解决目前手工登记方式存在的“痛点”
问题. 本文以航空导弹业务为应用场景, 进行区块链架

构设计、智能合约设计与开发.
根据区块链的基本架构 ,  合约层是部署于数据

层、网络层和共识层之上的. 因此在对智能合约进行

设计之前, 需要首先对区块链架构进行设计.
3.1   区块链架构设计

与传统区块链架构相比, 本文研究的某型航空导

弹业务数字化登记中不需要出现类似于比特币系统中

货币的概念, 因此不需要激励层, 合约层之上即为应用

层, 二者通过客户端 (CLI/SDK)关联起来. 在传统区块

链架构的基础上进行具体设计与改进, 如图 4所示.
在 Fabric中, 有两种支持 KVS存储的数据库可提

供选择使用, 一种是默认的 LevelDB, 另一种是可以配

置选择的 CouchDB. 这里选用的是 CouchDB, 因为

Fabric 支持对 CouchDB 的富查询 (Rich Query), 同时

CouchDB 还有图形化管理界面, 为开发人员提供了极

大的便利, 且 CouchDB 支持 JSON 数据格式, 更适用

于表格的数据存储.
 

应用层

合约层

共识层

网络层

数据层

图形化界面 (Node.js)

开发语言：Go

运行环境：Docker 容器

PBFT

基于 Gossip 协议的 P2P 网络

数据库：CouchDB

存储方式：KVS 存储方案

CLI/SDK

 
图 4    某型航空导弹业务数字化登记区块链架构

 

Fabric 的网络层中, 节点间的 P2P 网络由 Gossip
协议实现 ,  在通道中的各个节点会持续广播和接受

Gossip 消息. 通道 (Channel) 是 Fabric 中重要的概念,
多个节点之间可以组成一个通道, 同一个节点也可以

加入不同的通道. 一个通道内部的所有节点共同维护

同一个账本, 通道与通道之间互相隔离. 在本文中的研

究中 ,  预设计一个 orderer 节点 ,  两个组织 Org1 和

Org2, 每个组织都有两个节点 Peer0 和 Peer1, 锚节点

都是 Peer0节点. 两个组织中的所有节点都加入到同一

个通道 channel1中. P2P网络拓扑结构如图 5所示.
 

Peer0 Peer1

Org1

Channel1

Orderer

Peer0 Peer1

Org2 
图 5    网络拓扑结构

 

共识层使用的是 PBFT共识算法, PBFT是一种考

虑了拜占庭容错的共识算法, 能够容忍网络中存在最

多三分之一的作恶节点. 相比 PoW、PoS 等共识算法,
PBFT的效率更高. 同时由于联盟链规模相比公有链小

很多 ,  因此恶意节点对账本同步的影响更大 ,  使用
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PBFT能更好地保证区块链中各个节点有效达成共识.
3.2   智能合约设计

区块链应用于传统应用最主要的区别是使用智能

合约来实现主体业务逻辑, 智能合约既是程序逻辑的

主体, 也是数据存储的主体. 航空导弹业务分为许多方

面, 现以某型航空导弹技术准备中的气密性检查为例

进行智能合约设计.
气密性检查即在某个时刻记录下内部压力, 然后

进行充气, 充到一定压力值后保持一段时间, 再记录下

压力值. 如果两个压力值之差小于某个阈值, 说明该弹

气密性检查结论为合格, 否则为不合格.
智能合约必须要实现 Init 接口和 Invoke 接口, 其

中 Init 是对智能合约进行初始化, 执行的结果就是在

状态数据库中创建一个数据库, 用来存放通过该智能

合约写入账本的数据, 本文的智能合约设计中没有考

虑预先在数据库中录入数据, 因此 Init 接口在实现过

程中不需要进行操作, 只需要返回一个 Success消息即

可; Invoke接口是执行交易的接口, 在本文中的作用就

是调用已编写的函数.
Invoke接口的调用操作过程如图 6所示.

 

客户端 (SDK/CLI)

输入函数名 (Function) 和参数
数组 (Args[])

Invoke 接口

提供
GetFunctionAndParameter

方法
Shim 包

在 Invoke 接口内部根据函数名
调用相应的函数，并将参数数

组传入该函数

Fun1 Fun2 Fun3

···

自定义函数
 

图 6    Invoke接口调用操作过程示意图
 

Invoke 接口需要客户端输入两个参数; 函数名

(Function)和函数所需参数 (Parameter), 智能合约中的

Invoke 只需要通过 Shim 包中的 GetFunctionAnd
Parameter方法就能接收到客户端传入的函数名和函数

所需参数, 再通过编写 Invoke内部的判别方法, 就可以

根据需要, 通过输入相应的函数名来指定调用编写好

的函数. Invoke 接口内可提供调用的函数信息如表 3
所示.

根据某型航空导弹气密性检查操作过程以及实际

业务需求, Invoke接口中需要调用的自定义函数有: 创

建检查记录函数 (Create)、根据导弹编号查询检查记

录 (Query)、查询某个编号导弹的时间戳 (queryTime)、
查询某个编号导弹的不合格检查记录 (queryJl)、查询某

个编号导弹气密性检测记录的创建者 (queryCreator)等.
 

表 3     Invoke接口提供的函数信息
 

函数名
调用函数所需的

Function字段
实现的功能

Create Create 创建检查记录

Query Query 根据导弹编号查询检查记录

queryTime queryTime 查询某个编号导弹的时间戳

queryJl queryJl
查询某个编号导弹的不合格检查

记录

queryCreator queryCreator
查询某个编号导弹气密性检测记

录的创建者
 
 

4   智能合约的开发、测试与安全性分析

4.1   智能合约开发

选择 Ubuntu16.04作为开发、运行环境, Fabric版
本为最稳定的 v1.2, Go语言使用稳定版本 1.11.4. 根据

业务实际情况以及对智能合约的设计结果, 开发中需

要用到的 Shim包 API如表 4所示.
 

表 4     开发所需部分 API
 

API 作用

GetFunctionAndParameter 获取由客户端传入的函数名 及参数

PutState 将数据写入账本

GetState 从账本读取数据

GetCreator 获取记录创建人

GetTxTimestamp 获取记录的时间戳

GetStateByRange 从账本中读取某个 Key值范围的数据

GetQueryResutl 获取自定义查询的结果
 
 

某型航空导弹技术准备中的气密性检查的过程中,
在气密性检查中, 需要记录的信息有: 导弹编号、检查

日期、检查人、开始时间、开始时压力 (0.1±0.005 Mpa)、
结束时间、结束时压力 (Mpa)、压力差 (Mpa) 以及结

论 (压力差≤0.01 Mpa 为合格), 共计 9 个数据项. 链码

中定义数据格式代码段如下:
type QMX struct {
Ddbh string `json:"ddbh"`　　//导弹编号

Jcrq `json:"jcrq"`　　　　　　//检测日期

Jcr string `json:"jcr"`　　　　//检测人

Kssj string `json:"kssj"`　　　//开始时间

Kssyl float64 `json:"kssyl"`　//开始时压力

Jssj string `json:"jssj"`　　　//结束时间
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Jssyl float64 `json:"jssyl"`　//结束时压力

Ylc float64 `json:"ylc"`　　　//压力差

Jl string `json:"jl"`　　　　　//结论

}
压力差与结论需要智能合约内部的 Create函数进

行判断的, 首先计算压力差, 再根据压力差与阈值的关

系进行结论的判断.
根据前文的设计, 必须实现的 Init接口代码段如下:
Func　(s　*SmartContract)　Init (stub　shim.

ChaincodeStubInterface) pb.Response {
return shim.Success(nil)
}
根据智能合约设计结果, Invoke 接口内部的具体

实现代码段如下:
Func (s  *SmartContract)   Invoke(stub shim.

Chaincode StubInterface) pb.Response {
function, args:= stub.GetFunctionAndParameters()
if function == "Create" {
// 按顺序输入: 导弹编号 检测日期　　检测人　

　开始时间　　 开始时压力　　结束时间　　结束时

压力

return s.Create(stub, args)
}
if function == "Query" {
// 输入需要查询的导弹编号

return s.Query(stub, args)
}
if function == "queryJl" {
// 输入需要查询不合格记录的导弹编号

return s.queryJl(stub, args)
}
if function == "queryCreator" {
// 输入需要查询记录创建者的导弹编号

return s.queryCreator(stub, args)
}
if function == "queryTime" {
// 输入需要查询时间戳的导弹编号

return s.queryTime(stub, args)
}
return shim.Error("没有可调用的函数")
}

4.2   智能合约测试

利用 Shim包所提供的 API, 对每个自定义的功能

函数进行编写, 然后进行部署调试. 在 CLI客户端中输

入相应指令, 即可得到运行结果.
首先通过 docker exec –it ci bash 命令进入到客户

端 CLI容器中, 使用 peer chaincode install安装链码, 安
装时需要指定通道. 本文创建的通道名为 channel1; 再
利用 peer chaincode init命令, 对智能合约进行初始化.
由于之前在实现 Init接口时没有要求 CLI传入任何参

数, 因此输入 Function参数和 Args参数数组时为空即

可. 初始化完成后, 在 CouchDB 中创建了关于该智能

合约的数据库; 最后使用 peer chaincode invoke 命令,
输入通道名称、智能合约名称以及需要传入的

Function 参数以及 Args 参数数组, 之后即可得到查询

结果, 如图 7所示.
 

 
图 7    在客户端中运行智能合约

 

智能合约的设计与开发是 Fabric平台的核心工作

之一, 安装在区块链网络的背书节点上, 类似于社会中

的法律合同, 对业务进行了强制性的规范. 通过智能合

约的设计、开发与演示可以看出, 相比于纸质手工登

记, 使用区块链技术既具有传统数字化登记系统有利

于存储、格式规范、登记速度快等优点, 同时又实现

了去中心化的分布式存储方式保证了登记数据可追

溯、不可篡改. 然而要将区块链技术进一步应用于航

空导弹业务登记领域, 还需要进一步研究探索, 后续将

要进行的工作主要有: 使用国密 SM2 和 SM3 算法对

Fabric 中的加密模块进行改进, 实现加密算法的“国产

化”, 进一步提高区块链网络的安全性与可靠性; 对
PBFT共识算法进行优化, 降低节点之间达成共识的耗时.
4.3   安全性分析

在航空导弹业务场景中, 本文设计并实现的区块

链系统及智能合约能够实现无人监督的业务数据登记

录入工作, 免去了对于第三方监督的依赖. 同时还能够

保证数据的可靠性、完整性以及可追溯性, 提高了数

据的可信度并提高了防止数据被恶意篡改能力. 引入

的共识机制能够保证数据来源的高可信度, 可以有效

地防止恶意节点对数据系统进行破坏. 本文设计的系
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统使用一种 NoSQL 数据库: CouchDB 作为存储环境,
相比于传统使用 SQL 数据库的数据记录软件, 能够有

效防止 SQL注入攻击.
智能合约是对相关业务或逻辑的代码实现, 其目

的在于不依赖于可信任的第三方执行各种操作. 如果

被恶意修改会造成业务或逻辑混乱, 甚至会对系统造

破坏, 因此对智能合约的保护是一项重要内容. 本文提

出的智能合约隐私保护措施主要是将智能合约安装并

运行于 Docker 上. Docker 是一种容器, 能够实现虚拟

化但又不同于虚拟化. 容器是完全沙箱机制的, 之间不

存在任何接口. 同时在 Linux 系统内核中也存在着分

别实现对容器资源隔离和资源限制的功能. 智能合约

运行在 Docker容器上时, 能够保证智能合约的独立性,
同时对于已经安装在 Docker 上的智能合约对外界也

是不可见的, 即使修改智能合约代码, 已经安装的智能

合约也不会受到影响.

5   结语

本文针对部队传统航空导弹业务登记中存在的问

题与隐患, 提出了基于区块链技术对传统登记方式进

行数字化的方案, 并完成了智能合约的设计, 最后对某

型航空导弹气密性检测登记进行了智能合约的开发与

测试, 对区块链技术在部队工作中的应用进行了初步

探索, 安全性分析证明了该方案具有较好的可行性与

有效性.
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