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摘　要: 由于 Linux系统的设备驱动工作在内核模式中, 在这种特定的工作场景下, 由设备驱动引发的漏洞问题极

易影响操作系统的稳定性和安全性. 当前在各类设备驱动漏洞中所占比例较高的当属资源操作类漏洞, 针对这种情

况, 我们提出了一种基于配对函数调用场景的设备驱动漏洞检测方法. 首先引入配对函数的概念, 据此对特定的驱

动程序做配对函数的自动提取与优化; 随后结合手工分析结果构建配对函数在资源申请与释放过程中的执行路径;
最后基于相应的函数调用场景进行配对检查, 检测并验证设备驱动程序中内存资源的申请和释放是否为完全层次

性匹配. 为验证该方法的有效性, 实验分别选取不同的设备驱动应用该漏洞检测方法, 记录相应的漏报率、误报率

及覆盖度. 实验结果表明, 该设备驱动漏洞检测方法精确率较高, 检测速度快. 并且该方法不依赖于实时编译以及硬

件设备等条件.
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Abstract: Since the device drivers of Linux work in the kernel mode, in this specific work scenario, the vulnerability
caused by the device drivers can easily affect the stability and security of the operating system. At present, the most
proportion of various types of device drivers’ vulnerabilities is resource operation vulnerability. In this case, a
vulnerability device detection method of device drivers based on pair functions’ calling context is proposed. Firstly, we
introduced the concept of pair function, according to which the automatic extraction and optimization of the pair function
were performed for the specific drivers. Then the execution path of the pair function in the resource request and release
process was recorded based on manual analysis results. Finally, the pair function was combined with the corresponding
calling context scenario to verify whether the application and release of memory resources in the device driver matched in
the hierarchy exactly. In order to verify the effectiveness of this method, vulnerability detection method was applied to
different drivers in the experiment, and the corresponding false negative, false positive, and coverage were recorded. The
experimental results show that the device drivers’ vulnerability detection method has higher accuracy and faster detection
speed, and the method does not depend on conditions such as real-time compilation and hardware devices.
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设备驱动程序作为操作系统中的重要组成部分,
占据了 Linux 内核源码约 70% 的部分. 2001 年, Chou
等人[1]最早通过将静态分析器应用于 Linux 1.0 版本

至 2.4.1版本用以进行故障分析, 研究表明驱动程序目

录包含的错误比内核中的其他目录多达 7 倍. 驱动程

序相当于一个处于硬件和应用程序之间的软件接口,
它负责对硬件设备底层 I/O 操作进行管理, 可以将其

视为一种内核模块. 由于驱动代码本身可能存在缺陷

和漏洞, 设备驱动代码开发人员通过编译检查很难排

查到一些特定条件下才会触发的代码错误[2]. 2011 年,
Chen等人[3]对 Linux内核中的漏洞做了具体的分析归

纳, 主要问题表现为内核接口误用、缓冲区溢出、空

指针及指针错误、竞争与死锁、内存资源操作不当等.
其中内存资源操作类漏洞作为其中的一种主要安全威

胁, 严重时甚至可直接造成系统崩溃.
设备驱动程序一般会调用特定的内核接口函数来

申请和释放资源, 我们可称之为配对函数[4], 这种将资

源操作类函数以成对形式进行提取的概念最早来自于

Engler 等人提出的一种名为 ECC[5]的方法, ECC 可以

提取源代码中的配对函数信息, 并相应地提取潜在地

正常执行路径上的路径规则. 目前对于这类函数的文

档描述极少, 但由于其涉及到内存资源的相关操作, 一
旦出现资源操作的错误, 将会危及整个操作系统的安

全. 因此对于这类函数的相关检测和处理至关重要.
现有的主流 Linux 设备驱动程序分析方法主要有

动态分析、静态分析以及符号执行 3 种. 在如今的程

序分析技术路线中, 现有的大多数漏洞检测方法主要

针对用户模式下的内核 API 调用规则和资源检测[6],
很多方法并不能很好地应用于工作在内核模式下的设

备驱动程序上. 在程序的安全缺陷检查方面, 动态分析

通常需要在源码中结合程序插桩技术[7], 在程序执行过

程中依据制定的验证规则, 对执行的中间结果进行分

析. Zhou等人开发的 SafeDrive[8]原型工具在编译驱动

程序时, 根据内核开发人员的注释插入相应的检查规

则, 然后在运行时验证程序的安全性和完整性. 动态分

析不需要对源码进行系统地分析, 但也因此达不到较

高的覆盖程度, 且一般情况动态分析下都依赖于真实

的硬件, 这为实时检测带来很多难度. 静态分析则与动

态分析的分析方向不同, 其满足在不运行程序的情况

下, 通过各种词法、语法分析等分析技术来检测分析

源程序的数据流或控制流. 由于设备驱动程序源码中

存在较多的条件分支和循环语句, 静态分析可以满足

全覆盖源码的条件, 不依赖于真实的硬件设备, 无需考

虑很多执行过程中的限制因素, 但是 Linux 设备驱动

的代码结构十分庞大, 去分析其中的源码结构和库函

数也是一件费时费力的事. 符号执行[9]的分析方法则是

用符号值替代具体的程序变量, 并对所有可能的执行

路径使用约束求解技术[10]生成特定的路径约束条件,
得到符合条件的程序执行路径. Cadar等人开发的轻量

级符号执行工具 KLEE[11]可以基于 LLVM[12]下的中间

语言并对其进行符号执行, 通过程序执行状态的变化

模拟真实程序的执行情况. 路径爆炸是符号执行分析

技术中产生的一个最主要的问题, 伴随着符号执行分

析技术的发展, 如何更有效地减少路径分支的指数增

长情况, 避免产生路径爆炸的问题正成为研究热门.
以上 3 类设备驱动程序的分析方法都不可能

100%覆盖所有潜在的安全漏洞. 目前的设备驱动资源

漏洞检测工作大多基于编译后的中间结果, 耦合度和

复杂程度高, 获取的信息不全面, 给漏洞分析检测任务

带来许多挑战, 并且基于编译过程中的中间结果有时

不能直观反映出设备驱动程序各函数的执行情况. 在
本文的工作中, 我们提出了基于配对函数调用场景的

设备驱动漏洞检测方法并设计实现 PFED (Pair Func-
tion Extraction and Detection)原型, 首先是提取配对函

数时优化配对的规则, 自动化提取结合手工分析验证;
随后, 在记录配对函数各项参数和调用信息的基础上,
通过获取驱动函数调用场景信息以更新配对函数在驱

动函数执行路径中调用的记录; 最终, 结合调用场景验

证并检测可能存在的内存资源的申请和释放不匹配

问题.
本文的主要贡献有: 预处理源码并优化提取资源

操作类配对函数的结果, 在驱动程序配对函数的互斥

语义上做了更进一步的扩展与验证; 提出构建配对函

数调用场景的概念, 用于完整记录配对函数在执行路

径上的对应关系, 对源码的覆盖程度更高; 设计并实现

了基于配对函数调用场景的设备驱动漏洞检测原型,
实验结果表明, 该方法更适用于对设备驱动程序的分

析, 同时进一步降低了漏报率、误报率.

1   相关工作

1.1   静态分析

目前大部分的研究工作主要集中在检测设备驱动
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漏洞的缓冲区溢出、整数溢出等这些溢出问题上 ,
kint[13]是一个用于检测 C 语言源程序中出现的整数溢

出错误的静态分析工具, 图 1 是其原型架构设计的流

程图, 通过对基于 LLVM 形成的中间语言和注释信息

的分析、约束求解过程来生成最终的错误报告, 可用

于分析 Linux 内核, 协助内核开发工作人员检测程序

中出现的整数溢出错误. 由于经历了中间语言的重写

和各项元数据集中处理的复杂过程, 最后获取的生成

约束表达式并不十分准确, kint分析得到的整数溢出漏

洞结果中存在着较高的误报率. 除此以外, 在设备驱动

的资源操作类漏洞方面, 目前开展的研究工作主要是

针对内存资源泄露的检测.
 

C 语言源码

LLVM 中间语言

边界检测 函数关系分析 污点跟踪

改进后代码

范围元数据

生成约束表达式

污点元数据

约束求解器

漏洞报告

分类筛选

重写中间语言

Clang 编译器

 
图 1    Kint原型架构设计

 

1.2   运行时分析

PairDyn[14]是由 Bai等人提出的一种运行时分析检

测方法, 用来检测设备驱动程序中的资源申请和释放

的匹配.
图 2 是 PairDyn 的架构设计图, 在驱动程序运行

时, PairDyn 根据插入的探针记录下运行时的关键信

息, 如参数返回值、函数调用信息, 再将这些信息与手

动筛选得到的驱动程序配对函数记录列表相匹配, 获
取相应的测试用例, 测试对于内存资源的申请是否有

相应的释放函数调用与其对应. PairDyn是通过人工方

式选择配对函数的, 而人工方式可能会出现一些误判

和遗漏; 只能在运行时检查正常情况下的执行路径, 因
此其不能覆盖程序中的异常处理路径以及条件分支

路径.

配对函数
列表

函数分类
插入探
针函数

记录模块
报告及修
正模块

清除模块

 
图 2    PairDyn架构设计

2   设备驱动漏洞检测原型的构建

本文的主要目标是先从设备驱动源程序中提取出

函数调用完整信息, 优化迭代并最终提取出真正的资

源操作相关配对函数, 记录这些函数的调用上下文场

景, 包括函数的主调函数、被调函数、参数返回值等

有效信息. 在全覆盖驱动源码分析的基础上, 获取各对

配对函数在驱动源程序的执行路径分支层级上的调用

关系是否匹配和对称. 图 3 展示了 PFED 原型系统的

设计, 接下来将对该方法涉及到的一些重要部分进行

介绍说明.
 

设备驱动程序

参数信息 函数原型 调用信息

预处理

配对函数 执行路径

漏洞检测模块

资源漏洞报告

筛选提取 数据流分析

调用场景

 
图 3    原型系统设计

3   设备驱动漏洞检测原型的设计与实现

为实现 PFED原型, 首先要了解声卡、网卡、USB
等常用设备驱动的工作流程、功能模块以及主要程序

结构. 根据几个不同类型的典型设备驱动分析其源程

序结构, 由于设备驱动的源程序代码结构较为复杂, 代
码量庞大, 为了更高效将驱动源程序中有用的函数信

息提取出来, 首先我们要预处理源程序中的部分信息,
在源程序中略去大量注释、无用的条件预编译语句、
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全局变量定义、结构体定义、宏定义及调用等冗余信

息. 在分析设备驱动程序对内核函数的依赖接口时, 主
要筛选出频繁与内核函数交互的设备驱动函数定义进

行分析, 首先手工分析总结出涉及到内存资源操作的

一些内核函数并记录, 其次开始着手自动提取驱动源

程序中涉及到这些内核函数的所有函数原型列表、相

关参数、调用关系、调用层级、执行路径等重要相关

信息, 综合得出调用上下文场景.
整个原型的构建及实现过程简要归纳说明如下:
1) 分析内核模块的依赖接口, 来确定重点提取的

内核函数列表;
2) 预处理驱动源程序, 略去大量无用信息, 提取重

点函数原型列表;
3) 设计并自动化提取内存资源相关操作的配对函

数, 手工验证总结、优化纠错;
4) 创建配对函数在调用层级、调用关系、调用路

径等信息的调用上下文场景;
5) 根据配对函数原型列表及调用上下文场景验证

内存资源的申请释放是否严格按层级性匹配.
3.1   配对函数提取

3.1.1    函数原型列表

本文使用 C 语言编写设备驱动源程序预处理模

块, 使后续需要进行深入分析的驱动函数提取工作变

的更轻量级. 主要设计的存放函数原型列表及相关信

息的数据结构如下:
/* 为存放提取出的简要函数原型所定义的数据结

构 */
struct FunctionPrototype
{
char mFunName[ID_MAX_LEN];
char mFunType[ID_MAX_LEN];
int paramCount;
struct FormalParam mParam[PARAMETER_COUNT_

MAX];
};
struct Function
{
int mFunctionIndex;
struct FunctionPrototype mFunctionPrototype;
int mPreCompilingLevel;
struct PreCondition mPrecompilingCondition[PRECON

DITION_COUNT_MAX];
int mStartLine;
int m_bDefined;
};

3.1.2    配对函数识别

如图 4 所示, 我们以 Linux4.8.8 版本内核下的

pcnet32网卡驱动程序为例, 在 Linux内核机制中, 每个

网卡都由一个 net_device 结构来描述, pcnet32.c 中的

pcnet32_get_link()函数是用来判断当前网络连接状态

的驱动程序, 当执行单元访问共享资源之前, 需要用

729行的 spin_lock_irqsave来保存中断标志, 给中断当

前的开启或关闭状态上锁, 相当于失效了当前的中断;
而 739 行的 spin_unlock_irqrestore 则是要恢复访问共

享资源前的中断标志, 相当于释放掉自旋锁, 恢复到之

前的中断状态. Linux内核的中断机制中大量使用了自

旋锁机制 ,  可以看出在该函数体内部 sp in_ lock_
irqsave和 spin_unlock_irqrestore是先后分别被调用的,
它们的调用次序是固定的, 并且有上锁的操作则必须

有解锁的操作.
 

724.static u32 pcnet32_get_link(struct net_device *dev)

725.{

726.    struct pcnet32_private *lp = netdev_priv(dev);

727.    unsigned long flags;

728.    spin_lock_irqsave(&lp->lock, flags);

……

739.    spin_unlock_irqrestore(&lp->lock, flags);

740.    return r;

741.} 
图 4    Linux4.8.8下 pcnet32驱动部分代码段

 

本文主要在静态分析方法的基础上事先通过对设

备驱动程序源码进行分析处理, 得到可能的资源操作

配对函数信息. 图 5显示了在 pcnet32网卡驱动程序的

不同函数定义体下相关资源操作的函数 .  pcnet32_
p robe1 ( ) 函数是加载和初始化的网卡驱动程序 ,
1695 行的 alloc_etherdev 是在该函数体中创建网络设

备, 禁用网卡之后, 网卡程序则在 pcnet32_remove()函
数体内调用 2892 行的 free_netdev 删除已分配的网络

设备. 这两个函数在对网络设备资源操作时呈现申请

/释放的对应操作, 也即: 对内存资源申请之后必须相应

地释放掉, 并且调用次序和主调函数都是固定和相对

应的.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2019 年 第 28 卷 第 10 期

38 专论•综述 Special Issue

http://www.c-s-a.org.cn


1542. static int

1543.pcnet32_probe1(unsigned long ioaddr, int shared, 

struct pci_dev *pdev)

1544.{

       ……

1695.    dev = alloc_etherdev(sizeof(*lp));

1696.    if (!dev) {

1697.       ret =-ENOMEM; 

1698.       goto err_release_region;

1699.    }

       ……

1951. err_release_region:

1952.   release_region(ioaddr, PCNET32_TOTAL_S

IZE);

1953.   return ret;

1954.}

2880.static void pcnet32_remove (struct pci_dev *pdev)

2881.{

……

2892.   free_netdev(dev);

2983.   pci_disable_device(pdev);

2984.}
 

图 5    Linux4.8.8下 pcnet32驱动部分代码段
 

3.1.3    获取配对函数列表

Linux 内核开发人员对于内核函数的命名是十分

规范的, 我们所归纳的这些配对函数的函数名是由规

则的语义词、字符串及下划线组成的, 部分配对函数

名称由一些加上前缀和后缀的字符串拼接组成, 每个

字符串由下划线连接, 如图 5所示, 整个函数名不仅仅

有 release, 还有这个关键词前后的字符串 pci和 device,
因此对于配对函数的识别就需要进行整个字符串语义

匹配的综合判断. 针对预处理设备驱动源程序之后得

到的函数列表, 对其进行手工分析总结得到一些涉及

到内存资源操作, 且操作均为对资源的申请/释放的函

数对, 表 1 列出了一些高频使用的配对函数部分关键

词及其相关描述.
对于配对函数的关键词语义集合构建, 需要包含

全部内核函数资源操作的关键词并归纳出每一对具有

相反语义的关键词对. 我们给出配对函数的判定条件

如下:
1)对于资源进行操作的函数名满足一定的命名规则;
2) 对内存中相同的资源进行操作, 且操作的语义

是相反的;
3)成对地出现在一个完整的驱动程序执行场景中.
针对以上配对函数的判定条件, 提取配对函数需

要建立两个存放不同语义的关键词集, 将手工分析得

出的关键词分别放入两个关键词集中.
 

表 1     配对函数关键词描述
 

配对函数 描述

{alloc,free} 划分或回收内核空间内存

{open,close} 打开或关闭设备

{ lock,unlock} 对中断状态的上锁或解锁

{request,release} 申请或释放资源

{ioremap,iounmap} 为 I/O内存分配或回收虚拟内存

{add,del} 添加或删除资源

{ enable,disable } 启用或禁用设备
 
 

图 6给出了提取配对函数的算法.
 

1.begin

2:   create requestSet ，releaseSet，pairSet；
3:   foreach keyword in list do

4:     if !MatchKeyWords (keyword, requestSet) then

5:       continue;

6:     end if

7:     while keyword_nt in list do

8:       if !MatchKeyWords(keyword, releaseSet) then

9:         continue;

10:      end if

11:      pairSet := ExtractPairFunc(keyword, keyword_nt);

12:      while pairKeyWords in pairSet do

13:        D:= PairCheck(keyword, keyword _nt);

14:        if StrMatch(func.name,func_nt.name) then

15:          D := PairCheck(func.name,func_nt.name)*M1;

16:        end if

17:        else if !StrMatch(func.name,func_nt.name)

18:          D := 0;

19:        end if

20:        else if IndexOfStrKMP(func.name, func_nt.name) then

21:          D := PairCheck(func.name,func_nt.name)*M2;

22:        end if

23:      end while

24:      if D > T then

25:        if !MatchFunc(func,func_nt, pairSet) then

26:          pairNum := pairNum+1;

27:          AddFunc(dependency, func, func_nt, pairSet);

28:        end if

29:      end if

30:    end while

31:  end foreach

32:end
 

图 6    提取配对函数算法
 

根据以上的对配对函数的介绍和判定条件, 对配

对函数的提取和匹配主要有图 6中所描述的以下几个

关键过程: 首先创建两个关键词集分别为内存资源申请

关键词集 requestSet、内存资源释放关键词集 releaseSet,
以及一个配对函数词集 pairSet. 针对遍历预处理设备

驱动源程序之后得到的函数原型列表文件, 扫描得到

配对函数词集中的关键词记录, 以此来进一步发掘可

能需要处理的函数名列表. 对于关键词记录表中每个

关键字段, 将其分别和内存资源申请关键词集 requestSet、
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内存资源释放关键词集 releaseSet相匹配, 以此判断它

是否为资源操作相关函数的关键字段. 然后, 对每个存

在配对可能性的资源申请函数 func 之后, 我们遍历检

查找出与之对应的函数 func_nt. 如果 func_nt 是 func
的配对函数, 则它必须首先必须是一个资源释放函数,
并与函数 func 对相同的内存数据进行操作. 接着我们

对资源释放函数 func_nt 以及资源申请函数 func 的匹

配程度进行计算, 两个函数名配对的关联性决定了匹

配度, 计算主要过程如下:
1) 初始的匹配度 D 设为内存资源申请/释放关键

词集在关键词完全匹配的状态下的匹配度;
2) 若关键词所在函数名为单个字符串, 直接计算

对应的匹配度, 匹配失败则匹配度 D 为 0;
3) 若关键词是多组字符串和下划线构成的函数

名, 对关键词所在函数名的字段进行分割, 若都含有更

多相同的子串则匹配度越高, 若子串不完全相同则匹

配两个函数名的最长子串, 根据相应结果计算不同的

匹配度 D.
根据每一对资源操作函数 func 与 func_nt, 匹配

度 D 超过设置的阈值 D, 则配对成功, 添加到配对函数

对当中; 匹配度小于设定阈值 D 的函数, 根据最后得到

的配对程度报告文件, 对匹配程度低的资源操作函数

对进行人工检查验证, 来确认其是否为真正的配对函

数. 通过多次挖掘并修正结果, 优化子串的匹配过程,
找出真正对内存资源进行操作的配对函数, 可以为后

续检查函数调用关系和路径工作减少大量不必要的工

作量, 从而更高效全面地来检测设备驱动中内存资源

操作的潜在违规行为: 如果当前的函数是配对函数词

集 PairSet里的一个资源申请函数 func, 搜索 pairSet中
是否有与其对应的、对相同数据进行操作的资源释放

函数 func_nt, 如果未找到满足条件的函数, 此时极有可

能出现内存资源的违规操作现象.
3.2   配对函数调用上下文场景

3.2.1    调用关系与调用层级

本阶段的任务主要是获取各驱动函数的调用情

况、内存资源操作函数的调用关系以及调用层级, 建
立并维护每个资源操作函数的在各个驱动函数体内部

的调用状态列表以及跨驱动函数调用情况下的调用状

态列表. 该阶段主要设计的函数调用原型列表及相关

信息的数据结构如下:
/* 为存放提取出的真实函数调用原型所定义的数

据结构 */
struct FunctionInvokation
{
int mIndexOfFunInvoker;
int paramCount;
char mActualParameter[PARAMETER_COUNT_

MAX];
struct ContextOfInvokingFunction mContext

OfInvokingFunction;
};
/*函数调用场景数据结构 */
struct ContextOfInvokingFunction
{
int mIndexOfFunctionInvoker;
int mContextLevel;
struct PreCondition mPreCondition[CIF_LEVELS_

MAX];
};
/*函数调用预先条件数据结构 */
struct PreCondition
{
char mPreConditionDesrcription[PRECONDITION_

MAX_LEN];
int mLineNo;
int mYes;
};
其中 ContextOfInvokingFunction里 mContextLevel

为当前的调用层级, 也就是在源程序里的驱动函数体

内或函数间的整个调用关系中, 按照操作的次序来给

资源申请函数/资源释放函数编号, 并且在每个资源操

作函数的状态列表中记录当前的条件分支. 如图 7(a)
的函数调用简略示意代码段所示, 在整个调用层级模

式以及条件语句结构的基础上构建逻辑次序, a_alloc()~
f_alloc()表示资源申请函数, a’_free()~f’_free()表示资

源释放函数, 根据调用关系及其对称性, 可以大致归结

出: 在每个完整的程序分支中, 配对函数的调用必须是

成对的, 对于某一内存资源, 有申请必有释放; 在调用

层级上, 每个资源操作函数列表及该函数下列表的调

用关系是对称的, 因为对于内存资源满足先申请后释

放的次序, 若驱动函数申请资源失败, 必须确保执行到

最后可以把该资源申请操作之前的所申请的内存资源
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按照对称的次序全部释放掉, 以确保没有资源操作的

漏洞, 驱动源程序中的多重分支也是如此. 图 7(a)代码

段所对应的整个资源操作函数调用的次序如图 7(b)所示.
 

f

ba

c d

d′d′

a′ b′

f′

h

Exit

(a) 函数调用代码段 (b) 函数调用层级示意图
 

图 7    函数层级示例
 

在与内核进行交互时, 设备驱动程序可能会遇到

突发的异常情况. 为了保证设备驱动代码的可靠性, 必
须要提供处理这些突发情况的异常处理代码分支. 因
此, 大多数设备驱动程序都会在这种情况下有对应的

异常处理代码. 多数设备驱动程序基本都是用 C 语言

编写的, 因此无法使用 C ++和 Java中的一些异常处理

或垃圾回收机制. 在设备驱动程序中最常用的异常处

理机制就是基于 goto 语句的代码异常处理机制[15]. 在
该机制中, goto语句用于处理不同状况下的异常, 并且

所有异常处理代码基本都位于每个设备驱动函数体内

的末尾位置, 放置于每一个独立的代码段中. 例如图 5
中, 当 1695行的申请以太网设备函数 alloc_etherdev()
返回异常时, 驱动程序将会跳转到 1951 行起始的 err_
release_region代码段.

在异常处理代码段中的每个资源释放函数都应该

与该状态前的正常执行的资源申请函数形成层级性配

对, 也即必须在异常处理部分逆序释放当前调用状态

列表中所有已分配内存资源的申请函数.
在异常处理代码段中的每个资源释放函数都应该

与该状态前的正常执行的资源申请函数形成层级性配

对, 也即必须在异常处理部分逆序释放当前调用状态

列表中所有已分配内存资源的申请函数.
3.2.2    建立执行路径

本阶段的任务是基于每个资源操作函数的调用状

态列表建立完整的配对函数执行路径. 如果函数调用

列表中的某个驱动函数体内没有调用其他驱动函数,
就只在该驱动函数体内建立配对函数的执行路径, 如
果存在其他驱动函数, 则需要跨函数建立配对函数的

整个执行路径.
针对单个驱动函数体内建立配对函数执行路径的

情况, 首先要从调用状态列表取出当前资源申请函数

调用起始位置所在的驱动函数, 也即其主调函数信息;
然后依据该驱动函数体内相应的最近层级配对函数调

用状态列表提取出语义相反的资源释放函数, 综合二

者调用状态列表中的调用层级 (驱动函数体内首个资

源申请函数和最后一个资源释放函数 ,  对应层级为

0 层)、操作参数, 在执行过程中每多加载一个资源申

请函数, 则对应层级加 1, 而资源释放函数则是每多加

载一个则层级减 1. 最后分析完毕之后若形成完全对称

性匹配, 就综合这些配对函数的状态形成一条资源申

请与释放的完整路径信息, 整个调用路径记录对应着

驱动源程序中的行号. 若遍历整个函数体内未找到对

应层级的资源释放函数, 则形成不完整路径的报告.
在分析完单个驱动函数体内的执行路径之后, 则

需要针对跨驱动函数的情况建立配对函数执行路径.
此时, 如图 7(b)所示, 会有一个分析调用路径入口的主

函数 h, 在该驱动主函数体内, 每当分析到出现对另外

的驱动函数进行调用的情况, 此时要从函数调用状态

列表中提取并记录调用的位置, 然后提取被调用驱动

函数体中的配对函数列表, 载入该列表信息后, 再综合

当前的主函数建立配对函数总的执行路径.
在得到了每个驱动函数体内的配对函数并确立了

每个资源操作函数的对应层级、调用信息、相关参数

之后, 对配对函数集合中的申请资源函数名进行遍历

时, 从每个资源申请函数开始作为根节点, 子节点和叶

节点分别定义为资源申请函数涉及的内存变量、执行

路径终点的资源释放函数和相关参数. 从根节点开始
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依次往后搜索寻找子节点、叶节点, 对于每个子节点,
重复进行向后搜索的流程直到抵达叶节点, 最终得出

每条完整的执行路径集合及其所对应的资源操作集合.
因此每条完整的路径集合可以看做一棵包含参数信息

的以顺序执行序列构成的结构化数据流树, 每棵由最

外层资源申请函数作为数据流起点的树中包含了其内

部所有以被调资源申请函数为起点的子树, 子树数量

为 n. 每棵树的深度为 d, d 的值为满足以下条件的最小值:

2d −2 ≥ n (1)

将真实的执行路径集合占整个路径数量的比例

λ 进行统计, 由于实验的源码量大, λ 的值一般均不超

过 20%, 并且 λ 越小, 子树数量 n 越小, 相应的平均执

行时间越少. 因此在各运行路径上构造数据流树的平

均执行时间都是比较少的, 基本上处于平稳增加的状

态, 整个数据流树的构造过程不会造成树的深度 d 取

值过大的问题.
3.2.3    内存资源操作违规性检测

上述 PFED 原型方法主要是建立在对设备驱动源

码进行静态分析的基础上去实现的, 在提取驱动源程

序中的配对函数之后, 再针对性的对预处理之后的源

程序分析获取每个资源操作函数的调用上下文场景信

息, 最后建立多条完整的配对函数执行路径. 在验证设

备驱动内存资源申请释放的层级匹配过程中, 要注意

的一点是, 同类设备驱动程序大多数情况下的执行逻

辑相同, 例如网卡设备驱动的整个工作流程基本上遵

循这样的流程: 探测、启动、发送和接受数据包、关

闭、注销. 因此对于驱动函数体的整个检测顺序和每

个驱动函数调用场景的建立也要遵循具体的运行逻辑.
通过对 Linux2.6.20 及 4.8.8 内核版本下的网卡、

声卡、USB 等设备驱动源程序的分析处理, 我们在多

次修正了子串的匹配过程及调整了匹配阈值 T 之后,
综合各驱动程序中的提取配对函数结果, PFED分别可

提取出共计 54和 57对由不同前缀或后缀字符、关键

词以及下划线组成的配对函数, 然后通过人工检查验

证, 分别确定了 49和 52对真正的配对函数.
在结合配对函数调用状态列表之后, 最后确立的

不完整调用场景报告在整个函数执行场景报告中大约

占据约 2.5% 的比例. 如图 8 所示的 Linux 下的 USB
设备驱动代码段示例中, 存在配对函数在调用层级上

不匹配的异常情况: 在驱动函数 zd_op_start () 中的

332 行、334 行、336 行处的异常处理代码中, 分别调

用了资源释放函数, 这三处释放函数严格按调用层级

与前面的资源申请函数 zd_chip_enable_rxtx(), zd_
chip_switch_radio_on(), zd_chip_enable_int()相对应, 若
申请资源失败, 则跳转到异常处理部分把前面调用的

资源申请函数按照对称的次序释放掉. 但是在正常执

行路径上, 与 zd_op_start() 所对应的驱动关闭函数

zd_op_stop() 中的 zd_chip_disable_rxtx(), zd_chip_
disable_hwint()这两处的释放函数的层级颠倒了, 由于

先调用了 zd_chip_switch_radio_off 释放函数, 可能导

致 zd_chip_disable_rxtx释放函数引发内存资源操作不

当的问题, 进一步造成死锁状态.
 

282. int zd_op_start(struct ieee80211_hw *hw)

283.{

        ……

294.     r = zd_chip_enable_int(chip);

        ……

315.     r = zd_chip_switch_radio_on(chip);

316.     if (r < 0) {

317.       dev_err(zd_chip_dev(chip), "%s: failed to 

318.              set radio on\n", __func__);

319.       goto disable_int;

320.     }

321.     r = zd_chip_enable_rxtx(chip);

        ……

324.     r = zd_chip_enable_hwint(chip);

        ……

332. disable_rxtx:

333.   zd_chip_disable_rxtx(chip);

334. disable_radio:

335.   zd_chip_switch_radio_off(chip);

336. disable_int:

337.   zd_chip_disable_int(chip);

338. out: 

339    return r;

340.}

342. void zd_op_stop(struct ieee80211_hw *hw)

343.{

         ……

356.     zd_chip_disable_rxtx(chip);

         ……

361.     zd_chip_disable_hwint(chip);

362.     zd_chip_switch_radio_off(chip);

363.     zd_chip_disable_int(chip);

         ……

368.}
 

图 8    Linux4.8.8下 via-rhine驱动部分代码段

4   实验结果与分析

4.1   实验方法

1) 实验环境: 硬件环境为 Intel(R) Core(TM) i7-
4710MQ CPU @ 2.50 GHz, 8.00 GB内存, 500 GB硬盘;
软件环境为 Ubuntu 14.04 LTS 操作系统; 开发和编译

工具为 Gedit、GCC4.8, C语言.
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2) 实验样本: 本实验使用 Linux 内核版本为 4.8.8
下的六个网卡、声卡及 USB 驱动: pcnet32, ens1370,
e100, sky2, zd_mac以及 via-rhine.

针对设备驱动内存资源申请与释放相关操作的检

测问题, 我们将本文提出的 PFED 原型工具在不同种

类设备驱动程序上进行了测试比较 ,  实验展示了在

6 个不同的测试用例上最终分析得到结果与人工分析

得到结果之间的误差, 进行准确性与可靠性评估. 其中

对于提取配对函数实验的结果, 漏报率 (false negative)
指标是对比手工分析结果, 最终自动提取结果中未出

现的配对函数对数占实际配对函数对数的比例; 误报

率 (false positive) 指标是对比两份配对函数结果报告,
自动提取结果中含有手工分析报告未出现的配对函数

对数占实际配对函数对数的比例.
4.2   实验结果及分析

通过在不同类型的设备驱动程序上提取到的配对

函数对数与手工分析得到的真实结果进行对比, 以及

对最后结果的漏报率、误报率进行统计, 来评估本方

法的准确性.
针对预处理源程序提取的配对函数结果如表 2所

示, 按照对每个驱动函数体内不去重的方式记录提取

结果. 由表 2可以看出, 由于本文提出的方法是在对源

码的高覆盖程度下进行分析, 并且多次纠正优化了函

数名子串匹配过程, 通过人工验证检测结果, 最终结果

的漏报率和误报率都比较低, 均不超过 15%.
 

表 2     提取配对函数结果
 

驱动
配对函数 (对)

漏报率 (%) 误报率 (%)
手工分析 自动提取

e100 37 35 5.41 5.41
pcnet32 41 38 9.76 13.63
ens1370 45 48 6.67 12.50
via-rhine 39 41 5.13 9.75
sky2 55 57 5.45 9.09

zd_mac 31 32 3.23 9.68
 
 

本方法的可靠性通过对不同版本下的驱动源程序

的漏洞检测结果报告和人工验证真实的设备驱动资源

操作漏洞结果进行对比评估, 结果如表 3所示.
 

表 3     漏洞检测部分结果
 

资源申请函数 资源释放函数 所在路径 层级 检测结果

pci_alloc_consistent pci_free_consistent via-rhine.c/alloc_ring 0 缺少资源释放函数

pci_request_regions pci_release_regions via-rhine/rhine_init_one 1 缺少资源释放函数

pci_map_single pci_unmap_single pcnet32/pcnet32_realloc_rx_ring 3 缺少资源释放函数

pci_enable_device pci_disable_device sky2/sky2_probe 2 缺少资源释放函数

zd_chip_enable_hwint zd_chip_disable_hwint zd_mac/zd_op_stop 3 资源释放函数层级不匹配
 
 

实验检测到的跨驱动函数调用配对函数情况共

22例, 由于驱动程序特有的结构性基础, 在静态分析过

程中涉及到的跨函数调用场景配对检查情况, 我们在

此处花费了更多的人工验证时间. 基于我们提取出的

全部配对函数列表, 以及建立的函数调用场景, 根据不

同的调用层级和申请释放层级, 形成对应层级的资源

操作漏洞检测结果. 表 3中给出了部分检测报告, 其中

对应层级表示的是该对资源操作函数处于函数体的哪

一层. 最终总计得到了 6 处可能出现资源匹配问题的

有关漏洞检测结果, 经过人工验证, 发现有 1 处误报,
1处漏报. 因此该方法在满足对源程序的高覆盖度情况

下, 可以有效地检测出潜在的设备驱动资源操作漏洞.
由于部分设备驱动函数的调用列表有时会不满足

规范的资源操作逻辑流程、驱动函数出现的个别接口

函数私有化命名现象、驱动程序设计开发时违背编码

规范等问题, 会导致分析结果中出现误判. 一些设备驱

动程序中用以获取当前设备状态的内核接口函数, 比
如 netif_carrier_ok/netif_carrier_on/netif_carrier_off这
组用来判断网络通路是否为正常连接状态的接口函数,
网卡驱动会通过它们和内核中的网络子系统传递消息,
但是这些接口函数并未涉及到内存资源操作. 因此在

检测过程中我们会剔除这些无法应用正常分析流程的

特殊实例, 在关键词集中建立特殊名单机制并通过迭

代检测结果更新名单以提高整个检测过程的效率, 降
低误判率.

5   结论与展望

本文提出一种基于配对函数调用场景的设备驱动

漏洞检测的研究方法及相关原型 PFED, 与现有的驱动

漏洞检测方法相比, 我们的方法不依赖于编译后形成

的中间语言和真实情境下的硬件设备, 在结合了设备

驱动工作流程及相关调用函数信息的基础之后, 主要
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针对提取出的配对函数在执行路径上的调用场景信息,
增加了需要进行分析的信息量, 并有效检测出配对函

数在调用层级上不匹配的潜在驱动漏洞. 实验结果表

明, PFED 提取的配对函数结果更为精确, 具有较低的

漏报率、误报率, 在检测设备驱动资源操作漏洞方面

具有较高的可靠性, 并且进一步提高了源程序的覆盖

度和检测的准确度. 然而, 本文的方法也存在许多不足,
对于配对函数筛选结果中匹配度低的函数需要人工检

查验证, 今后的研究应考虑设置自动验证和纠错反馈

机制, 将匹配度低的配对函数分类别处理, 使配对函数

提取的整个过程实现完全自动化. 并且如何进一步地

结合更多种类的设备驱动结构、将符号执行技术应用

于函数调用场景中以提高检测效率, 也将成为未来的

研究工作.
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