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摘　要: 物联网关联设备的动态性特征要求其路由协议不仅需要具备低耗能的特性, 还必须能适应动态网络环境的

特性. 本文结合传统位置路由协议所使用的右手法则和虚拟坐标系统的易实现特性, 提出了一种基于 LF-GFG的物

联网动态路由算法. NS-2实验结果表明, 该算法相较于其它的路由协定, 降低了维护成本, 处理速度得到明显提升,
并能保持较高的容错率.
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Abstract: The dynamic characteristics of Internet of Things related equipment require that the routing protocol not only
possess the characteristics of low energy consumption, but also adapt to the characteristics of dynamic network
environment. In this study, a dynamic routing algorithm based on LF-GFG is proposed based on the right hand rule of
traditional location routing protocol and the easy realization of virtual coordinate system. The results of the NS-2
experiment show that the algorithm reduces the maintenance cost, improves the processing speed, and maintains a higher
fault tolerance than other routing protocols.
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引言

物联网装置一般是通过无线网络传输, 装置可能

会移动, 并且可能使用电池作电源. 这就要求物联网的

路由协议不仅需要具备低耗能的特性, 还必须能适应

动态网络环境的特性.
目前最常见的路由协议有 AODV 与 DSR 等, 这

些路由协定会先通过一个或多个洪泛广播, 得到将封

包送达目的地的传输路径, 再将数据沿着这条路径传

到目的地. 但是, 随着物联网的规模逐渐扩大, 这些洪

泛广播会造成大量的广播风暴, 导致网络效能低下. 因

此, 通过目的地的位置信息来取得所需要的传输路径,
来避免洪泛广播风暴问题位置路由协议 (Geographic
Routing Protocol, GRP)颇受学界关注和研究.

位置路由协议假设每个装置都有一样的传输半径,
并且每个装置都能通过一些定位的方法取得自己的精

确位置. 目前, 位置路由协议研究意向产生了 GPSR[1]、

GFG[2]、GOAFR+[3]、VRR[4]、VPC[5]、和 ABVCap[6]

等方法, 这些方法大都将网络转换为一个平面化的图

形, 然后通过右手法则设置虚拟坐标动作, 取得所需的

传输路径. 但是, 这些方法完全解决了假设的问题, 可
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以实际应用到真实的环境中, 但是为了要保持虚拟坐

标所具备的特殊性质, 反而让它们失去了适应动态网

络的能力. 当物联网内的装置有移动或是开关, 这些方

法的传输能力就会开始下降并且不容易修复. 针对这

一问题, 本文根据 LF-GFG方法, 设计一种动态物联网

的路由算法. 算法可以不需要额外的封包就将整个网

络转换成一个平面化的图形, 取得所需的传输路径, 克
服了实际环境应用的问题.

1   算法设计

1.1   设计思路

GFG路由协议中提出的右手法则是早期所有位置

路由协议的基础. 在右手法则中, 将图上的边想象成墙

壁, 将右手放在墙上往前走 (走在墙的左侧) , 若这是一

个平面化图形, 则右手法则保证可以越走越靠近目的

地. 简而言之, 如能将网络联机转化成一个平面化图形,
重复地使用右手法则来决定路由路径, 可以在理论上

保证将封包送达目的地. 并且不用任何额外的封包, 仅
仅通过无线网络传输时的 RTS、CTS 封包, 就直接将

数据传到传输路径上的下一点. 在研究多跳无线随意

网络路由协议时, 最常使用的方法是将每个装置表示

成一个二维平面上的节点, 若 2 个装置间可以互相传

输数据, 就在这 2 个节点间加上一条边. 如此, 网络就

可以表示成一个图形, 而路由协议问题就转化成图形

学问题了. 在一个平面化图形中, 所有边都不会交叉,
如何将图形平面化, 是一个很复杂的问题. 在物联网中,
为了减少网络的负担, 每个节点不可能有完整的网络

架构信息, 只会有其邻近节点信息. 因此, 让每个节点,
利用邻近节点的信息, 就能分布式地将整个图形平面

化, 这就是使用右手法则要面临的问题. 传统做法是通

过让每个节点分布式地满足 Gabriel Graph (GG)[7]或
Relative Neighborhood Graph (RNG)[8]等图形特性, 来
取得平面化图形, 但是这个做法很难在实际的环境中

实现. 另一个方法是通过维诺图 (Voronoi diagram) 来
取得, 即 LF-GFG所使用的虚拟坐标方法.

为了能够适应动态网络环境, 必须让 LF-GFG 所

使用的虚拟坐标转化为一个分布式的平面化图形. 因
此, 如何设计这个二维虚拟坐标尤为关键. 本文按照维

诺图理论, 将每个节点划分一个区域. 再将区域相邻的

节点连起来, 就会得到一个平面化图形[9].
在图 1 中, 有 A 到 L 共 12 个节点, 两个节点之间

若有联机则表示这两个装置可以互相通讯. 每个节点

都划分一个区域, 在执行算法时, 先进行网络拓扑图平

面化动作, 通过判断两个区域是否相邻, 移除网络拓扑

中不必要的连接, 从而达到节省运算开销问题. 图中的

粗线表示可以联机通信, 虚线表示被移除的不必要连

接. 由于这种方法不需要复杂的计算和多余的封包传

输被广为应用. 但这种算法没有考虑通信节点的通信

半径, 且只能将网络拓扑图进行平面化计算.
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图 1    LF-GFG的概念示意图

 

1.2   分配虚拟坐标

假设现在有一个物联网网络如图 2 所示. 在网络

中, 共有 A 到 K 共 11 个装置, 彼此间可以互相通讯的

装置就会有一条边将它们连起来. 这些装置并不知道

它们自己的位置, 只知道它附近有哪些其它节点.
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图 2    实际网络联机情形

 

首先, LF-GFG会从一个预先设定好的起始点开始

分配虚拟坐标的工作. 由于本研究中针对坐标点层级

不会太深, 且更需保证及时性, 要求求解速度且目标节

点的层次较浅的情况下深度优先搜寻优于宽度优先搜

寻, 所以我们使用较优的深度优先搜寻. 在提出的算法

中, A 点是这个起始点. A 点会先被分配到一个虚拟坐

标 a1 (0, 0), 注意这里的坐标是用极坐标表示. 同时 A
点会为这个虚拟坐标划分出一个区域 R (a1). 把 R (a1)
用 4 个字段 (0, 1, 0, 2π) 来记录, 分别代表这个区域的
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内半径、外半径、起始角度、结束角度, 如图 3 中间

的圆形所示. 接下来, A 会发出一个封包, 将刚才被分

配的虚拟坐标与区域信息通知给周围的其它节点 B、
C、D. 这个控制封包内还会包含一个串行 FL (A), 它
包含了深度优先搜寻 (Depth-First Search, DFS) 算法在

由 A、B、C、D 所组成的子图 (subgraph)中间节点造

访的顺序[10], 也就是 FL(A)=(B, C, D, A). 收到这个封包

的节点就会开始分配虚拟坐标. 分配的方法如下:
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图 3    分配虚拟坐标

 

(1) 观察 FL(A) 内有几个节点, 就将封包内存的角

度区间分成几等分, 依序分给每个节点. 而每个节点的

角度坐标就设为分得角度区间的正中间.
(2) 距离坐标则是封包内存区域的外半径. 这样一

来, 如图 3 中的 A、B、C、D 4 个点都各被分配到一

个虚拟坐标 a2、b1、c1、d1. a2、b1、c1、d1 也会被分

配到相对应的区域 ,  其中角度区间就是前面通过

FL(A)分得的角度区间, 而内半径就是 a1 的外半径, 新
的外半径则会被设成比内半径的 1/cosθ 大的值, 其中

θ 是所分配到的角度区间. 例如 c1 分配到的区域 R(c1)
就会被记录成 (1, 1 cos 4, 2, π), 其中 δ 是一个很小的常

数. 虚拟坐标计算公式如下:

a1 =
1

cos
π

4

+δ ·a2 =
a1

cos
π

12

+δ. (1)

在 A、B、C、D 分配完虚拟坐标后, 会检查是否

有相邻的节点还没有被分配到虚拟坐标, 然后重复之

前的动作, 将坐标分配给还没有坐标的节点. 其中因为

A 和 B 的所有相邻节点都有至少一个虚拟坐标了, 所
以 A 和 B 并不会再发送分配坐标的指令封包. 而假如

D 先发送了分配坐标的指令封包 ,  里面包含的 FL
(D)会是 (F, G, D). 此时 C 要发送分配坐标的指令封包

时, 它周围就只剩下 E 还没有拿到任何的虚拟坐标, 所
以 FL (C)=(E, C). 每个分配到虚拟坐标的节点都重复

这个动作, 最后整个网络的节点就会都分配到至少一

个虚拟坐标了, 如图 3所示.
1.3   建立平面化图形

在每个节点都有虚拟坐标之后, 先将代表网络的

图 2 转化成一张虚拟的二维网络图. 由于每个节点可

能会分配到超过一个虚拟坐标, 所以每个节点可能会

对应到超过一个虚拟节点. 属于同一个节点的虚拟节

点之间当然可以互相沟通, 所以我们会在它们之间加

上虚拟的边. 而对照图 2, 若两个虚拟节点属于可以互

相沟通的两个节点, 则我们也在它们之间加上虚拟的

边. 最后的虚拟网络图如图 4所示.
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图 4    建立虚拟网络图

 

这时, 就能获得平面化的虚拟图形, 方法如下: 如
两个虚拟节点所分配到的区域是相邻的, 而且它们之

间有一条边相连, 那么我们就把这条边加入平面化的

虚拟图形中. 例如 c2 和 h1 之间有一条边而且 R(c2)
和 R(h1) 相连 (参考图 4 和图 3), 所以 c2 和 h1 之间的

边会被加入平面化的虚拟图形中, 如图 5所示.
是否保证取得平面化的虚拟图形和分配虚拟坐标

的方法有很大关联, 并不是随意分配的虚拟坐标和区

域都能用这个方法取得平面化的图形, 而其中的关键

在于分配区域的内外半径差距. 从图 3 我们可以看出

来, 其实这些分配的区域会形成一个的类似同心圆的
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架构. 每一层同心圆的厚度如果不足, 就不能够保证这

个方法取得的图形是一个平面化的图形. 而我们在分

配虚拟坐标时所设定的外半径需大于内半径的

1/cosθ 倍, 就是满足平面化的最低半径要求, 我们可以

设定任何大于 1/cosθ 倍内半径的值, 都能够保证让我

们得到平面化的图形[11].
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图 5    虚拟平面化结果图

 

1.4   决定路由路径

在取得平面化图形之后, 可以开始运行 GFG的右

手法则. 在 GFG 中, 先使用贪婪算法尽量地将封包送

到更靠近目的地的地方. 但是贪婪算法并不能保证将

封包送达, 有些时候, 封包会卡在某个节点, 而相邻的

节点都比这个节点离目的地更远. 这个时候, 就需要靠

右手法则来帮我们解决这个问题[12]. 当有一个封包要

从 K 点送往 E 点时, 我们会先找到 K 点的一个虚拟坐

标 k1, 然后将目的地设定成 E 点的一个虚拟坐标 e1. 我
们会发现没有其它与 k1 相连的虚拟节点比 k1 更靠近

e1, 所以开始使用右手法则. 在使用右手法则的时候, 我
们只看平面化图形, 想象人站在 k1 的位置, 将右手放

在 k1 上沿着平面化图形走, 这样我们就会遇到了下一

个虚拟节点 g4, 而 G 就被我们选择为路由路径上的下

一个节点, 并将封包传送给 G.
在节点 G, 我们会进行同样的动作, 先检查是否可

以使用贪婪算法决定下一个节点, 这时我们就发现有

与 g4 相连的其它节点比 g4 更靠近 e1, 而我们通过贪婪

算法选择了其中最靠近 e1 的 f1, 并将封包传给 f1 由拥

有者 F. 最后封包就成功地被送往了 E. 如图 6所示.
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图 6    确定路由路径

 

1.5   适应动态网络

在动态网络中, 要怎么迅速的维护虚拟坐标, 让网

络维持高效能不受影响. 动态网络的各种行为, 可以简

化为节点离开与节点加入这两种, 随着节点从甲地离

开到乙地加入则可以组成各种动态网络的移动行为.
因此, 当 LF-GFG在有节点离开或加入时, 则会重新分

配虚拟坐标. 假设 D 节点离开了网络, 这时候首先与节

点 D 相连的节点会发现 D 已经离开了, 然后属于节点

D 的虚拟节点会被移除, 与这些虚拟节点相连的虚拟

边也会被移除. 最后的虚拟坐标分配情形如图 7所示.
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图 7    D 节点离开后虚拟坐标分配

 

当有一个新的节点 L 加入这个网络时, 与 L 相邻

的节点会发现 L 还没有虚拟节点, 并发送一个分配虚

拟节点的控制封包给 L. 假设是由节点 B 先发现 L 的

加入, 并且要发送分配虚拟节点的控制封包, 这个控制

封包内会包含 B 的一个最外层的虚拟节点信息, 还有
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FL(B)=(L, B). 这个例子中因为 B 只有 b1 一个虚拟节

点, 所以会将 b1 的信息传给 L. 当 L 收到这个控制封包

后, B 和 L 都会再分配到新的虚拟节点.
如图 8中的 l1 和 b2 所示. 上述情形虚拟节点的区

域外相邻的区域, 在还没有分配给其它的虚拟节点情

况下, 当有新的节点加入时, 就可以保证找到这种虚拟

节点, 发送控制封包分配新的虚拟节点给这些新加入

网络的节点. 从而实现可以不需要额外的封包就可将

整个网络转换成一个平面化的图形, 使物联网装置快

速获得所需的传输路径. 并能有效避免网络拥塞及洪

泛广播风暴问题.
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图 8    L 节点加入后虚拟坐标分配

2   算法实验与结果分析

采用 NS-2 进行仿真实验. 在实验中, 用不同颜色

区分 APIT+GFG、ABVCap、VCP和 LF-GFG等 4种
路由协定. 随机建立了 100张网络图, 每张网络图都有

450 个物联网的装置. 实验持续了 500 个时间单位, 在
第 50个时间单位的时候, 我们让网络发生随机的 1个
(粗线)、5%个相连 (虚线)、5%个分散 (细线)的节点

故障, 观察节点故障对网络效能的影响. 每 0.1 个时间

单位, 网络中就有随机一个装置送出一个封包到另一

个随机选择的装置, 我们将 10秒内 100个网络图的所

有封包传输结果平均之后, 得到了下面的实验结果.
图 9 显示了封包传达率的实验结果, 我们可以发

现, 在网络内有 450个节点时, 虽然这 4个方法在理论

上都有百分之百的封包传达率, 但是实际实验却会有

封包传输失败的情形发生. 其中 APIT+GFG 会传输失

败是因为它需要假设每个节点的传输半径都是一个完

美的圆, 但是计算机程序会有小数点精确度的限制, 无

法达到这个假设. 当第 50个时间单位发生节点故障时,
VCP 因为没有维护的机制, 会导致封包传达率大幅下

降且难以回复; APIT+GFG 受影响比较小是因为它假

设每个节点都是被散布在一个二维平面且都有精确的

坐标, 在这个情况下, GFG本身就能理论上有 100%的

封包传达率. LF-GFG在节点坏掉时受影响较小也是因

为它使用了 GFG 的右手法则的关系. ABVCap 和 LF-
GFG都有维护的机制, 所以随着维护机制的启动, 我们

会发现封包传达率降低后会慢慢的回升, 其中我们发

现, 由于 LF-GFG的维护机制十分简单迅速, 所以封包

传达率回升的速度比 ABVCap高出很多.
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图 9    封包传达率比较图

 

图 10显示了封包传输时间的比较图, 封包传输的

时间除了受到路径长度的影响之外, 还会受到网络壅

塞程度影响. 从图中我们会发现, 虽然 LF-GFG较能够

适应动态的网络环境, 但是由于它的虚拟坐标分配并

没有真的平均分散在二维平面上, 当使用 GFG的右手

法则时会容易产生一些热点, 让这些热点的负担很大,
造成网络壅塞 ,  拉长传输时间 .  当有节点坏掉 ,  LF-
GFG 进行维护之后, 因为维护时分配的虚拟坐标会在

较外层的位置, 所以反而让虚拟坐标的分配较为分散,
降低了网络拥塞的情形.

实验还比较了 LF-GFG和 ABVCap在维护动态网

络时所需要的封包量. 同样是 5% 相连节点坏掉时, 在
LF-GFG 中平均只需要使用 9.3 个封包就能够使网络

效能恢复, 而 ABVCap则平均需要 112.9个封包. 当只

有 1个节点坏掉时的数据则是 1.3与 3.7个封包, 从数

据中我们可以发现 LF-GFG 具有较好的容错效能. 实
际上, 我们发现假如只有 1个节点坏掉, 60%概率下网

络的效能不会受到影响.
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图 10    封包传输时间比较图

3   结语

本文根据 LF-GFG 提出的路由概念, 结合传统位

置路由协议所使用的右手法则和虚拟坐标系统的易实

现特性, 提出了一种动态物联网的路由算法. NS-2 实

验结果表明, 该算法相较于其它的路由协定, 具有较高

的容错率, 较低的维护成本, 和较快的维护速度.
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