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摘　要: 检测恶意 URL 对防御网络攻击有着重要意义. 针对有监督学习需要大量有标签样本这一问题, 本文采用

半监督学习方式训练恶意 URL 检测模型, 减少了为数据打标签带来的成本开销. 在传统半监督学习协同训练

(co-training)的基础上进行了算法改进, 利用专家知识与 Doc2Vec两种方法预处理的数据训练两个分类器, 筛选两

个分类器预测结果相同且置信度高的数据打上伪标签 (pseudo-labeled)后用于分类器继续学习. 实验结果表明, 本
文方法只用 0.67% 的有标签数据即可训练出检测精确度 (precision) 分别达到 99.42% 和 95.23% 的两个不同类型

分类器, 与有监督学习性能相近, 比自训练与协同训练表现更优异.
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Abstract: Detecting malicious URL is important for defending against cyber attacks. In view of the problem that
supervised learning requires a large number of labeled samples, this study uses a semi-supervised learning method to train
malicious URL detection models, which reduces the cost overhead of labeling data. We propose an improved algorithm
based on the traditional co-training. Two kinds of classifiers are trained by using expert knowledge and Doc2Vec pre-
processed data, and the data with the same prediction result and the high confidence of the two classifiers are screened and
used for classifiers learning after being pseudo-labeled. The experimental results show that the proposed method can train
two different types of classifiers with detection precision of 99.42% and 95.23% with only 0.67% of labeled data, which is
similar to supervised learning performance and performs better than self-training and co-training.
Key words: malicious URL detection; semi-supervised learning; co-training improvement algorithm; Doc2Vec; classifier
training

 

万维网是人们接入互联网的主要入口, 用户能够

通过 URL (统一资源定位符) 直接或间接地获取互联

网上的各类信息. 在这种方式给生活带来便利的同时,

攻击者也可利用恶意 URL实现不同类型的攻击. 据 2018

年卡巴斯基安全公告[1] 中统计, 2017年 11月至 2018年

10月间, 该实验室Web防病毒组件共识别 554 159 621

个恶意 URL, 而其在 2014年的安全公告中统计通过恶

意 URL 实现的攻击占当年整个网络攻击的 75.76%,
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这一数值在 2015 年也达到了 73.70%. 因此, 检测恶意

URL成为了应对网络攻击的重要组成部分.
恶意 URL是指欺骗用户访问, 达到执行恶意行为

或非法窃取用户数据目的的 URL. 攻击者在 URL中嵌

入恶意代码就可以实现 XSS、SQL 注入等攻击, 用户

访问这些 URL 会被窃取个人隐私信息, 例如账号密

码、个人资料, 或者被迫下载和执行恶意程序或脚本

(例如病毒、木马、蠕虫等)[2]. 为了防止被检测系统拦

截, 攻击者不断设计新型恶意 URL, 如何及时有效应对

这些恶意 URL成为了一大挑战.
目前恶意 URL检测主要基于黑名单 (blacklisting)

和规则库[3], 这种方式实现简单、检测高效, 但却难以

应对新型恶意 URL. 机器学习已经在入侵检测领域有

了广泛应用, 它可以一定程度解决未知攻击难以检测

的问题, 所以有一些研究[4–10] 将其应用在恶意 URL检

测上. 应用机器学习实现恶意 URL检测遇到的主要困

难是: 与丰富的攻击手段相似, 网络中数据的高复杂性

使得统计特征有较大的可变性[11]. 这导致无监督学习

训练出的检测模型虽然能够判断出一些未知的恶意

URL, 但模型若没有高度可靠, 则易出现误报[12]. 许多

检测系统每日报警数可达到几十万次, 人为从所有报

警中排错是一件极其困难的事情, 所以低误报率的检

测系统更具实用性. 由于存在以上问题, 结合有监督学

习训练恶意 URL检测模型是目前的主要应用方式. 但
有监督学习训练检测模型需要大量有标签样本, 为样

本打标签将增加成本开销并消耗更多时间.
本文结合半监督学习训练恶意 URL检测模型, 改

进了协同训练算法, 只需用少量有标签数据和大量无

标签数据即可实现两个不同分类器的相互学习和共同

进步. 此外, 在数据预处理中, 除了基于专家知识外, 还
引用基于统计的 Doc2Vec 工具将 URL 作为带情感文

本处理, 这种方式考虑了词序, 保留上下文联系, 有助

于训练的分类器区分恶意 URL与正常 URL.

1   相关工作

1.1   恶意 URL 检测

黑名单是检测恶意 URL最常用的方法, 其本质是

过去已被确认为恶意 URL的数据库. 每当访问新 URL
时, 都会执行数据库查找. 如果该 URL 存在于黑名单

中, 则被判定恶意, 系统生成警告, 否则判定为良性. 但
是由于每天都会生成新的 URL, 维护一个详尽的恶意

URL列表是不现实的. 文献 [3]中研究显示, 为了逃避

黑名单检测, 许多攻击者会对原始 URL进行少量修改,
或通过混淆将 URL 修改为“看起来”合法的形式迷惑

检测系统[13]. 因此, 黑名单方法具有严重的局限性, 绕
过它们并不是一件困难的事情, 尤其是黑名单对于新

生成的恶意 URL 缺乏检测能力[4]. 尽管黑名单面临着

上述问题, 但由于其实现简单且查询效率高, 仍是当今

恶意 URL检测系统最常用的技术[14].
启发式 (heuristic)方法是对黑名单的一种扩展, 主

要思想是创建“签名黑名单”, 识别常见的攻击, 并将签

名分配给该攻击类型. 检测系统可以在网页上扫描此

类签名, 并且在发现某些可疑行为时发出标记, 这种方

法可以检测新 URL中的威胁, 比黑名单具有更好的泛

化能力. 但是, 启发式方法只能用于有限数量的常见威

胁, 不能推广到所有类型的新型攻击, 且攻击者使用混

淆技术依然可以绕过[4].
为了提高恶意 URL检测器的通用性, 近年来对其

与机器学习结合的研究日益受到关注. 机器学习方法

可基于统计属性, 训练得到的分类器可以区分 URL为

恶意或良性, 能够一定程度检测新型恶意 URL. 支持向

量机 (SVM) 是监督式学习方法之一, 在恶意 URL 检

测中有着较多的应用[15–17], 它基于结构风险最小化原

则避免了过学习问题, 泛化能力强, 但应对大规模训

练样本时存在计算量过大、训练时间长的问题. 逻辑

回归是恶意 URL 检测中另一种常用的监督式学习方

法[18,19], 实现简单, 计算量小, 训练速度快, 但容易欠

拟合, 得到的模型预测准确率相比其它方法不高. 文
献 [15,18]还介绍了朴素贝叶斯 (naive Bayes)与决策树

(decision trees)在恶意 URL检测中的应用.
1.2   半监督学习

有监督学习需要大量有标签数据训练模型, 准确

判断一条 URL是否恶意需要丰富的专家知识, 这会造

成时间开销的增加[20,21]. 并且当需要标记的 URL 数量

过多时, 标记的准确性会受到影响. 由于新型恶意 URL
的产生速度快, 数量多, 只应用有监督学习训练检测模

型显得低效. 半监督学习的引入就是为了一定程度解

决上述问题. 随着网络应用的普及, 无标签数据的获取

变得更为容易. 半监督学习因为可以借助大量的未标

记数据来辅助少量的有标记数据提高训练模型的性能

而受到关注[22,23], 其利用分类器代替人力进行数据标

注, 并在此过程中不断学习提升自身区分数据类型的
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能力. 半监督学习的基本依据在于: 数据的分布必然不

是完全随机的, 通过一些有标签数据的局部特征, 以及

更多没标签数据的整体分布, 就能得到可以接受甚至

是非常好的分类结果. 这表明半监督学习训练的分类

器性能不一定优于有监督学习, 而最终的训练效果与

应用的有标签数据量有关, 这需要训练者根据目标进

行抉择. 一些典型半监督学习算法的优劣势比较如表 1
所示.

 

表 1     典型半监督学习算法的优劣势比较
 

方法 参考文献 优势 劣势

Self-training [24,25] 单视图实现, 操作简单, 计算量小 分类器错误累积现象严重, 造成性能下降

Co-training [26–28] 实现简单, 计算量小, 分类器间可相互学习进行强化 训练得到分类器性能一般, 两个初始分类器性能需要相近

Co-regularization [29–32] 算法实现多样, 得到分类器性能较好 对数据预处理要求高, 否则会较大程度影响性能

单视图协同训练变体 [33,34] 将协同训练与决策树算法相结合 对标记的置信度要求高, 不适用于少量标签情况

Tritraining [35] 多分类器共同判断, 可以提高伪标签准确率 单视图造成多分类器间独立性不够
 
 

自训练 (self-training)只需要一个分类器和少量有

标签数据就可以实现, 核心思想是选择高置信度的未

标记样本来扩充训练集, 存在的不足是如果无标签 URL

预测错误, 随着训练的进行会造成错误的累积[24,25]. 协

同训练由 Blum和 Mitchell等[26,27] 提出, Nigam等曾将

其应用在文本处理中[28], 它需要两个不同分类器共同

工作, 实现简单, 计算量小, 但若两个初始分类器性能

不够接近, 弱分类器容易对强分类器产生较大负面影

响. 协同正则法 (co-regularization)[29] 基于正则化框架,

试图直接最小化有标记样本上的错误率和两个视图上

未标记样本的标记不一致性, 不涉及对未标记样本赋

予伪标记的过程. 该方法有多种算法实现[30,31], 并可在

信息论框架下解释工作原理[32]. 但其对于视图构建要

求苛刻, 易出现高误报率, 不适合用于恶意 URL 检测.

Goldman 和 Zhou[33] 提出了一种可用于单视图数据的

协同训练法变体, 通过使用两种不同的决策树算法在

相同属性集上生成两个不同的分类器, 然后按协同训

练法的方式来进行分类器增强 .  这种方法严重依赖

10折交叉验证法[34] 估计标记置信度, 只适用于大量有

标记样本的情况. Zhou 和 Li[35] 提出三体训练法 (tri-

training), 该方法从单视图训练集中产生 3个分类器后

利用预测结果以“少数服从多数”的形式来挑选数据.

但由于只用了单视图, 分类器间的独立性不足, 相互学

习效果不佳.

基于以上半监督学习算法遇到的问题, 本文提出

一种以协同训练与自训练的思想为基础的半监督学习

算法, 基于双视图, 结合两个分类器预测结果共同判断

来提升标记伪标签的准确率, 依赖的原始打标签数据

量少, 计算量较小.

2   恶意 URL检测方案设计

本章将先设计基于协同训练的改进算法, 用于训

练恶意 URL 检测分类器. 在 2.2 节介绍两个初始分类

器的训练细节.

2.1   协同训练改进算法

图 1 给出了本文方法的训练流程. 我们先分别用

基于专家知识和统计预处理过的少量带标签 URL 数

据训练两个初始分类器, 用这两个初始分类器对剩余

的无标签训练集进行预测, 设定预测结果良性为正例,

恶意为反例. 对于同一无标签训练集中的某条 URL, 只

有两个分类器给出的预测结果相同才会通过第一轮筛

选, 预测结果不相同则将该 URL重新放入无标签训练

集中等待下一轮预测.

在第二轮筛选中, 会将每条数据的两个分类器预

测结果置信度求和, 以求出的置信度和作为标准由高

到低排序, 且正例与反例数据分开处理. 本文方法在训

练开始前会定义每轮挑选的正例数 p 和反例数 n, 即选

出置信度和前 p 名的正例和前 n 名的反例. 将选出的

共 p+n 个数据以分类器预测结果打上伪标签, 加入有

标签训练集. 应用这两个新训练集重新训练生成两个

分类器, 即代表完成一轮类协同训练.

以上步骤循环执行, 直至某一轮训练中两个分类

器共同判断的正例个数不足 p 个或者反例个数不足

n 个, 则跳出训练循环. 该阶段无标签训练集中的数据

量较少, 若通过改变 p 和 n 的值继续训练, 则后续两个

分类器的相同预测结果会不断减少, 导致每一轮都需

要修改 p 与 n 的值, 降低了训练效率, 且由于每一轮打

上伪标签的数据过少而使模型训练效果变化不明显.

2020 年 第 29 卷 第 11 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Special Issue 专论•综述 13

http://www.c-s-a.org.cn


基于以上原因, 本文提出在跳出原有循环后, 以协同训

练算法继续工作, 重新设定一个后续不再改变且数值

更小的 p 与 n, 直到所有的训练集都被打上伪标签为

止. 基于上述流程, 算法 1中给出了算法实现.
 

有标签训练集1

有标签训练集2

无标签训练集2

无标签训练集1

基于专家知识的
分类器1

基于统计的
分类器2

预测

预测

预测结果1

预测结果2

打上伪标签

打上伪标签

筛选预测结果
相同的数据

筛选置信度
和高的数据

N

N

Y

 

图 1    本文方法工作流
 

算法 1.   改进算法

输入:
Dl={(<x1

1,x
2
1>,y1),··· ,(<x1

l ,x
2
l >,yl)};有标记样本集: 

Du={(x1
l+1,x

2
l+1),··· ,(x1

l+u,x
2
l+u)};无标记样本集: 

每轮挑选的正例数 p;
每轮挑选的反例数 n;
预测正例数 q;
预测反例数 w;

ℑ基学习算法 .

流程:
q=p w=n1. 　初始化 ,  ;

j=1,22. 　for   do
D j

l={(x j
i ,yi)|(<x j

i ,x
3− j
i >,yi)∈Dl};3.　 　

4. 　end for
q>=p w>=n5.　 while  且  do
j=1,26. 　　for   do

h j←I
(
D j

l

)
;7.　　　 

h1 h2 q w8. 　　　筛选 和 预测结果相同的 URLs, 更新 和 ;
q<p w<n9.　　　 if   or   then

10. 　　　　break
h j D j

u={x
j
i |<x j

i ,x
3− j
i >∈Ds}

p

Dp⊂Ds n Dn⊂Ds

11. 　　考察 在 上的分类置信度, 将两个分类

器得到的预测分类置信度求和 ,  挑选 个正例置信度最高的样本

、 个反例置信度最高的样本 ;
D j

p D
3− j
p ={(x3− j

i ,1)|x j
i ∈D j

p};12. 　　由 生成伪标记正例: 

D j
n D

3− j
n ={(x3− j

i ,0)|x j
i ∈D j

n};13. 　　由 生成伪标记反例: 
14. 　 end for

h1,h215. 　 if  均未发生改变 then
16. 　　break
17. 　 else

j=1,218. 　　for   do

D j
l=D j

l∪(D
j
p∪D

j
n);19. 　　　　

20. 　　　end for
21. 　 end if
22.　end while

q<p w<n23.　当 或者 时则按常规协同训练继续学习, 直到训练集全部

打上伪标签且被用于训练分类器, 或者分类器不再变化.
h1,h2输出: 分类器

p n

提供的有标签数据量越多 ,  则两个初始分类器

URL 恶意与否的区分能力越强. 这对算法执行的影响

是, 在整体数据集数量相同的情况下, 初始分类器性能

强代表判定 URL类型正确的可能性更大, 则设置的每

轮挑选正例数 与反例数 可相对较大, 整体的训练轮

数较少. 初始分类器弱则相反.
2.2   数据预处理与两个初始分类器训练

本文设计构建两种视图用于分类器训练, 分别基

于专家知识和统计. 在构建视图时, 若生成的视图不够

充分, 学习过程会受到标记噪声和采样偏差的制约, 仅
以学习器相互提供伪标记样本这种方式很难学得近似

最优分类器. Wang和 Zhou[36] 对此分析指出, 分类器在

提供预测结果之外, 还可提供对预测结果置信度的估

计, 则能在一定程度上缓解标记噪声和采样偏差的制

约, 提升学习效果. 这表明我们得到的视图即使不充分,
基于分歧的半监督学习仍是可行的.

图 1中两个分类器训练所需数据在预处理上并不

相同. 前者需要应用专家知识, 通过已判别为恶意 URL
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中的一些特殊规则来处理数据生成视图一, 并训练出

分类器 1. 基于统计的方法将结合文本处理实现, 应用

Doc2Vec 工具预处理数据后生成视图二, 训练分类器

2. 由于两个分类器的预测结果要共同判断, 所以原始

数据应该完全相同, 分别通过两种不同方式进行数据

预处理, 并划分为训练集和测试集, 如图 2 所示. 对于

得到的每份训练集需要进行第二次划分, 保留大部分

没有标签的 URL 条目, 并将小部分人工打上标签, 用
于初始分类器的训练, 如图 3所示.
 

原始数据

训练集1 训练集1

训练集2训练集2

结合专家知
识处理 URL

结合 Doc2Vec

处理 URL 

 
图 2    基于不同方法的数据预处理

 

 

训练集

无标签

有标签

训练 初始分类器

 
图 3    训练集中的数据划分

 

2.2.1    基于专家知识预处理 URL
视图 1 的构建主要依据 URL 中出现的特殊符号.

在 Canali等的研究中发现[19], 恶意 URL中的特殊符号

数量普遍多于正常 URL, 以此为基础, 本文设计基于专

家知识进行数据预处理后的特征由 3 部分组成. URL
与普通的英文字符串有所不同, 字符之间并非完全独

立, 且其中会存在一些特殊字符. 某些特殊字符在正常

请求的 URL 中也会出现, 但通常占据字符数少, 所以

可以通过观察后从中选择有代表性的特殊字符作为第

一部分特征. 另一些特殊字符或关键词在正常的 URL
中不会出现, 一旦检测发现则可以判断为恶意 URL, 这
些特殊字符或关键词是特征的重要组成部分. 通过观

察发现恶意 URL 的字符数在整体上要多于正常的

URL字符数, 所以 URL的总字符数将被作为最后一部

分特征.
结合参考资料与所用数据集 URL条目的特点, 最

终确定作为特征的特殊符号与关键词为: “#”、“%”、
“&”、“=”、“+”、“–”、“_”、“*”、“ .   ”、“or”、
“NULL”, 计算每个 URL 条目对应特殊符号或者关键

词的字符数, 加上 URL 的总字符数构成一共 12 个特

征, 完成第一类数据预处理.
2.2.2    使用 Doc2Vec预处理 URL

视图 2的构建思想是将 URL作为文本, 通过文本

处理器实现向量化. Ma 等[37] 提出利用 URL 的词汇和

主机信息特征训练分类器, 可以更快适应恶意 URL
不断变化的新特征. 徐冬冬等[38] 利用 TF-IDF 将 URL
作为文本处理实现向量化 ,  并以此训练模型来检测

SQL注入攻击. 这两篇文献说明了将 URL作为文本处

理的可行性.
文本处理的方法很多, 表 2 给出了目前常用方法

的对比. 目前通常使用 bag-of-words、average word
vectors、TF-IDF、Word2Vec 等方式把数据投影到向

量空间中. Bag-of-words没有考虑词序 (word order), 且
忽略了单词的语义信息; average word vectors对句子中

的所有词向量取平均, 但也没有考虑到单词的顺序;
TF-IDF 是一种加权技术, 采用统计方法, 根据字词在

文本中出现的次数和在整个语料中出现的文档频率来

计算重要程度, 能过滤掉一些常见却无关紧要的词语,
保留影响整个文本的重要词语, 但依然没有考虑到词

的顺序; Word2Vec可以通过训练把对文本内容的处理

简化为K维向量空间中的向量运算, 而向量空间上的相似度

可以用来表示文本语义上的相似度. 在获得词向量后,
对词向量进行平均处理, 最终得到句子向量. Word2Vec
考虑了词序, 但忽视了上下文的联系, 没有对单词的顺

序进行特殊处理, 在面对长段落时效果并不理想. 恶意

URL普遍较长, 只用Word2Vec的方式来处理并不理想.
 

表 2     多种文本处理方式的对比
 

模型
是否考虑

词频

是否考虑

语义

是否考虑

词序

是否考虑

上下文

Bag-of-words √ × × ×
Average word vectors √ √ × ×

TF-IDF √ √ × ×
n-Gram √ √ √ ×

Word2Vec √ √ √ ×
Doc2Vec √ √ √ √

 
 

为了更少损失文本中的重要信息, 本文中将应用

Doc2Vec 实现 URL 作为文本的处理 .  Doc2Vec 是

Word2Vec的拓展, 目前在情感分析等问题上有着广泛
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应用. Doc2Vec不但生成词向量, 每个句子同样被映射

到向量空间中, 可以用矩阵的一列来表示. 句向量能和

词向量级联或者求平均得到特征, 预测句子中的下一

个单词, 这实现了上下文的联系. Doc2Vec考虑了文本

的词频、语义和语序, 还能保留上下文关联信息[39–42].
我们可将 URL 作为附带情感信息的文本处理, 利用

Doc2Vec进行数据处理.
首先, 对 URL 条目进行分词, Doc2Vec 会把 URL

每个被分出的词与句都映射到向量空间, 将上下文的

词向量与句向量级联或者求平均得到特征, 用于预测

URL中下一个词. 给定如下训练序列, 目标函数是:

1
T

∑T−k

t=k
log p(wt |wt−k, · · · ,wt+k) (1)

其中, w 代表着 URL 中的词与句. URL 中的下一个词

存在多种可能, 即这是一个多分类问题. 我们希望可能

性大的词能经常取到, 但可能性小的偶尔也可以被选

取, 所以分类器最后一层使用 Softmax 函数来给出各

种可能性的评估, 计算公式为:

p(wt |wt−k, · · · ,wt+k) =
eywt∑

i
eyi

(2)

yi每一个 可以理解为预测出每个类别 i 的概率. 在
该任务中, 每个词或句可以看成一个类别. 计算的公式为:

y = b+Uh(wt−k, · · · ,wt+k;W) (3)

其中, U, b 是 Softmax函数中的参数, h 由从 W 提取的

词向量与句向量的级联或平均构成[41].
Doc2Vec中有 PV-DM和 PV-DBOW两种语言模

型[43,44]. 对比两种语言模型, PV-DM预测行为的次数跟

整个文本的词句数相近, 时间复杂度低, 速度快. PV-
DBOW则是通过更多的时间、计算开销来生成更精准

的向量. 本文设计的方法基于半监督思想, 初始带标签

的数据量基数小, 应用 PV-DBOW开销并不大. 且由于

初始数据量少, 若是用 PV-DM会降低初始分类器的预

测准确度, 在后续多轮学习中这一影响会被放大. 综上

两点考虑, 选择 PV-DBOW来处理向量.

3   实验与分析

3.1   数据处理

本次仿真实验所使用的数据集为西班牙国家研究

委员会开发的 CSIC 2012. 该数据集由 Paros和W3AF
等工具生成, 异常请求包括 SQL 注入、缓冲区溢出、

CRLF注入、XSS、SSI等, 涵盖的类别全面, 且使用的

所有参数数据都从真实数据库中提取, 含有大量实际

攻击数据. CSIC 2012 本身是针对 Web 攻击检测而诞

生的, 只需要对该数据集进行一定的处理就能够较好

满足恶意 URL检测仿真实验的需求.
实验需要提取数据集中的 URL部分, 保留其路径

与参数信息. 通过去重、清洗等步骤保留下 20 441 条

URLs 用于本次实验, 划分为训练集以及测试集, 具体

的组成情况如表 3所示.
 

表 3     数据集划分与组成
 

数据 良性 恶意 总数据量

测试集 2190 3251 5441
训练集 5985 9015 15 000
总计 8175 12 266 20 441

 
 

分类器训练分为两部分, 第一部分基于有监督学

习, 用全部打标签的训练集训练分类器. 第二部分基于

少量有标签与大量无标签训练集进行的半监督学习.
半监督训练中包含自训练、协同训练以及本文的设计

方法, 目的是进行更全面的分类器性能对比, 分析本文

提出方法的可行性以及优势. 为了控制变量, 所有方法

的训练集 URL条目相同, 且全部采用训练量小且训练

速度快的逻辑回归二分类算法作为基算法.
本次仿真实验中, 得到的所有数据本身已有标签.

如表 4所示, 有监督学习的训练集保留全部标签, 即有

标签数据量为 15  000, 而半监督学习初始只保留 100
个有标签数据.
 

表 4     不同训练方法的打标签数据量统计
 

训练方法 打标签数据数量

有监督学习 15 000
自训练 100
协同训练 100
本文方法 100

 
 

对于有监督学习, 用 2 种不同预处理得到的训练

集训练至收敛, 最终得到两个分类器. 对于 3个不同的

半监督学习算法, 模型训练将进行多轮, 每次有标签数

据集更新后需重新训练, 且每轮都需要将分类器训练

至收敛, 直至所有的无标签数据被打上伪标签且被用

于最终的分类器训练, 每种方法同样会得到两个不同

的分类器. 4种方法全部训练完成后, 进行分类器测试,
根据不同的评估指标对比性能.
3.2   分类器评价标准

对于每个待检测的 URL, 分类器最终可能产生 4种
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不同的结果, 本实验中这 4种情况分别解释为:
(1) TP (True Positive): 恶意 URL 样本, 且模型预

测结果为恶意;
(2) TN (True Negative): 正常 URL样本, 且模型预

测结果为正常;
(3) FP (False Positive): 正常 URL 样本, 模型预测

结果为恶意;
(4) FN (False Negative): 恶意 URL样本, 模型预测

结果为正常.
基于以上 4 种可能情况, 对于分类器的性能评判

引入了精准度、F1、AUC 和 KS 4 个指标, 精准度和

F1 主要判断训练完成的分类器预测结果的准确性,
AUC 和 KS 主要判断分类器对于 URL 是否恶意的区

分能力强弱.
精准度即精确率, 在本实验中表示正确判断为恶

意的 URL样本占全部判断为恶意样本的比例:

Precision =
T P

T P+FP
(4)

F1 值是 Precision 和 Recall 的调和平均数. 因为

Precision 和 Recall 有时候会出现矛盾, 所以需要对它

们进行综合考虑:

Recall =
T P

T P+FN
(5)

F1 =
2 ·Precision ·Recall
Precision+Recall

(6)

AUC 值是 ROC 曲线下方的面积. ROC 曲线绘制

的横坐标是 FPR, 而纵坐标是 TPR. 当 TPR 越大, 而
TPR 越小时, 说明分类结果是较好的. TPR 与 FPR 的

计算如式 (7)、式 (8)所示.

T PR =
T P

T P+FN
(7)

FPR =
FP

FP+T N
(8)

KS 值源自 KS 曲线, 同样反应分类器的划分能力,
不同的是 KS 曲线采取了另一个视角展示模型功效.
KS 曲线是将概率从小到大进行排序, 取 10%的值为阈

值, 同理将 10%×k (k=1, ···, 9)处值作为阈值, 计算不同

的 FPR 和 TPR, 以 10%×k (k=1, ···, 9) 为横坐标, 同时

分别以 TPR 和 FPR 为纵坐标画出两条曲线. 两条曲线

之间最远的距离就是 KS 值, 而此处对应的阈值, 就是

划分模型最优异的阈值.

KS = |max(T PR−FPR)| (9)

精准度是本次实验中最重要的指标. 我们的目标

并不是训练出一个能检测出所有恶意 URL 的分类器,
而是希望能高效、低成本的部署分类器来一定程度上

减少恶意 URL带来的损失, 且分类器不会有过多的误

报而降低可用性, 即得到精准度越高越好. 当分类器精

准度相近时, 可综合考虑 F1、AUC、KS 3个指标来判

断分类器性能的优劣.
3.3   实验结果与对比分析

4 种不同训练方法最终分别得到的 2 个分类器用

设定的实验指标进行对比, 结果如表 5和表 6所示.
 

表 5     分类器 1在 4种不同训练方法下的结果
 

分类器1 Precision F1 AUC KS
有监督学习 0.9852 0.9300 0.9548 0.8610
自训练 0.9670 0.9289 0.9394 0.8485
协同训练 0.9869 0.9052 0.9213 0.8196
本文方法 0.9942 0.9119 0.9322 0.8349

 
 

表 6     分类器 2在 4种不同训练方法下的结果
 

分类器2 Precision F1 AUC KS
有监督学习 0.9503 0.9271 0.9693 0.8436
自训练 0.9486 0.8720 0.9052 0.7460
协同训练 0.9494 0.8900 0.9246 0.7781
本文方法 0.9523 0.8997 0.9262 0.7977

 
 

表 5 显示, 对于分类器 1, 通过本文方法能够得到

的精准度明显高于自训练, 且略高于有监督学习以及

协同训练, 说明本文方法得到的分类器 1 有最低的误

报率. 再比较 F1、AUC、KS 值, 可见本文方法在该

3项指标的表现上虽稍低于有监督学习, 但在半监督学

习中数值与其它 2种方法得到的分类器 1相近.
表 6显示 4种不同方法得到的分类器 2的精准度

相近, 综合比较下有监督学习的 F1、AUC、KS 3个评

估指标最高, 本文方法 4 项指标与其接近并稍高于自

训练与协同训练.
综合表 5与表 6, 可以分析出本文方法在所用有标

签数据远少于有监督学习的情况下得到的 2个分类器

4项指标与有监督学习所得分类器相近, 精准度更是分

别达到了 99.42% 与 95.23%, 即误报率在 4 种方式中

最低, 满足恶意 URL 检测应用中的低误报率要求. 通
过其它 3项指标的对比可知本文方法所的分类器在低

误报的同时, 保证了对 URL良性或恶意的区分能力.
通过表 5和表 6的对比我们定义分类器 1为强分
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类器, 分类器 2 为弱分类器. 在协同训练中由于每轮

2 个分类器所新增的伪标签数据来自另一分类器的预

测, 则可能导致弱分类器的过多错误预测对强分类器

的性能产生负面影响. 如图 4~图 7所示, 在协同训练的

执行过程中强分类器的精准度会有较大起伏, 这表明

分类器性能在训练过程中的不稳定性, 对最终的分类

器性能产生较大影响. 而本文方法基于共同判断, 强分

类器每轮新增的伪标签数据依然全部来自自身预测,

虽然存在因为与弱分类器的判断结果不同而未选择少

量高置信度数据的情况, 但却降低了受到弱分类器影

响的可能. 从图中可以看到本文方法中强分类器的精

确度曲线虽也有起伏, 但相对平稳, 且整体呈上升趋势.

综上得出, 本文方法相较于协同训练牺牲了一定的性

能提升速率得到了更高的稳定性.
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图 4    分类器 1精准度变化趋势图
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图 5    分类器 1 F1值变化趋势图

 
 

0.95

0.94

0.93

0.92

0.91

0.90

0.89

0.88

0.87

0.86

A
U
C

 值

1 2 3 4 5 6 7 8 9 10 11 12 13

算法执行轮数

协同 本文方法

 
图 6    分类器 1 AUC 值变化趋势图
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图 7    分类器 1 KS 值变化趋势图

4   总结

本文恶意 URL 检测方法结合了特征与文本处理

预处理数据, 并对协同训练算法进行了改进, 仅用 0.67%
有标签数据训练出的两个分类器预测精准度分别达到

99.42%与 95.23%, 低误报率使得该方法训练得到的检

测模型有较高的实用性. 这种方式在现实应用中大幅

度节约了人为打标签的成本, 减少了时间开销, 且检测

效果接近有监督学习得到的分类器, 提供了有效应对

新型恶意 URL的方案. 未来的工作将考虑如何把这种

半监督思想应用于恶意 URL的在线学习中, 在节约开

销的同时保证检测模型的定时更新.
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