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摘　要: 传统微电网电力交易模式存在中心化、数据不透明等问题, 区块链的去中心化、不可篡改、可追溯和无需

信任等特点被广泛用于电力交易. 当前的研究主要在共识机制、交易机制和隐私保护方面, 且大多都需要交易者每

周期不断进行报价. 本文提出了一种基于权威证明 (Proof of Authority, PoA)共识的联盟链无报价电力交易机制, 电
力消费者无需报价只需预存电费, 即可在电费耗尽前基于智能合约自动进行电力交易, 资金的结算采用能源代币.
最后与其它 4种现有区块链电力交易方案进行对比分析, 并模拟仿真了 5个产消者和 5个消费者的电力交易, 分析

了买卖双方的收益. 结果表明本方案让买卖双方同时受益, 经济成本更低, 共识效率高.
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Abstract: The traditional microgrid electricity transaction mode has such problems as centralization and data
transparency, and because of the features like decentralized, tamperability, traceability and untrusted characteristics of the
Blockchain is widely used in electricity transaction. Current research focuses on consensus mechanism, trading
mechanisms and privacy protection, and most of them require traders to make constant bidding every cycle. This paper
presents a consortium Blockchain without bidding electricity trading mechanism based on the consensus of proof of
authority (PoA), electricity consumers do not need to bid the pre-deposit of electricity, can automatically trade electricity
based on smart contracts before the electricity bill runs out, the settlement of funds using energy tokens. Finally, the
comparison and analysis of the other 4 existing Blockchain electricity trading schemes, and the simulation of 5 producers
and 5 consumers of electricity transactions, analysis of the buyer’s and and seller’s earnings. The results show that the
scheme benefits both buyers and sellers at the same time, with lower economic costs and high consensus efficiency.
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目前传统能源面临资源枯竭和环境污染等问题,

新能源的出现为各种能源获取、环境恶化提供了解决

方案[1]. 尽管传统的集中式发电远距离传输稳定, 但也

存在诸如传输成本高和单一电源形式等问题. 因此分

布式发电技术近来得到了大力的发展, 具有分布式发

电设备的用户可以与小范围内的其他普通用电用户组
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成一个微电网系统, 在微电网内进行电力交易, 微电网

内的本地能源交易可在提高供电可靠性的同时降低用

电成本[2], 同时促进新能源的利用, 减少集中式供电电

能损耗, 提高电网峰谷性能.
在传统的电力交易模式中, 参与电力市场的主体

一般是电网企业、大型能源生产商和电力消费者. 家
庭级别的消费者和生产者没有积极参与电力市场的交

易, 仅是向电网企业购买电力. 在微电网中, 用户参与

到实时的电力交易当中. 这种市场设计要求参与的用

户估算其未来的能源需求或供应总量, 以便能够向市

场提交未来一段时间内的交易量[3].
传统微电网电力交易通过中心化交易机构, 这种

模式存在一定隐患. 例如用户信息和交易数据由交易

机构储存容易被篡改, 不能有效地保证信息安全且中

心化交易还存在单点故障的风险. 促进微电网的去中

心化交易模式, 降低微电网市场的运营成本, 确保微电

网电力交易信息的安全性, 变得尤为重要.
区块链是一种去中心化的解决方案, 不需要任何

第三方组织. 区块链将密码学技术、共识机制、智能

合约、时间戳等结合, 具有去中心化, 防篡改的特点[4].
智能合约是可自动运行的代码, 电力交易基于智能合

约, 因此无需第三方干预即可自动执行, 实现去中心化

交易. 将区块链与微电网结合可以降低微电网市场的

运营成本, 可以保证微电网电力交易的安全性, 并使微

电网市场的交易过程更加透明.
国内外已经有很多将区块链与电力交易结合的

相关研究成果. 文献 [5–7] 分析了区块链在电力行业

中的应用场景 , 包括能源认证、电力交易、能源金

融、数据存储安全、和相关服务等. 文献 [3] 中总结

了 3种分布式电力交易机制及其发展现状, 文献 [8,9]
总结了国内外 140 多个区块链能源项目, 并指出了目

前的研究方向与所存在的问题, 但没有给出具体方案.
文献 [10] 提出了基于区块链的微电网能源市场的概

念, 其推出的 TransActive Grid是美国纽约的一个社区

区块链电力交易项目, 但存在交易效率差的问题. 文
献 [11] 提出了一种基于连续双向拍卖机制的交易方

法, 能根据市场实时调整电力报价, 但需要用户不断

提交报价. 文献 [12]对区块链电力交易的具体流程进

行了分析, 但其使用公有链存在效率、计算资源浪费

的问题. 综合来看, 目前的研究许多都集中在增加交

易效率和交易机制上. 现有方案存在的问题包括对参

与用户的信息隐私性保护不够, 交易效率不够高以及

需要用户每周期不断进行报价, 而普通电力消费者可

能更期望能预缴一笔电费, 在预缴电费耗尽前可以不

再需要反复提交报价.
本文受以上研究的启发, 设计了区块链微电网电

力交易模式, 基于智能合约自动执行电力交易, 实现相

互无需信任的用户可以完成去中心化的电力交易. 本
文主要工作内容如下:

1) 提出了一种微电网无报价交易机制, 使电力交

易去中心化, 电力消费者只需预存电费, 在电费耗尽前

无需再次参与电力拍卖, 避免了不断提交报价信息. 通
过模糊用户身份信息, 增强隐私性.

2) 采用 PoA 共识算法构建微电网电力交易联盟

链, 能减少网络拥堵且无需通过算力竞争出块, 更为节

省电力消耗, 减少分叉, 共识效率更高.
3) 模拟仿真 5个产销者和 5个消费者的微电网电

力交易, 证明本文交易机制的可行性.

1   区块链技术

1.1   区块链概念

2008 年, 化名为“中本聪”的研究者在一篇关于密

码学的论文中提出区块链的概念[13], 随后出现的比特

币数字加密货币就是以区块链为底层技术. 区块链是

一个分布式数据库, 基本结构如图 1所示, 它按时间顺

序将不同的数据块以链的形式储存, 每一个区块分为

区块头和区块体. 区块体储存交易信息, 区块头中记录

了父区块的哈希值和 Merkle 根等信息. 修改一个区块

的数据将会使得区块的哈希值发生改变, 这将会与之

前子区块头中的记录的哈希值不符. 将区块体内所有

交易记录取哈希值, 将两个交易哈希值合并后再算出

新哈希. 不断重复该操作直到只剩一个哈希值, 即Merkle
根, 此过程类似于一个倒二叉树. 若修改区块体中数据

会造成 Merkle 的值与父区块头所记录的 Merkle 之不

同. 父块哈希值和 Merkle 根共同实现区块数据的不可

篡改性. 区块链的关键技术涉及数据块, 链结构, P2P
网络, 时间戳, Merkle 树, 哈希函数, 非对称加密, 共识

机制等[14], 区块链系统通过数学方法来建立相互信任,
整个系统由所有节点共同维护, 单个节点故障不会引

起整个网络故障, 网络的抗干扰能力强. 时间戳技术可

实现区块链数据的可验证性和可追溯性, 每个区块的

区块体中的交易数据都有时间信息, 这使得数据难以
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伪造. 区块链网络中所有节点都保存一份账本数据, 修

改数据需要攻击超过 50%的节点.
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图 1    区块链基本结构

 

区块链技术现在主要有 3 种模式 ,  分别是公有

链、私有链和联盟链. 公有链是一个完全公开的区块

链, 每个节点地位平等, 记账共识由所有节点共同参与;

私有链是一个完全集中的区块链, 更适合用于组织内

部的数据管理. 记账权由单一机构控制; 联盟链的分散

程度介于两者之间, 记账权由联盟内的特定节点.

1.2   智能合约

智能合约使得区块链有更广泛的应用场景[15], 能

通过分布式账本确认和转移各种形式的资产, 而不局

限于数字货币. 智能合约是一种能根据预定义规则自

动执行的链上代码, 无需第三方机构监督. 电力交易由

智能合约完成, 大大减少人力成本, 且解决交易者之间

的信任问题.

1.3   共识机制

共识机制指的是没有中心机构参与时对事务的合

法性如何达成一致[16]. 区块链目前较为常见的共识机

制有工作量证明 (Proof of Work, PoW)、实用拜占庭容

错 (Practical Byzantine Fault Tolerance, PBFT) 和权益

证明 (Proof of Stake, PoS)等.

PoW 共识机制最先被用于比特币[17], 因此基于区

块链的能源交易研究中早期共识机制采用 PoW.

PoW 需要依靠“矿工”挖矿来实现共识, “矿工”指的是

有计算能力的设备, 其通过解决一个困难的数学问题,

即找到一个随机数以形成满足条件的哈希值, 从而实

现共识证明. 但是 PoW存在共识效率差和浪费计算资

源的缺点.

PBFT是一种可以容忍拜占庭故障[18] 的复制算法,

适用于联盟链或私有链. 共识过程需要三轮投票并且

每轮都广播 ,  因此每个节点都需要知道网络中其他

每个节点的身份. 与 PoW不同, PBFT出块不需要计算

复杂的数学难题, 因此可以节省大量能耗. 当恶意节点

的数量少于节点总数的 1/3时, 可以达成正确的共识.
PoS尝试解决 PoW 算力资源浪费的缺点[19], 以节

点账户拥有代币在全网总代币的比值和持有的时间长

短来竞争记账权. 但目前 PoS还未成熟, 还存在安全性

和代币分配机制设计等问题.
本文微电网交易机制所采用共识机制是权威证明

(Proof of Authority, PoA), 其通常用于联盟链中, 其优

点是达成共识快、耗能低、扩展性强等[20]. 以太坊中

的 PoA 基于 clique 算法, 该算法需要预先确定一组授

权节点 (signers) 负责出块, 所有 signer组成委员会, 在
委员会中通过投票决定是否删除或新增 singer 节点.
PoA 生成区块无需算力竞争, 这大大减少了资源浪费,
增强共识效率.

微电网运营商在联盟链搭建时在创世区块中设置

初始 signers. 联盟区块链开始运行后, 委员会的所有

signer 排序后轮流取得优先记账权, 并在区块头签名.
在每一个区块高度对应一个 signer 处于 IN-TURN 状

态, 其余的 signer 是 OUT-OF-TURN 状态, IN-TURN
状态的节点打包区块的权值为 2, 其他节点的权值为 1.
在系统中每个节点都维护一条权值总和最高的区块链,
且 IN-TURN状态的节点能优先广播区块, 因此其打包

的区块会被优先上链. 当 IN-TURN状态节点出现故障

宕机未能出块时, 其余 signer竞争记账权, 通过 GHOST
协议[21] 会处理分叉情况.

为保证区块链中交易的合法性, 每个 signer 在接

收新区块后会进行验证 .  评估交易合法性的参数主

要有:
1) 收到新区块时, 由区块头中的签名算出其出块

节点账户地址, 检验区块是否由 singer广播, 同时根据

signer是否在 IN-TURN状态, 确定上链优先级.
2) 校验提交发电量是否符合物理约束.
3) 校验参与交易用户是否已在微电网运营商注

册, 防止出现虚假交易.
4) 验证交易签名信息.
5) 校验交易时间的合理性, 对时间戳进行核对, 防

止多次交易.

2   基于区块链的微电网电力交易模式

2.1   总体架构

分布式发电设备的用户在电力富余时作为生产者
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出售电力, 电力不足时作为消费者购买电力, 称之为产

消者. 在微电网模式下, 电力产消者、普通电力消费者

和微电网运营商组成微电网. 微电网系统与大电网的

连接通过微电网运营商, 微电网运营商对整个微电网

进行控制, 保证电力系统的功率平衡、电压稳定. 当前

的电力交易市场一般包括日前市场、日内市场和实时

市场 3种, 因为微电网电力交易量小, 且分布式电源发

电的波动性较大, 受天气、温度等因素的影响, 发电量

在短期内预存更为准确, 所以实时交易市场是比较适

合微电网的.

在基于区块链的微电网电力交易模式下, 用户间

的电力交易通过智能合约自动执行, 不再通过传统的

交易机构进行, 微电网运营商维护电网稳定运行同时

对交易收取过网费. 假设每个用户均安装集成了区块

链模块的双向智能电表, 从而将用户的出售/购买电量

信息上传至区块链网络. 微电网运营商充当一个 signer

节点, 收集实时用电数据, 维护微电网运行. 金融机构

也作为一个 signer 节点参与区块链网络, 每个用户都

可以选择充当一个节点, 可由微电网社区内的所有用

户选择出固定数目的授权节点. 整个微电网通过微电

网运营商与外部的大电网相连接, 在内部电力不足时

可向大电网购电, 内部电力富余时向大电网出售多余

电量. 基于区块链的微电网电力交易机制的系统结构

如图 2所示.
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图 2    系统结构

 

当前许多交易机制未考虑到电力消费者用户无法

很好地对自身用电情况进行预测, 因此无法提供未来

一个交易周期内正确的购买电量使得当前许多已有交

易机制有很大的局限性. 本文所采用的交易机制中消

费者用户在交易时不需要提交购买报价和电量, 只需

要向智能合约转移足够的能源代币. 智能合约周期性

结算上一用电周期的电力交易费用. 每个用户的智能

电表周期性将出售/购买电量数据上传至区块链, 通过

上传的数据计算的上一周期实际交易电量. 以消费者

为例, 根据上周期实际购买电量计算交易费用, 并从之

前转移的能源代币中扣除相应的费用, 当能源代币不

足后可控制智能电表进行断电. 对于产消而言需要准

确预测自身的出售量, 智能合约在每个周期将上一周

期发电所得利益以能源代币形式转移至产消者账户地

址, 同时还进行惩罚激励, 对报量与实际量不一致进行

惩罚, 以促进产消者合理报量. 每个用户在交易前都需

提前转移一笔安全保证金至交易智能合约. 对于消费

者来说此费用是为了避免该用户在智能合约所剩余的

用于交易的能源代币数量不足以支付上一周期的实际

用电量. 对于生产者来说, 奖惩激励会从保证金中扣除

费用, 保证金的存在能督促其更好预测出售量, 提交合

理发电量.
基于区块链的微电网电力交易机制分如下几个

阶段:
1) 注册阶段: 用户通过微电网运营商注册, 取得区

块链微电网电力交易资格.
2) 缴纳保证金阶段: 用户向金融机构兑换能源代

币, 在缴纳一笔保证金后才能开始电力交易.
3) 预交易阶段: 电力产消者用户提交下一周期的

预测出售量; 电力消费者用户预先缴纳电费, 在预付电

费耗尽前可不用再次提交交易请求.
4) 交易结算阶段: 根据上一交易周期的微电网内

部实际交易总电量和大电网上一周期的平均购/售电价

格计算出上一周期的微电网内部购/售电价格, 再根据

各个用户的实际交易电量计算各自的收益和支出.
5) 惩罚激励阶段: 根据产消者的预测出售电量与

实际量的偏差进行相应的惩罚, 以经济惩罚激励产消

者提高预报量准确度.
针对以上交易流程我们设计了两个智能合约来实

现. 一个是用于发行能源代币的能源代币合约, 整个交

易的资源转移通过能源代币进行, 该合约由金融机构

发布. 用户在进行电力交易前需要通过金融机构兑换

一定数量的能源代币, 具体的兑换规则可根据实际情

况确定, 本文未对其进行探讨. 另一个是交易合约, 用
户的电力交易都通过此合约自动执行.
2.2   智能合约

2.2.1    能源代币合约

在比特币和以太坊中, 新代币的来源是通过挖矿
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产生的铸币交易, 且代币的价值是波动的. 而在本地微

电网电力交易中, 交易周期性进行, 而进行结算的代币

应具有稳定的价值, 价值会变化的代币不利于与金融

机构间的实时结算. 且在 PoA 共识机制中出块没有奖

励, 代币的来源需要有权威机构来担保, 因此通过金融

机构发行一种价值稳定的能源代币就变得很有意义,
用户通过金融机构兑换能源代币进行能源交易. 本文

发行能源代币基于 ERC223[22], 这是一种代币设计标

准. 目前普遍采用的标准是 ERC20, 但它还远有一个很

大的缺陷使得不适用于本文的微电网电力交易机制.
在本文方案中用户需要将能源代币发送给交易合约,
而 ERC20在将代币发送到智能合约时, 代币可能丢失,
在 ERC223 中解决了这一缺陷. 设计能源代币合约函

数如图 3所示, 调用 balanceof函数可查询账户能源代

币的数量, 通过 transfer函数可将能源代币转移至另一

账户地址. 金融机构发布能源代币智能合约, 参与用户

按需通过金融机构购买能源代币参与微电网电力交易.
 

 
图 3    能源代币合约函数

 

2.2.2    交易合约

交易合约由微电网运营商发布, 微电网内的电力

交易都通过该合约实现. 主要包含用户注册函数、保

证金函数、出售报量函数、预付电费函数、实际交易

电量函数、交易结算函数和惩罚激励函数 7个核心函

数, 具体的功能与相关设计在本文后面的 2.4节详细介

绍. 交易智能合约各函数互相协助完成电力交易的逻

辑如图 4所示.
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图 4    交易智能合约函数逻辑

2.3   定价机制

m

n i ∈ {1,2, · · ·,m}

m+n j ∈
{1,2, · · ·,m+ n}
eG

j eU
j

EG EU

pS
o pB

o

pS

pB
[
pS

o , p
B
o

]
pS pB

假设微电网有 个拥有分布式发电设备的产消者,
个消费者和 1 个微电网运营商. 产消者 ,

产消者在发电量不满足自身用电需求时将变为消

费者 ,  因此消费者数量最多可能为 ,  消费者

. 用户一个交易周期内实际出售电量为

, 实际购买电量为 . 一个周期内的总实际出售电量

为 , 实际总购买电量为 . 微电网电力富余时向大

电网出售电力, 微电网电力不足时向大电网购买电量,
设该周期大电网的平均收购价为 , 平均售电价位 .

则微电网内的该时段产消者的电力出售价格 和消费

者电力价格购买 应处于区间 , 考虑两种情况

计算微电网内部电价 和 .
EG ≥ EU1) 当 时, 微电网内部电力富余, 向大电网

出售电力总金额与消费者购电总金额之和应等于产消

者的总收益. (
EG −EU

)
pS

o +EU pB = EG pS (1)

在本文模式下消费者和产消者与直接向大电网交

易所获得的额外收益应相等, 即:

EU
(
pB

o − pB
)
= EG

(
pS − pS

o

)
(2)

根据式 (1)和式 (2)可计算出:

pS = pS
o+EU

(
pB

o − pS
o

)
/2EG (3)

pB =
(
pS

o+pB
o

)
/2 (4)

EG < EU2) 当 时, 微电网内电力不足需向外部大电

网购电, 这部分购电金额与产消者的售电总收益之和

应为消费者的总支出, 即式 (5).(
EU −EG

)
pB

o +EG pS = EU pB (5)

根据式 (2)和式 (5)可计算出:

pS =
(
pS

o+pB
o

)
/2 (6)

pB = pB
o −EG

(
pB

o − pS
o

)
/2EU (7)

2.4   交易机制

2.4.1    用户注册

在本文的交易模型中, 与传统比特币、以太坊中

仅仅只转移资金的模式不同, 还涉及到电力资源的转

移, 为确保交易者的身份真实有效, 用户在初次使用时

需要提前进行向微电网运营商注册. 用户的相关信息

应不被区块链网络中的其他用户所知, 为确保隐私性
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使用 SHA256 算法[23] 对用户相关信息进行加密处理,
将所得的哈希值 ID 作为用户的唯一标识, 推断用户的

相关信息将变得十分困难, 这在一定上保护了用户的

隐私信息. 加密公式如式 (8)所示.

S HA256(UserIn f o) = ID (8)

UserIn f o中的信息包括用户的姓名、性别、现实

世界中的地址、智能电表的编号、用户以太坊账户地

址等. 由于 signer的信息公开, 因此充当 signer的用户

的 signer 账户地址与用户的注册以太坊地址不相同.
避免根据相同账户地址推断出更多个人信息. 在验证

用户提交的相关信息真实后, 微电网运营商将调用交

易智能合约中的用户注册函数, 为用户创建用户信息

结构体, 该函数只能由微电网运营商的账户地址触发,
其他用户无权写入用户信息, 结构体形式如下:

Struct User{
String ID;//用户相关身份信息唯一标识

address Address;//用户以太坊账户地址

}
用户注册过程如图 5 所示. 因用户身份信息模糊

化的加密操作只在注册阶段进行一次, 在其后的阶段

用户使用哈希值 ID 作为身份标识, 区块链节点仅需验

证 ID 与结构体中的 Address 是否相对应, 所以对性能

的影响极小.
 

用户

区块链 智能合约

写入

存储

提交相关
信息 验证信息

微电网
运营商

加密
处理

 
图 5    用户注册过程

 

2.4.2    保证金与预交易

用户缴纳保证金实质是转移一定数额的能源代币

至交易智能合约账户. 产消者的保证金用来支付后面

的惩罚阶段的惩罚金, 消费者的保证金是为了防止交

易结算阶段出现剩余预付电费不足以支付上一周期实

际用电电费. 成功缴纳保证金后智能合约将为其创建

保证金结构体, 结构体的形式如下:
Struct Deposit{

address Address;//用户以太坊账户地址

uint256 DepositNum;//用户保证金数目

}
用户的保证金数额需达到相应的数额才可进行入

预交易阶段.
在预交易阶段, 电力产消者通过发电报量函数提

交下一周期的预测发电量, 电力消费者用户通过预付

电费函数预先缴纳电费, 只要预付电费没有耗尽, 用户

可以一直用电.
2.4.3    交易结算

用户智能电表的实时出售/购买电量数据通过实际

发用电量函数上传至区块链网络, 发送的数据包括实

时出售/购买电量、用户以太坊账户地址和用户私钥生

成的数字签名. 通过验证数字签名确认此信息不是其

他用户所发出[24].
每个周期结算上一周期的实际电力交易, 根据实

际发用电量函数收集的用户实际出售/购买电量数据,
结算上周期产消者的收益和消费者的支出, 具体的流

程如算法 1.

算法 1. 电力交易结算算法

eG
i eU

j pS
o pB

o1) 输入:  ,  ,  ,  ;
i Ci j S j2) 输出: 产消者的收益 , 消费者 的支付电费 ;

EG=0 EU=03) 初始化 ,  .

EG=
m∑

i=1
eG

i4) 

EU=
m+n∑
j=1

eU
j5) 

EG≥EU6) if 
pB pS7)　根据式 (3)和式 (4)计算 和

8) else
pB pS9)　根据式 (6)和式 (7)计算 和

10) end if
i=1 i≤m i++11) for  ;  ;   do

Ci=pB×eG
i12) 

13) end for
j=1 j≤m+n j++14) for  ;  ;   do

S j=pS ×eU
j15) 

16) end for

2.4.4    惩罚激励

智能合约根据产消者的预测出售电量与实际出售

电量的偏差进行相应的惩罚激励, 产消者为了获得更

大的经济利益会努力提高预测的准确度. 由于本文直

接根据上一周期实际交易量进行结算, 预测偏差不会

对实际交易产生影响, 因此提高准确度主要是为了微

电网运营商能更准确获取实时的微电网内产消者的预
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售电信息, 本文进行简单设计.
i ep

i i∣∣∣eG
i − ep

i

∣∣∣ ED

i Ri

pS
o D

产消者 的预测出售电量为 , 则产消者 的偏差量

为 , 所有产消者的总偏差量 如式 (9)所示. 产

消者 的惩罚激励值 如式 (10), 惩罚值与该交易周期

外部电网的平均出售售电价 相关,  为惩罚系数, 由

微电网运营商根据实际情况调整.

ED=

m∑
i=1

∣∣∣eG
i − ep

i

∣∣∣ (9)

Ri =
eG

i − ep
i

ED pS
o D (10)

3   分析与仿真实验

3.1   效率分析

N

N N3 N

我们将事务在被节点打包到区块广播至区块链网

络, 被全网其他节点接收并验证合法性而达成共识的

时间长短来作为效率的评估指标. PoW的效率最低, 因
为在广播区块前, 需要花费大量时间来计算一个复杂

的数学难题. 与 PBFT相比, 在 PoA中 signer节点在广

播区块时只需一次通信, 而在 PBFT 中需要 3 次通信,
如图 6 所示. 假设节点数量为  , 则 PoA 的通信规模

为 , 而 PBFT 的通信规模为 , 因此在 的数量大于

16个时, PBFT的效率会大大降低[25].
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图 6    微电网内每 0.5 h总出售/购买电量

 

3.2   安全性分析

(1) 身份隐私

用户的真实身份信息仅有微电网运营商所知, 在
区块链网络中以用户经过加密处理的的哈希值 ID 作

为唯一标识, 推断用户的相关信息将变得十分困难, 这
在一定上保护了用户的身份隐私.

(2) 数据安全

电力数据分布式存储, 非对称加密技术以及数字

签名技术的结合使得保证恶意节点恶意节点无法伪造

交易数据, 去中心化的方式还能避免单点故障且交易

过程也更加透明化.
(3) 恶意节点

联盟链的准入机制以及 signer 节点是由大家选举

出来的有公信力的用户, 使得其作恶可能性大大降低.
即使存在恶意 signer, PoA的机制也能保证区块链的安

全. 其最多只能攻击 ((signer总数量/2)+1)个连续块中

的 1个, 期间可以由其他 signer投票踢出该恶意 signer.
3.3   对比分析

本文与其它 4 种现有方案进行对比分析, 结果如

表 1所示. 本文考虑了用户身份隐私性, 用户真实信息

仅有微电网运营商所知, 在交易过程中用户仅以哈希

ID作为身份标识, 相比于文献 [11]的方案隐私性有所

增强. 在共识效率方面, 在 4.1 小节中已进行了相关分

析, 本文采取 PoA 共识机制与其它 4 种方案的 PoW
和 PBFT 相比都具有优势. 表 1 中前两种方案的 PoW
机制需要较多的节点来防止少数节点作恶, 本文采用

的联盟链和表 1中的第 4和第 5两种方案都可使用较

少的节点. 因此可看出, 本文方案适合解决微电网电力

交易问题.
 

表 1     本文与其他方案对比
 

方案 共识机制 类型 隐私性 共识效率 节点需求

文献[11] PoW 公有链 差 低 多

文献[12] PoW 公有链 较强 低 多

文献[6] PBFT 联盟链 较强 较高 较多

文献[7] PBFT 联盟链 强 高 少

本文方案 PoA 联盟链 较强 高 少
 
 

3.4   微电网电力交易仿真实验

在实验过程中, 用 5 台机器作为联盟链中节点的

载体, 将金融机构和微电网运营商设为初始授权节点,
负责打包生成新区块, 其余节点为普通节点. 使用 Solidity
在 Remix 上编写智能合约, 编译和调试后再部署在

PoA联盟链上, 实验环境如表 2所示. 本文的电力交易

数据是文献 [26] 中所提供的电力数据集, 该数据集是

Discovergy GmbH 公司收集的 100 个纯能源消费者和

100个能源产消者的智能电表的电表读数信息. 本文模

拟了 5个消费者和 5个产消者在 1天中的电力交易情
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况, 设置一个交易周期为 30 分钟, 结合用电峰谷情况

设置外部大电网每一周期平均电价[27].
 

表 2     实验环境
 

实验环境 详情

CPU Intel 酷睿i5 (2.8 GHz)
系统 Windows 7
IDE Remix
语言 Solidity

编译环境 JavaScript VM
测试网络 Rinkeby

 
 

pS
o

pB
o pS

pB[
pS

o , p
B
o

]

各交易周期整个微电网内部电力总出售量和总购

买量的变化情况如图 6 所示. 可以看出出售量在白天

多而晚上低, 这是因为光伏发电设备的发电量受光照

强度的影响, 在缺乏充足光照条件时因此发电量主要

来源于其他发电设备, 如风力发电机. 图 7为各交易周

期间的向外部电网平均出售电价 , 向外部电网平均

购电价格 , 微电网内部产消者售电价格 和微电网

内部消费者购电价格 的变化情况 .  可以看出内部

电价始终处于区间 内, 与直接向外部电网交易

相比 ,  产消者与消费者都比获得更多经济利益 .  在
0:00~8:00 是用电低谷期间, 相应的收/售电价都较低;
下午 14:00~17:00 和晚上 19:00~22:00 为用电高峰,
平均收/售电价都最高; 其余时间为正常用电时期, 电价

均衡.
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图 7    电价对比
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图 8为本文模式与传统电力交易模式下一天内的

总售电收益和总购电费用对比.  和 分别表示所

有产消者一天内在本文模式和传统模式下的总收益,
和 分别表示所有消费者一天内在本文模式

和传统模式下的总电费. 可以看出在本文机制下, 在一

天的时间内, 产消者增加了大约 7.19元售电收益, 消费

者减少了大约 7.30 元购电费用, 证明了本文模式的可

行性.
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图 8    总收益和费用对比

4   总结

本文针对当前电力交易所存在的需要不断报价、

效率不足和用户身份隐私的问题 ,  提出一个基于

PoA 联盟链的微电网无报价交易机制. 本文的交易机

制对电力消费者用户更加友好, 用户只需预缴一笔电

费即可通过智能合约自动完成每周期交易, 而无需不

断进行电力拍卖报价. 与现有的几个方案做对比, 本文

方案在共识效率、用户身份隐私性、节点需求方面

都具有一定优势. 最后仿真模拟了一天内的 5 个产消

者和 5 个消费者的电力交易, 实验表明本文模式与传

统交易模式相比具有明显优势, 证明了本文方案的可

行性.
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