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摘　要 :  针对传统蜜网所致的成本昂贵、流量控制不便及动态调整困难等问题 ,  提出使用 SDN、ODL 与

Mininet 技术部署轻量级虚拟蜜罐, 组建虚拟蜜网拓扑, 使用深度学习技术 DDPG 优化路由选择路径. 通过实验表

明, 优化后的路由选择机制具备动态调整网络结构, 有较好的收敛性和选择性. 使得网络在遭受攻击时, 能将攻击转

向蜜网, 从而减少攻击造成的危害, 增强网络主动防御能力.
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SDN Virtual Honeynet Routing Optimization Based on Deep Learning
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Abstract: The traditional honeynet has many drawbacks such as inconvenient deployment, difficult flow control, and
complex dynamic adjustment. This study proposes to use SDN, ODL, and Mininet technology to deploy lightweight
virtual honeypots, build virtual honeynet topology, and use deep learning technology to optimize route selection. The
experimental results show that the proposed SDN routing optimization mechanism has sound convergence and
effectiveness, and can turn the attack to honeynet when the network is attacked, so as to reduce the damage caused by the
attack and thus reduce the network attack threat.
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随着网络环境的日益复杂 , 信息安全已成为互

联网时代公众关注并重点研究的对象 . 但是如防火

墙、入侵检测等传统的网络安全硬件设备 , 在云计

算技术高速发展的时代, 已经出现了技术的滞后, 攻
防不平衡的问题 . 现有的防御体系需要依赖先验知

识 [1], 即具备较为广泛的攻防知识储备和数据支撑 ,
是一种典型的被动防御. 而蜜网 [2,3] 恰恰解决了这个

问题 , 通过提前设计的蜜罐主机 , 诱骗攻击者攻击 ,
使攻击者误以为攻击对象是真机. 从而迷惑攻击者,
同时获取攻击者的攻击行为和态势信息 , 再进行分

析评估. 这种机制是一种十分有效的主动防御机制.

但是, 传统的蜜网需要物理机部署, 使得其在部署过

程中 , 存在实施复杂、成本高昂且流量控制困难等

问题. 本文提出结合软件定义网络 (SDN) 与 Mininet

技术相结合 , 构建虚拟蜜罐主机和软件定义网络拓

扑, 并利用深度学习优化路由网络路径选择, 将攻击

流量引入蜜网, 从而提高网络的安全性和收敛性, 并

通过连续时间的仿真攻击实验验证了网络防御的有

效性.
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1   基于深度学习的 SDN虚拟蜜网

1.1   蜜网技术的现状研究分析

蜜网技术是在蜜罐技术的基础提出的, 是由诱骗

服务模块集中部署的蜜罐群构成, 是具有高交互、研

究型的蜜罐技术[4]. 通过物理机部署一套与真实系统几

乎完全一致的模拟仿真系统, 诱骗攻击者对模拟目标

进行攻击. 其关键技术主要包括进行对攻击者的网络

欺骗、攻击数据的扫描获取、网络流量控制、攻击样

本特征提取和预警. 但是这种机制交互性较低, 不能做

到对未知攻击的识别 ,  而且存在设备昂贵、部署不

便、动态调整难度加大等问题. 这使得有一些学者开

始致力于蜜网的改进研究, 文献 [5]提出了一种通过拟

态的方式来有效防范网络攻击的方法. 文献 [6]针对网

络防范方面攻防不平衡问题, 提出通过网络空间拟态

主动防御的方法. 文献 [7] 提出了使用 Openflow 协议

构建虚拟蜜网并验证延时较低和动态性的特性. 但是,
在蜜网受到攻击时能够自主动态变化的研究却没有太

多的突破.
1.2   SDN 虚拟蜜网架构

正是因为 SDN的提出, 具备了分类转发控制架构

的能力, 使得全局网络的动态管控和优化成为在云计

算时代得以快速发展的重要原因. 也正是利用这个优

点, 可以很好的解决上述传统蜜网的诸多问题. 本文在

前人的研究基础上, 利用 SDN 的 OpenDaylight 控制

器, 实现对 Open VSwitch 虚拟交换机流表的控制, 简
化网络设计, 快速部署虚拟网络, 再利用 Mininet 构建

轻量级虚拟蜜罐主机及网络, 能够实现高速、轻量部

署蜜网的目标, 虚拟蜜网构建如图 1所示. 构建的 3层
网络包括: 1) 虚拟基础设施层由网络设备搭建业务网

络, 通过配置 OpenVSwitch 部署虚拟交换机, 利用

OpenFlow 协议流表管理交换机, 利用 Mininet 技术连

接 SDN 底层, 搭建蜜罐服务器和真实业务服务器, 构
建快速、动态调整的虚拟蜜网底层; 2) 决策控制层利

用 OpenDaylight控制器对虚拟交换机的流表信息收集

和流量转发控制, 优化网络资源, 实现快速的网络业务

部署; 3) 业务应用层则是提供各项网络应用服务, 为外

部提供业务访问及主动防御虚拟蜜网, 其中虚拟蜜网

的作用可诱导攻击者, 保护真实业务服务器, 同时根据

需要动态调整网络结构, 获取攻击者的有效态势数据,
实施主动防御, 如图 1所示.
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图 1    加入深度学习的 SDN虚拟蜜网构建

2   构建深度学习的 SDN蜜网架构

业界学者的研究重心开始关注智能决策和多维数

据处理能力的机器学习领域 .  如何将深度学习融入

SDN的转发功能, 让 SDN具备智能化也是一个值得学

者深入研究的问题[8,9].

本节将在 DDPG 技术的基础上, 介绍将深度学习

融入 SDN 蜜网的可行性方案, 由此实现 SDN 蜜网的

智慧化网络转换.

2.1   SDN 融入深度学习机制

SDN 蜜网架构上叠加机器学习的能力, 使得虚拟

蜜网在受到网络攻击时, 主动做出响应, 是智慧体能控

制网络, 具备网络转发时延低、动态性强, 主动将攻击

转向蜜网的特性.

正如图 1 所示, 在 SDN 虚拟蜜网架构的基础上,

增加智能决策层, 通过 SDN的全网视图和对流表的控

制转发, 可以实现全局的、实时的蜜网智慧管控, 从而

达到提高网络安全的作用. 智慧蜜网的关键是对蜜网

的状态进行实时感知. 同时, 在受到网络攻击时能够通

过智慧决策来调控网络的运行, 其主要的功能是能够

智慧化选择路由通路、资源分配, 优化网络资源, 实现

网络空间智慧运行.

2.2   深度学习优化路由选择分析

深度学习是指智慧体在环境中具备感知和决策能

力, 并能够获取最大奖励值的一种学习方法. 但是基

于值的学习机制往往是对离散时间的算法控制, 而对

于连续动作的建模则显得力不从心. 这种算法如果应
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用在需要实时性和动态性调整的并遭受着频繁攻击

的蜜网系统场景, 则会变得毫无意义. 针对这些问题,

DeepMind 团队提出了 DDPG (Deep Deterministic

Policy Gradient), 得到了更高效稳定的离散动作控制模

型, 其主要的方法是将利用 DQN (Deep Q-learning)[10]

和 DPG (Deterministic Policy Gradient) 两种方法的结

合, 再通过 μ 神经网络来拟和策略函数和 Q 函数, 构建

高效稳定的离散动作模型[11], 最终通过实验验证, 得到

求解.

DeepMind 团队在其提出的 DDPG 架构中, 设计

了 Actor-Critic整合架构[12], 其中 Critic模块使用 DQN

方法, Actor模块使用 DPG方法. 这两个模块分别由两

组神经网络构成. Critic模块用于 DQN神经网络更新,

主要负责阻断训练的 Target 网络; 而 Actor 模块用于

拟合 DPG策略函数更新 Online网络, 主要负责训练学

习的 Online网络. 其中 Target网络结构与 Online相同,

但是参数是由前上一轮时间 Online网络传递过来的网

络参数. 每一轮的学习样本都是从之前互动转换信息

经过存储的经验池中提取构成, 再经过学习训练, 不断

的更换神经网络参数, 两个模块相互融合、渗透, 训练

框架如图 2所示.
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图 2    DDPG训练框架

 

在 Actor 模块中, 对于 DPG 神经网络的更新反向

传递可以理解为是策略梯度, 计算式如下所示:

l∇θµK = grad[Q]∗grad[µ]

≈ 1
n

∑
i

∇aQ
(
sI ,a | θQ

)∣∣∣∣∣∣∣
s=si,a=µ(si)

∇θµµ
(
s | θµ
)∣∣∣∣∣∣∣∣

si
(1)

其中, K 为 μ 策略的性能函数. 表达式右边由两个乘积

项组成, 前面一个乘数表示为 Actor神经网络获得的更

大回报时动作移动的方向向量, 即 Critic神经网络的动

作梯度, 后面一个乘数为 Actor神经网络自身调整的参

数, 即 Actor网络的参数梯度. 前后两者相乘, 得到以获

得最高回报来调整自身参数.
在 Critic 模块中, DQN 神经网络的更新反向传递

可以表示为式 (2):

M =
1
N

∑
i

(
ki−Q

(
si,ai | θQ

))2 (2)

其中, k 是由前上一轮时间 Online 网络传递过来的网

络参数作为 Target 网络下一步状态 (s) 与动作 (a) 的
值均方差的结果, 所以 y 又可以进一步分解为式 (3):

ki = ri+γQ′
(
si+1,µ

′ (si+1 | θµ′
)
| θQ′
)

(3)

前面介绍过, 这里的 μ 代表神经网络来拟和策略

函数, Q 代表 Q 值. 即将 Actor 模块中的 Online 网络

与 Critic模块中 Target网络进行评估, 然后生成 Q 值.
通过利用上述深度学习机制将其部署到 SDN 的

虚拟蜜网当中, 对 SDN路由选择中最小延迟等参数的

优化, 实现了自动优化选路. 当网络遇到攻击时, 将攻

击流量引入蜜网, 从而迷惑攻击者, 制造假象. 其中, 深
度学习机制的智慧体是通过奖励 (r)、动作 (a)、状态

(s)3个信号与外界进行信息通讯. 我们将当前网络负载

量设定为状态 (s); 将设置网络链路权值来改变路由路

径选择的行为设定为动作 (a); 最后, 通过改变 Reward
的设置来实现对均衡延时、吞吐量等多个性能参数的

优化, 达到奖励 (r)的目的. 在实际的网络环境中, 可以

理解为对网络流量的异常变化分析, 反映出网络受到

攻击的情况, 通过捕获当前的网络状态 (s), 具备深度学

习的智慧体 SDN控制器确定一个优化的链路权值, 再
根据权值大小, 重新计算链路, 控制器下发实施规则,
最后分析新路径的实施奖励 (r)的状态, 重复多次的运

行, 将攻击流量引入虚拟蜜网, 达到对真实业务网络的

保护作用. 如图 3所示.

3   实验与评估

3.1   实验部署

本文实验平台硬件环境为 CPU为 Intel E5-2600V4,
内存为 DDR4的 256 GB, GPU为英伟达 TESLA V100
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32 GB, 利用Mininet构建轻量级服务器和蜜网. 服务器

安装 Ubuntu 16.04系统, 在系统上安装 Beryllium版本

的 SDN 控制器 ODL, 以及机器学习框架 TensorFlow
搭建 KerasAPI. 另外服务器通过 ODL对蜜网进行流量

控制, 通过深度学习对 SDN进行收敛性和有效性进行

测试, 验证结果.
 

SDN 控制网络负载量分析

动作 (a):

优化路由链路选择

深度学习智慧体

状态 (s): 获取当前
网络负载流量矩阵

奖励 (r):

实现均衡延时、吞吐量

虚拟交换机

虚拟交换机 虚拟交换机

 
图 3    深度学习优化虚拟蜜网路由选路

 

3.2   优化路由选择后引入虚拟蜜网测试

实验网络拓扑采用云计算体系下 SDN 虚拟架构,
为了模拟实际业务网络的真实性, 实验网络由 30个节

点及 50 个网络链路构成, 使用 ODL 控制器对蜜网进

行动态部署, 营造逼近真实应用环境. 在实验测试中,
使用Mininet创建 2台虚拟交换机及 2组虚拟服务器,
每台交换机分别连接 1 组服务器, 每组服务器分别配

置 HTTP服务、数据库服务、DNS服务、TELNET服

务、RPC 服务和 FTP 服务共 6 种服务, 其中一组为真

实业务服务器, 另一组则为构建在蜜网中的虚拟蜜罐

服务器. 实验时, 分别设置几种不同的流量强度及形成

多个差异化的流量矩阵, 以模拟不同环境下网络受到

不同程度攻击的效果. 部署如图 4所示, 其中图中右侧

为真实提供服务的业务服务系统, 左侧为诱导攻击者

的虚拟蜜网系统. SDN蜜网测试效果图如图 5.
为了验证本实验受到攻击时具备深度学习的路由

选择路径的收敛效果, 实验为对加入优化训练的智慧

体路由机制与大量随机生成的路由机制进行比较性训

练, 将对其流量强弱设定为不同的步数, 从而对比测试

它们在不同环境下的状态, 验证实验结果.
在实验中, 采用占全网 5%、20%、50%、80%、100%

共 5 种带宽强度的流量进行测试, 均生成 100 个流量

矩阵, 而后再测试优化后路由路径选择性能, 作出的反

应测试如图 6所示.
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图 4    实验部署图

 

 

 
图 5    SDN蜜网测试效果图
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图 6    不同强度实验变化结果

 

实验结果显示, 在随着网络流量的不断增加, 即网

络遭到攻击越来越严重的情况下, 经过训练后的优化

路由选择都有明显提升, 其中在流量强度为 80% 的时

候, 优化最为明显, 提升效率接近 40.6%. 这说明, 深度

学习后的 SDN 虚拟路由选择将攻击流量较好的引入
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了不负责实际业务的蜜网, 由蜜网担负了大量的攻击

流量, 实验证明了优化路径选择具备明显的收敛性. 从
而在虚拟蜜网的构建中, 对抵御网络攻击起到了良好

的保护作用, 为实际业务网络的运行提供了保障, 增加

了攻击难度. 同时为蜜网获取有效的攻击态势数据, 提
供了良好的网络基础.

这里值得注意的是: 该算法的时间复杂度为 O(n2),
其中的 n 为网络边数. 智慧体在经过训练得到收敛网

络路径后, 就可以通过矩阵乘法计算出最优路径. 对比

启发式算法, 例如蚁群算法的时间复杂度 O(n(n–1)mt)
而言, 本文的算法在 SDN虚拟蜜网的应用中具备更低

的时延性. 而且与传统的静态蜜网相比, 具备更高的保

护性和抗攻击性, 更难识别. 基于深度学习的 SDN 网

络是目前云计算时代网络发展的一个必然趋势, 应用

前景广阔. 本架构设计采用 Python 代码编写网络拓扑

(如图 7), 能够根据需要动态的增减主机和网络拓扑,
智能选择路由, 提高网络安全.
 

 
图 7    Python编写网络拓扑脚本

 

本实验在测试的同时, 还对真实业务服务器及蜜

网中的蜜罐服务器在同一时间间隔下优化前后受到的

攻击做出了统计与对比, 具体数据如表 1所示. 其中用

“n/n”两组数据来表示“优化前/优化后”的比较, 空白处

为该项服务未开启, 0 表示该时间段该服务器未收到

攻击.

表 1     优化前后业务服务器与蜜罐受到攻击对比情况
 

时间
HTTP FTP MySQL DNS TELNET REC

真机蜜罐 真机蜜罐 真机蜜罐 真机蜜罐 真机蜜罐 真机蜜罐

T1 2/0 1/1 1/1 1/1 3/1 1/1
T2 2/1 2/3 2/1 1/2 2/0 1/4 2/1 1/3 2/1 2/3 2/0 1/2
T3 1/0 2/3 1/0 3/3
T4 2/0 1/4 3/0 1/4 1/1 2/3 1/2 2/4 4/1 2/4

 
 

实验结果可以看出, 在经过深度学习的训练后,
SDN 路径选择将攻击转向蜜网, 蜜网中的蜜罐服务器

受到的攻击次数比真机受到的攻击次数明显增多. 其
访问过程可以解释为: 当外来访问者正常请求某种服

务时, 首先是正常访问真实业务服务器, 由业务服务器

提供服务; 当外来访问者想利用业务服务器漏洞发起

攻击时, 访问强度、频率或流量会出现明显增大的情

况, 这时会触发智慧体认知为是攻击行为, 并同时采取

路径选择优化机制, 将数据包的目的 IP和Mac地址转

向蜜网中的蜜罐服务器, 由蜜罐服务器提供相关服务,
同时记录攻击者态势数据, 而攻击者并不会察觉出任

何异常. 这时系统将主动阻断攻击链, 从而起到保护业

务真机服务器, 实现防御攻击的目的. 同时, 在攻击者

对网络进行较为强烈的攻击时, 智慧体会再次自主调

整蜜网系统, 转化网络路由选择, 从而使得网络更加隐

蔽性. 通过实验验证了深度学习的 SDN虚拟蜜网具备

主动防御的可行性, 减少了网络攻击威胁, 获取了更多

攻击态势数据. 另外, 由于正常访问过大而引起的流量

增大情况, 如何解决？其实前面介绍过, 蜜罐服务器有

着与真实业务服务器一样的服务能力, 因此, 在正常访

问过大而引起的流量增大时, 蜜罐服务器也是可以提

供正常服务的, 经过优化分类从而分担真实业务服务

器的压力, 这里就不再讨论了.

4   结语

本文在前人的研究基础上, 结合深度学习技术、SDN
网络技术、ODL和Mininet技术组建轻量级蜜罐服务

器, 构建动态虚拟蜜网. 通过验证, 证实了本文设计的

具备深度学习的智能蜜网机制能够根据网络访问强度

和访问流量的变化自主路由选择, 将攻击引向蜜网机

制. 解决了传统蜜网部署复杂、造价昂贵、流量控制

不便等问题, 同时有效的提高了网络的隐蔽性, 实现了

主动防御, 保障了业务网络有效运行.
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