
 

 

基于受限玻尔兹曼机的电力信息系统多源日志
综合特征提取①

刘冬兰1,  孔德秋2,  常英贤3,  刘　新1,  马　雷1,  王　睿1

1(国网山东省电力公司电力科学研究院, 济南 250003)
2(国网山东省电力公司经济技术研究院, 济南 250001)
3(国网山东省电力公司, 济南 250000)
通讯作者: 刘冬兰, E-mail: liudonglan2006@126.com

摘　要: 为了充分利用电力信息系统中的异构数据源挖掘出电网中存在的安全威胁, 本文提出了基于受限玻尔兹曼

机 (Restricted Boltzmann Machine, RBM)的多源日志综合特征提取方法, 首先采用受限玻尔兹曼机神经网络对各类

日志信息进行规范化编码, 随后采用对比散度快速学习方法优化网络权值, 利用随机梯度上升法最大化对数似然函

数对 RBM模型进行训练学习, 通过对规范化编码后的日志信息进行处理, 实现了数据降维并得到融合后的综合特

征, 有效解决了日志数据异构性带来的问题. 通过在电力信息系统中搭建大数据威胁预警监测实验环境, 并进行了

安全日志综合特征提取及算法验证, 实验结果表明, 本文所提出的基于 RBM的多源日志综合特征提取方法能用于

聚类分析、异常检测等各类安全分析, 在提取电力信息系统中日志特征时有较高的准确率, 进而提高了网络安全态

势预测的速度和预测精度.
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Abstract: In order to excavate security threats in power grid by making full use of heterogeneous data sources in power
information system, this study proposes a multi-source log comprehensive feature extraction method based on Restricted
Boltzmann Machine (RBM). Firstly, the RBM neural network is used to normalize coding all kinds of log information.
Then, the contrast divergence fast learning method is used to optimize the network weight, and the stochastic gradient rise
method is used to maximize the logarithmic likelihood function for the training and learning of the RBM model. The data
dimension reduction is realized by processing the normalized coded log information. At the same time, the comprehensive
features are obtained, which can effectively solve the problems caused by the heterogeneity of log data. The big data
threat early warning monitoring experimental environment was set up in the power information system, and the
comprehensive feature extraction and algorithm verification of the security log were carried out. Experimental results
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show that the proposed method can be applied to all kinds of security analysis, such as clustering analysis, anomaly
detection, etc., and it has high accuracy in extracting log features in power information system, which improves the speed
and accuracy of network security situation prediction.
Key words: power information system; restricted boltzmann machine; feature extraction; neural network; contrast
divergence fast learning; stochastic gradient rise method

 

1   引言

在能源与电力系统领域, 电力大数据具有数据规

模大、数据类型多等多个特征, 因此, 对数据进行采集

存储分析也比较困难[1]. 大数据挖掘分析及应用的关键

要素是保障数据的真实性. 各类网络安全设备的日志

信息反映的是用户对网络及业务系统的访问情况, 通
过对各类安全日志信息进行深度挖掘, 能够分析出网

络中的恶意攻击, 能够对公司安全隐患及时进行隐患消缺.
电力公司各单位为了确保公司网络安全稳定运行,

通过在网络出入口处部署入侵检测系统、入侵防御系

统、防火墙等安全防护设备, 从而更好地保障公司内

部网络安全性. 在设备运行过程中, 若有网络访问或攻

击等行为, 设备都会通过安全日志记录下来, 从而达到

实时监控网络攻击的效果. 由于各类网络安全设备功

能有相似的地方, 因此不同设备产生的安全日志会存

在较高的重复率, 网络管理人员很难找出日志隐藏的

关联性, 从而对网络态势进行融合分析就相对比较困

难[2]. 但是, IDS、IPS和防火墙等设备日志间缺乏协同

机制, 其语义级别低, 设备日志信息结构多种形式并且

数据分散在不同系统, 包含的安全日志信息相互隔离,
形成信息孤岛, 管理人员不能及时发现网络攻击并快

速响应. 因此, 需要有一种方法来从各类日志信息中提

取综合特征, 从而帮助管理人员从总体上把握信息系

统的安全态势. 例如, 基于这些特征可以在宏观层面进

行未知威胁检测等工作.
目前, 在网络设备日志融合方面主要有基于逻辑

关系的算法和基于规则推理的算法等[2–4]. 基于逻辑关

系的算法核心思想是通过采用常规经验来设计逻辑规

则, 进而对日志信息内在的逻辑关系进行融合处理[3].
基于规则推理的算法核心思想是通过量化评估多源日

志信息的不确定性, 进而利用基于规则推理的思想去

预测威胁[3]. 这些算法都需要一定程度的先验知识和领

域专家知识. 在面向大量异构设备和不断演化的网络

环境时, 适配性问题较为突出.

酆勇等[5]提出了一种基于受限玻尔兹曼机 (Restricted
Boltzmann Machine, RBM) 来表达输入语音超向量的

说话人信息. 陈龙等[6] 提出了一种融合多源日志的基

于事件“前提/结果”因果关系的事件场景关联方法. 江
雨燕等[7] 提出了基于 RBM 的分布式主题特征提取模

型可以更好地使用文档中的多标记信息. 程乐峰等[8]

总结了深度学习、对抗学习和集成学习等 7种代表性机

器学习在电力系统调度优化和控制决策等方面的应用.
人工神经网络具有较强的非线性映射能力, 特别

是受限玻尔兹曼机 (RBM) 神经网络具有较强的自编

码能力[9–17]. 前期有学者对文本特征提取[18–20] 进行了

相关研究. 本文提出了基于受限玻尔兹曼机的多源日

志信息综合特征提取方法, 采用受限玻尔兹曼机神经

网络对各类日志信息进行融合处理, 有效解决了日志

数据的异构性等问题, 提升了电力信息系统安全态势

预测速度和精度.

2   基于 RBM的多源日志综合特征提取方法

2.1   电力信息系统数据采集预处理

电力信息系统数据采集预处理, 通过采集电力信

息系统中各个设备包含的历史数据和实时数据的日志

信息, 日志信息中包括设备状态信息、动态传输数据

信息、安全防护信息及故障信息.
首先获取电力信息系统中各类设备, 例如安全设

备、网络设备、主机及其他安全防护系统产生的日志

信息, 并对采集到的原始数据进行实时的预处理和分

析, 对原始数据的预处理包括数据去重、数据噪声去

除等. 数据去重是确保所采集的数据是可信数据, 将源

数据中的无关数据和噪声数据去除. 经过预处理的数

据进行分布式存储, 对所有存储的数据创建数据索引,
以便后续查询追溯使用.
2.2   多源日志综合特征提取方法的思想

对于每类日志信息 r, 构建初始化受限波尔兹曼机

神经网络 RBMr, 其中 r 为 1 与 t 之间的正整数; t 为日
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志信息的类数, 记为{ 日志 1, 日志 2, ···, 日志 t }, 其数

据维度分别为{M1, M2, ···, Mt}. 其中, 日志信息的类别

是按照设备划分的, 不同的设备是不同的类别; 维度表

示日志数据的字段数.
如图 1 所示 ,  初始化受限波尔兹曼机神经网络

RBMr 为具有可见层和隐藏层的两层网络, 将不同长度

的日志信息数据输入后将其编码为长度为 N 的数据并

输出, 可见层节点数与输入数据的维度相对应为 Mr

个, 隐藏层节点数为 N 个, 随机产生 [0,1] 之间的随机

数作为 RBM可见层节点和隐藏层节点之间的连接权值.
 

RBM1

(M1×N)

RBM2

(M2×N)

…

RBMt

(Mt×N)

日志1

日志2

…

日志 t

RBM

((t×N)×C) 

多
源
日
志
综
合
特
征

 
图 1    基于 RBM的多源日志信息综合特征提取方法示意图
 

受限玻尔兹曼机 (RBM) 是一个随机神经网络,它
包含一层可见层和一层隐藏层. 在 RBM神经网络中通

常事先设定隐藏单元数, 可见单元数赋值为训练数据

的特征维数. 隐藏单元数目的设定, 通常采用训练集乘

以单个数据的比特数, 进而采用低一个数量级的值设

定为隐藏单元的数量[21]. 由于电力信息系统中数据冗

余度较高, 因此可以使用更少一些的隐藏单元. 在本文

方案中, N 小于 Mr 的 1/2以上. N 的大小上限是与数据

维度相关 ,  本文设定 N 的取值小于所有 Mr 的一半 .
对于每类日志 r, 训练相应的受限玻尔兹曼机神经

网络 RBMr. 训练的输入数据为日志 r 的数据, 从受限

玻尔兹曼机神经网络 RBMr 的可见层神经元输入数据,
根据对比散度快速学习方法优化网络权值, 由此得到

稳定的 RBMr. 神经网络系统概率分布越集中, 则系统

的能量越小. 能量函数的最小值, 对应着系统的最稳定

状态. 通过调整网络的权值和偏置值使得网络对该输

入数据的能量最低. 稳定状态是指当前的神经网络具

有最小的能量.
2.3   训练学习 RBM 模型

在 RBM模型训练学习中, 采用对比散度快速学习

方法和随机梯度上升法最大化对数似然函数对

RBM模型进行训练学习, 通过对规范化编码后的日志

信息进行处理. 对比散度快速学习方法优化网络权值

的过程为: 可见层 v 和隐藏层 h 的神经元数目分别设

为 n 和 m, a 和 b 分别为可见层和隐藏层的偏置向量,
W 为 v 和 h 之间的权值矩阵[22,23]. RBM 对应的图是一

个二分图, 层与层之间全部相连, 但层内的神经元之间

没有连接线 .  原始特征向量作为最底层的神经元的

输入, 进而向 RBM 网络从下往上传递, 最后将提取到

的特征向量转化成抽象的特征向量并对数据进行降维

处理[23].
对于可见层 v 和隐藏层 h, vi 表示第 i 个可见单元

的状态, hj 表示第 j 个隐藏单元的状态; 从受限玻尔兹

曼机神经网络可见层神经元输入数据 ,  根据神经元

v i 更新隐藏层神经元 h j 的状态; 再由隐藏层神经元

hj 重构出可见层神经元 vi 的状态, 接着再由重构出的

可见层神经元 vi 的状态再重构出隐藏层神经元 hj 的

状态, 完成一次受限玻尔兹曼机神经网络训练学习过

程, 直到神经网络具有最小的能量值.
RBM是一种基于能量的模型, 所以我们可以使用

能量函数来描述. 对于给定的状态 (v, h), RBM 具备的

能量为:

E (v,h|θ) = −
n∑

i=1

aivi−
m∑

j=1

b jh j−
n∑

i=1

m∑
j=1

viWi jh j (1)

θ =
{
Wi j,ai,b j

}
Wi j

ai

b j

其中,  是 RBM 的参数, 均为实数, 为把

W, a, b 的所有分量拼起来得到的长向量,  是可见单

元 i 与隐藏单元 j 之间的连接权重,  是可见单元 i 的
偏置,  是隐藏单元 j 的偏置. 基于能量函数可以得到

(v, h)的联合概率分布:

P (v,h | θ) = e−E(v,h|θ)

Z(θ)
(2)

Z(θ) =
∑
v,h

e−E(v,h|θ)
其中,  为归一化因子.

由于 RBM不同层的单元之间有连接, 而层内单元

之间无连接. 因此, 当对可见单元的状态赋予确定的数

值时, 各隐藏单元之间的激活状态相互独立[24–28]. 因此,
第 j 个隐藏单元的激活概率为:

P
(
h j = 1 | v, θ

)
= ω

b j+
∑

i

viWi j

 (3)

当对隐藏单元的状态赋予确定的数值时, 各可见
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单元的激活状态也相对独立, 则第 i 个可见单元的激活

概率为:

P (vi = 1 | h, θ) = ω

ai+
∑

j

h jWi j

 (4)

ω(x) =
1

1+ exp(−x)
其中,  是 Sigmoid激活函数.

θ

E (v,h|θ)

θ

训练学习 RBM 的任务是计算参数 值, 进而模拟

出给定的训练数据, 保持能量 守恒. 通过采用

最大化 RBM 在训练集上的对数似然函数可计算出参

数 , 如下:

θ∗ = argmax
θ
ζ(θ) = argmax

θ

T∑
t=1

logP
(
v(t) | θ

)
(5)

其中, T 为包含的样本数.
θ∗ ς (θ)为得到参数的最优值, 计算 的最大值 采用随

机梯度上升法进行计算:

ζ(θ) =
T∑

t=1

logP
(
v(t) | θ

)
(6)

P
(
h j = 1 | v, θ

)
=

ω

b j+
∑

i

viWi j


P (vi = 1 |

h, θ) = ω

ai+
∑

j

h jWi j



ai b j

由于电力信息系统获得的观测数据 (即训练样本

数据) 的特征维度通常较高, 因此对 RBM 的训练效率

有更高的要求. 对比散度方法是一种快速学习方法, 方
法处理开始时, 初始化一个训练样本并作为可见单元

的状态输入 ,  随后再根据上述式 (3) 

计算所有隐藏单元的二值状态[24]. 当隐

藏单元的所有状态值都确定后, 再根据式 (4) 

计算第 i 个可见单元 vi 等于 1的

概率, 生成可见层的重构. 此时训练数据值时我们采用

随机梯度上升法最大化对数似然函数, 可见层和隐藏

层的权重调整方式及噪声控制参数 、 的调整方式为:

∆Wi j = ε
(⟨

vih j
⟩

data
−
⟨
vih j
⟩

recon

)
(7)

∆ai = ε (⟨vi⟩data−⟨vi⟩recon) (8)

∆b j = ε
(⟨

h j
⟩

data
−
⟨
h j
⟩

recon

)
(9)

ε ⟨·⟩recon

⟨·⟩data⟨
vih j
⟩

data ⟨
vih j
⟩

recon

其中,  是学习率,  是表示进一步重构后模型定义

的分布上的数学期望,  是训练数据集所定义的分

布上的数学期望,  是可见层神经元与隐藏层神

经元在输入数据下的二进制状态乘积,  是可

见层神经元与隐藏层神经元在重构数据下的二进制状

态乘积.

当输入 v 时, 利用 p(h|v) 能计算出隐藏层 h; 当计

算出 h 时, 采用 p(v|h) 又能计算出可视层, 通过不断调

整参数, 使从隐藏层计算出的可视层 v1 与最初的可视

层 v 相同, 则计算出的隐藏层即是可视层另外一种描

述, 所以可以把隐藏层当作可视层输入数据的特征.
2.4   对比散度快速学习方法的优势

本文在 RBM模型训练学习中, 采用对比散度快速

学习方法优化网络权值, 相对于其他典型网络权值优

化方法[29–35] 来说, 本文方法具有如下优势.
(1) 对比散度快速学习方法克服了传统误差反向

传播算法易陷于局部极值的问题, 是一种不依赖标签

的无监督学习方法, 能够在无监督方法中自动从原始

数据中学习特征.
(2) 对比散度快速学习算法可以高效训练结构简

单的马尔可夫随机模型 (包括 RBM), 每次训练只需要

进行 k 次 (一般就是 1 次) 状态转移, 从而极大提升了

训练效率.
(3) 在对比散度快速学习中, 重复训练过程通过不

断更新参数, 最后就能高效率地完成模型训练.
(4) 对比散度快速学习算法使推荐模型能够包括

异构内容信息, 例如文本、图像、音频甚至视频, 具有

从多种来源学习的表现形式的潜力.
(5)对比散度快速学习技术具有很高的灵活性, 特别

是随着许多流行的深度学习框架的出现, 如 Tensorflow,
Keras, Caffe, MXnet, DeepLearning4j, PyTorch, Theano
等. 这些工具大多以模块化方式开发并具有活跃的社

区和专业的支持, 良好的模块化使开发更有效率.
(6) 对比散度快速学习算法可以很容易地将不同

的神经网络结构组合起来以形成强大的混合模型, 因
此, 我们可以轻松地构建混合和复合推荐模型, 以同时

捕获不同的特征和因素.
2.5   数据降维方法及其优势

本文 RBM模型训练过程中, 通过利用随机梯度上

升法最大化对数似然函数对 RBM模型进行训练学习,
通过对规范化编码后的日志信息进行处理, 实现了数

据降维并得到融合后的综合特征, 可以有效解决日志

数据异构性带来的问题. 本文研究中采集的数据流量

是公司网络出口处的全部数据流量, 包括各种安全日

志、系统日志等信息, 需要处理的数据是多维的, 算法

的时间复杂度与维数成指数级增加, 因此就需要进行

降维处理[36–38].
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在特征降维技术中主成分分析方法 (Principal Com-

ponent Analysis, PCA) 是最为经典和实用的特征降维

技术, 主成分分析的基本思想是通过构造原变量的一

系列线性组合形成几个综合指标, 以去除数据的相关

性, 并使低维数据最大程度保持原始高维数据的方差

信息[39–41]. 我们通过对综合日志特征进行降维, 实现了

数据降维, 从而使数据集更容易使用, 降低算法的计算

开销, 去除数据噪声, 减轻过拟合, 也就更容易获取有

价值的信息. 我们通过对特征加权, 特征越重要, 所赋

予的权值就越大, 而不太重要的特征赋予较小的权值,

模型中对每一个特征都赋予了一个权值, 从而有效保

障了日志信息的完整性.

数据降维分为特征选择和特征提取两种方法, 文

中采用的是特征提取方法, 即经已有特征的某种变换

获取简约特征. 通过采用变换 (映射)的方法, 把原始特

征变换为较少的新特征, 由原始数据创建新的特征集,

从而有效提取出网络攻击等特征信息.

3   基于 RBM 的多源日志信息综合特征提取

系统

利用上述 RBM的训练学习方法, 构建用于提取综

合特征的受限玻尔兹曼机神经网络 RBMcom, RBMcom

为两层网络, 可见层节点数为 t×N, 隐藏层节点数为 C,
随机产生 [0,1] 之间的随机数作为神经网络的连接权

值, 初始化 RBMcom. 基于 RBM的多源日志信息综合特

征提取系统构建如图 2所示.

对第一层受限玻尔兹曼机神经网络 RBMr 隐藏层

输出的数据进行拼接组成数据序列, 将所述数据序列

作为训练输入数据对受限玻尔兹曼机神经网络 RBMcom

进行训练, 所述数据序列的维度为 t*N, 根据对比散度

快速学习方法优化网络权值, 由此得到稳定的 RBMcom.

基于训练好的受限玻尔兹曼机神经网络集合{ RBM1,

RBM2, ···, RBMt, RBMcom }, 构建多源日志综合特征提

取系统. 基于 RBM的多源日志信息综合特征提取算法

详细过程如算法 1所示.
在算法 1 中, 通过将从电力信息系统采集的各类

日志数据输入相应的受限玻尔兹曼机神经网络, 经过

不断训练学习, 构建多源日志综合特征提取系统, 再将

各类日志数据输入 RBM 神经网络训练即可获得维度

为 C 的综合特征数据.

日志1

输入

日志2

输入

日志 t

输入

M1

M2

N

N

t*N
C

Mt N

RBM1

RBM2

RBMt

RBMcom

......

综合
特征

 
图 2    基于 RBM的多源日志信息综合特征提取系统

 
 
 

算法1. 基于RBM的多源日志信息综合特征提取算法

输入: 各个设备的日志信息{日志1, 日志, …, 日志t};
输出: 维度为C的综合特征数据.
1. 对于每类日志i, 构建受限玻尔兹曼机RBMi.

2. 若输入维度为Mi, 构建可见层为Mi, 隐藏层为N的RBMi.

3. 对于每类日志分别训练RBMi.

4. 若共有t类日志, 构建可见层为t*N, 隐藏层为C的RBMcom.

5. 训练受限玻尔兹曼机神经网络RBMcom.

6. 构建多源日志综合特征提取系统.
7. 将各类日志数据输入相应的受限玻尔兹曼机神经网络, 即可获得

维度为C的综合特征数据.
8. 结束.

4   实验结果与分析

为了验证基于 RBM 的多源日志综合特征提取方

法的有效性, 本文以某电力公司的网络安全日志数据

为例, 测试本文算法的有效性. 实验采用的日志数据主

要包括公司内外网 IDS、IPS、防火墙、防病毒系统和

数据库访问日志等.
我们基于前期研究搭建的电力系统中基于大数据

的网络安全态势感知预警平台[42], 目前接入公司信息

内外网共计 43套信息系统重点资产作为监控对象. 平
台已采集公司威胁事件数据 30TG, 记录攻击威胁条

数 8160 兆条. 采集的日志信息样本集包括: 攻击触发

时间、攻击威胁类型、危险等级、安全设备、客户单

位、攻击源 IP、攻击目标 IP. 采集的日志信息样本类

型如表 1所示.
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表 1     日志信息样例
 

攻击触发时间 攻击威胁类型 危险等级 安全设备 客户单位 源IP 目标IP

2019-10-14 09:34:49 特征值警报 高危 TSA 本部 172.29.21.24:56 104 42.96.207.142:80
2019-10-14 09:33:03 可疑域名 高危 TSA 本部 58.56.177.203:56 504 173.16.1.171:80
2019-10-14 09:31:42 IPS 高危 TSA 本部 219.146.247.136:54 181 172.168.9.46:80
2019-10-14 09:30:21 特征值警报 高危 TSA 本部 172.29.31.24:62 802 172.168.5.13:80
2019-10-14 09:29:44 Web攻击 高危 TSA 本部 172.29.21.44:56 104 172.3.4.242:80
2019-10-14 09:27:25 WEB攻击 高危 TSA 本部 162.159.208.73:56 504 172.169.9.72:80
2019-10-14 09:26:39 黑IP警报 高危 TSA 本部 68.64.174.82:56 504 172.168.8.28:80

 
 

通过利用基于 RBM 的多源日志综合特征提取方

法对采集的安全日志信息进行训练学习, 提取的攻击

类型包括: Web 攻击、IPS、特征值警报、可疑域名、

黑 IP 警报、邮件敏感字、攻击事件-SCAN、攻击事

件-DDOS等. 通过对提取的攻击特征进行分析, 若有攻

击则通过预警平台前端页面进行实时展示.
本实验中, 通过对公司内外网重点资产的攻击日

志进行实时监测分析, 当监控到有 IP 地址在对公司系

统进行持续攻击并多次触发高危报警 ,  便可以对该

IP 的攻击行为进行回溯取证, 根据提取的日志特征研

判攻击类型, 从而预测预警公司的网络安全态势. 通过

定位到该 IP 地址攻击行为的所有数据包, 然后下载该

攻击数据包, 对攻击过程进行还原. 实验环境下监测到

2019 年 11 月的 Top IP 前 10 个主机总流量如图 3 所

示, 攻击数据包的信息如图 4所示.
 

 
图 3    Top IP主机总流量

 
 

 
图 4    攻击数据包信息

通过对攻击数据包的通信协议进行分析研判发现,
IP地址 114.254.131.230, TCP端口号为 41 731的主机

对 IP地址为: 123.232.5.62, TCP端口号为 80的攻击是

一主机被植入了木马. 通过查看详细的 TCP信息发现,
可进一步提取该主机的 passwd 敏感路径信息, 如图 5
所示. 通过对受感染的终端进行具体定位, 发现为某用

户上网时不慎导致木马感染, 之后立即对该木马进行

清除, 并在全公司范围内下发安全预警进行排查, 对发

现的隐患进行全面消缺.
 

 
图 5    提取攻击特征找到被植入木马的主机

 

实验环境中, 通过威胁预警平台对安全设备日志

特征进行提取分析, 以实验平台中 2019年 10月和 11月
的数据为例, 各类威胁次数排名 Top5 的对比分析如

图 6所示.
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图 6    威胁类型次数排名 Top5的对比分析
 

图 6 中, 竖轴中的 k 表示 1000 次. 图 7 展示了近

30 天内被攻击的 Top1 资产系统, 统计了月度内的威
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胁事件总数和攻击源 IP 等信息. 从公司重点资产安全

态势中能够清晰地展示各业务系统面临的威胁, 进而

定位被攻击资产并进行隐患消缺.
 

 
图 7    近 30天攻击 Top1及威胁事件总数

5   结论

随着“大云物移智链”信息新技术与电网业务的深

度融合应用, 网络攻击威胁越来越多. 本文利用电网信

息系统中安全日志信息中的异构数据源, 研究了基于

受限玻尔兹曼机的电力大数据多源日志综合特征提取

方法. 通过采用受限玻尔兹曼机神经网络对各类日志

信息进行规范化编码, 有助于解决日志数据异构性带

来的问题; 进而再用受限玻尔兹曼机神经网络对规范

化编码后的日志信息进行处理, 可以实现降维并得到

融合后的综合特征. 最后通过在电力信息系统中搭建

大数据预警监测实验环境, 验证本文的日志综合特征

提取方法对威胁检测的效果. 实验结果表明, 本文提出

的方法在提取电力信息系统中日志特征时具有较高的

准确率, 进而提高了网络安全态势预测的速度和预测

精度.
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