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摘　要: 针对大坝监控数据存在的安全性与可靠性隐患问题, 本文提出了一种基于区块链 (BC)的由传感器云和无

人机云组成的系统架构, 以用于监控大坝和确保数据的安全性与可靠性. 其中传感器云提供各种感测数据, 无人机

(UAV) 云则收集这些数据并将其传送到大坝监控中心 (DMC), 区块链技术用于保证数据的完整性、真实性、

安全性和可追溯性. 分析表明, 所提出的系统具有很好的伸缩性, 并可以有效保证大坝监测数据来源的可靠性, 数据

传输的安全性以及预防潜在的数据攻击. 最后, 本文通过评估数据传递延迟率来评估工作绩效, 仿真结果表明, 所设

计系统的延迟率与生成事件概率、重访时间成正相关, 与警报间隔时间成负相关, 且具有更高的支付成功率.
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Abstract: With regard to the hidden security and reliability problems of dam monitoring data, this study proposes a
system architecture composed of sensor cloud and the Unmanned Aerial Vehicle (UAV) cloud based on BlockChain (BC)
technology for monitoring dams to ensure the security and reliability of data. The sensor cloud provides various sensing
data, while the UAV cloud collects these data and transmits them to the Dam Monitoring Center (DMC), and the BC
technology is applied to ensuring integrity, authenticity, security and traceability of data. The analysis shows that the
proposed system has good scalability, which can effectively guarantee the reliable sources of monitoring data and the
security of data transmission and prevent potential data attacks. Finally, this study assesses the work performance by
evaluating the delay rate of data transfer. The simulation results reveal that the delay rate of the designed system is
positively correlated with the probability of generating events and revisit time, but negatively correlated with the alarm
interval time, and it presents a higher payment success rate.
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为了保水并帮助减轻洪水, 通常, 需要在暴雨之前、

之中和之后测量水深以确保水坝的安全性, 因此, 不断

监测水库中的水位和天气状况对降低洪水灾害的危险

至关重要[1]. 但由于大坝周围环境的干扰, 大坝监控设

备布置稀疏等原因, 导致大坝监测数据不可靠和不安

全[2], 因此制定一个可靠安全的大坝监控方案以确保数

据的安全性和可靠性是十分有必要的.
近年来, 云计算和物联网[3,4] 的发展催生了一套新
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的智能服务和应用程序, 在这种情况下, 云和物联网在

大坝监控中的结合使用将提供应对水挑战的新方法.
文献 [5]研究了水力发电厂结构大坝安全监控系统, 该
系统使用标准协议 XMPP在安装在听诊仪器上的不同

传感器之间提供通信服务. 文献 [6]描述了在特定的大

坝安全管理系统中应用物联网的可能性, 定义了一个

新的数据采集模块, 用于与监控网络中的传感器通信.
文献 [7] 为了减少了人工干预大坝结构的施工和运营

成本, 提出了智能水坝结构化系统, 将物联网、智能监

控、云计算和控制技术智能地集成在一起, 以在整个

生命周期内实施实时, 在线进行个人管理与分析, 并对

其性能进行控制. 文献 [8]提出了一种新颖的集成信息

系统, 它结合了物联网 (IoT)、云计算、地理信息学以

及电子科学用于环境监测和评估. 文献 [9]基于物联网

和 5G无线网络, 利用传感器数据构建尾矿坝多关键信

息系统, 包括潜水线, 水库水位, 尾矿坝内部和外部变

形等稳定性指标, 应用云平台基于实时监测数据预测

潜水线的未来状态. 文献 [10] 分析了当前我国水库大

坝安全管理存在的问题, 并以 F大坝为例, 探讨了基于

物联网技术与云技术的大坝安全管理系统的具体建构.
但以上这些工作没有提供全球大坝监测解决方案, 而
且, 它们非常昂贵, 并且不提供可伸缩性和安全性.

本文提出了一种基于区块链 (BC)[11,12] 技术并由传

感器云和无人机云组成的系统架构, 包括: (1) 一组传

感器小云, 用于测量各种数据, 例如天气状况, 水质和

水位以及大坝的结构状态; (2)由无人机提供商控制的

一组无人机小云, 负责数据传输. BC 技术可以解决与

数据伪造和重播有关的潜在安全威胁, 保证数据完整

性和数据不可伪造性. 其中, 传感器云的使用可以带来

了许多益处, 包括解决方案的普遍性, 可伸缩性和可重

用性. 而且, 小云可以服务于各种应用, 例如, 集成了一

组用于测量气候条件的传感器的气象站可以同时用于

设计应用程序和其他解决方案, 例如农业监测. 而使用

UAV 云进行数据传输, 可以有效解决面积大而基础设

施较少、部署的传感器形成遥远且孤立的小云地区的

数据传输问题.

1   系统架构

1.1   系统架构描述

本文设计的体系结构的目标是使 DMC 能够确保

数据完整性, 数据支付的可追溯性以及行为人的报酬.

图 1为系统架构图, 图 2为系统流程图.

基站无人机

维修中心

区块链网络

大坝监控中心

收集点

气象站 传感器

传感云

UAV 提供商

UAV 云

 
图 1    系统架构

 

传感器云[13]: 由散布在该区域并提供各种数据的

一组传感器云组成. 每个小云与控制和配置传感器的

WSN(气象站) 代理进行交互. 每个小云均包含一组传

感器和一个固定的收集点 (CP), 具体包括: (1) 一个或

多个气象站, 这些气象站安装在农场的露天环境中;
(2) 一套水位和水质传感器, 用于测量物理和化学水参

数; (3) 一组用于监测大坝结构状态的传感器. 其中,
固定 CP 具有更多的计算和通信资源. 每个 CP 执行:
(1)从小云收集和聚合传感器数据; (2)审计: 它验证是

否从无人机提供商那里收到了发票中所有元组的付款.
无人机云: 由一组无人机小云组成, 并与无人机代

理进行交互. 无人机云可以通过添加更多无人机提供

商来提供可伸缩性, 并且可以为许多应用程序提供服

务. 每个小云均由提供商控制, 并由一组基站 (BS), 一
组维护中心和一组无人机 (例如四旋翼飞机) 组成. 无
人机从 CP收集数据并将其传输给提供商. 无人机作用

有: (1) 接收和存储请求: 它从 DMC 接收请求, 然后将

其存储以供以后验证; (2)选择将要处理请求的无人机

提供商; (3)发票的产生: 它创建一个发票, 其中包含与

给定请求有关的锚定到 BC 的元组列表, 然后将其发

送给 DMC以接收付款; (4)审计: 它验证是否收到发送

给 DMC 的元组列表的付款; (5) 无人机供应商付款:
从 DMC收到付款并核实无人机供应商的发票后, 代理

将继续向提供商付款. 无人机提供商: (1) 选择将请求

服务的候选无人机; (2) 无人机路径规划: 它发出命令

以调整无人机的飞行运动; (3) 数据传递: 它将无人机

收集的数据 (相关的大坝监测服务) 传递给 DMC 和

BC; (4) 审计: 它验证是否从无人机代理那里收到了发
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票中所包含的元组的付款; (5) 付款: 在收到代理的付

款并核实从 CP收到的发票后, 它开始向 CP支付.
大坝监控中心 (DMC) 负责: (1) 请求发送和数据

接收: 它将数据收集请求发送到 UAV代理, 并从 UAV
提供商接收收集的感测数据; (2) 审计: 它验证是否收

到了从无人机代理收到的发票中包含的所有元组 ;
(3) 向无人机代理付款: 在验证收到的发票, 验证数据

并执行审计功能之后, DMC继续向无人机代理付款.
 

拒绝付款

是

是

否

否

传感器云中的气象站和其他
传感器收集环境中的气象、

水位等数据

固定收集点 CP 从各个
传感器小云中获取数据

无人机云从 CP 处收集
数据，并传递给提供商

大坝监控中心 (DMC)向
 UAV 代理发送数据请求

无人机代理从 DMC 接收请求，
然后将其存储以供以后验证，并
选择将要处理请求的无人机

提供商和生成发票

DMC 验证是否收到了从
无人机代理收到的发票中

包含的所有元组

DMC 向无人机代理付款

无人机代理验证
是否收到发送给 DMC 

的元组列表的付款

从 DMC 收到付款并核实
无人机供应商的发票后，
代理将继续向提供商付款。

无人机提供商收到付款后，
向对应的 CP 付款，并选择
对应的无人机云，将数据

发送给 DMC

拒绝发送数据并
继续索要付款

 
图 2    系统流程图

1.2   系统要求

为了有效地在地面传感器和 DMC之间传输数据,
设计的方案必须得到数据保护并面向云, 并且必须确

保参与者的支付, 具体需要满足以下要求:
可扩展性: 在大型且基础设施较差的区域 (例如水

坝站点), 通过采用云概念, 可以通过增加设备数量或

添加更多资源来确保扩展能力. 传感器云可以增加同

一云中传感器的数量, 可以添加更多 CP 或更多资源.
此外, 通过增加更多的 UAV 提供商、UAV 和更多的

资源也可提升扩展性, 且这种增加不会影响请求处理

和数据传递.
身份验证: 为了确保数据真实可靠且防止数据被篡

改, DMC 需要对数据来源进行身份验证, 这可以通过

按原点对数据对象进行签名登记来完成. 此外, 为了确

保请求来源是可信的, CP 需要验证请求来源, 这可以

通过 DMC, UAV代理和 UAV提供商签署请求来完成.
完整性: 为了保护请求、数据和声音的完整性, 可

以对数据进行签名、哈希处理, 然后将处理后的数据

上传到 BC. 数据完整性由块挖掘过程中使用的共识机

制 (即永久证明) 保证, 通过定期向 BC 网络请求 BC
收据, DMC 可以随时验证数据完整性. 请求的完整性

和不可伪造性可以通过将数字附加到已签名的请求中

来提供, 区块链网络区通过检查发票中是否包含请求

编号, 验证元组列表以及验证是否已支付此请求来提

供发票的完整性和不可伪造性.
跟踪数据支付: 本文所设计的系统中, 无人机代理

负责从 DMC 接收请求, 而无人机提供商则负责从 CP
收集数据并将其传递到 DMC. 若要保证系统的有效性,
则要将无人机云完成的数据支付任务可靠地追溯到其

来源, 并应该跟踪每个操作. UAV 代理应验证与给定

请求相关的数据是否已正确发送到 DMC. UAV 提供

商应跟踪 UAV收集的数据是否来自真实的 CP. CP应

验证 :  (1) 收集的数据是否已支付给无人机提供商 ;
(2) 这些数据是否已经很好地固定在了基站; (3) 这些

数据是否被发送到 DMC.
付款: 为保证支付的可靠性, 付款仅在数据和发票

验证之后执行. 例如, DMC可以在验证真实性, 数据完

整性, 总请求持续时间和发票付款后, 继续向 UAV 代

理付款. 付款金额取决于元组中包含的度量数量. 为了

支付这些实体, 应使用支付系统, 该系统应利用存储在

BC中的数据. 因此, 支付系统应依赖于 BC技术, 例如

比特币网络.
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2   区块链技术

2.1   使用区块链保护系统

本文将 BC 技术用作响应系统要求的潜在解决方

案, BC可被视为分布式和公共分类帐, 本文使用混合 BC
网络[14], 即使用公共比特币 BC 来支付操作, 使用私有

BC来存储数据并确保其完整性和可追溯性[15].
大坝和无人机提供商的结合起到共识节点的作用,

要加入 BC 网络, 实体应具有从证书颁发机构获得的

证书, 且实体之间的所有交互都存储在 BC 中. 对于数

据事务, 将从 CP 收集的每个数据都视为一个对象, 并
由 UAV提供商将其散列和锚定到 BC网络中. 数据锚

定带来许多好处: (1)通过哈希函数和共识机制提供了

数据完整性和防篡改功能; (2)数据以分布式方式永久

存储, 以确保稳定性, 可用性和弹性. (3) BC 使生成任

何上载数据的收据成为可能.
UAV 提供商执行以下操作: (1) 将散列数据发布

到 BC 网络: 将接收到的元组进行哈希处理, 然后将处

理后的数据发布到 BC. BC 将为每个哈希元组提供一

个标识, 并将这些标识发送给 UAV 提供商. 上传每个

数据元组将有助于以后验证数据完整性, 并提供使 UAV
提供商的任务可追溯的指纹. (2) 储存 BC 网络给定的

元组身份: 从 BC网络接收到元组的身份后, UAV提供

商会将其存储在 DMC、UAV 代理和 CP 可以访问的

安全平台中. 平台为每个请求号存储元组的数量, 它们

的相应 CP以及从 BC网络接收到的元组的标识.
CP通过确保 UAV收集的每个元组是否已支付给

其提供商和 BC来跟踪 UAV提供商的支付任务. 每个

CP 将访问 UAV 提供商的平台, 以验证元组号是否已

更改, 以及是否具有 BC给出的身份.
UAV代理通过访问由 UAV提供商创建的平台来

跟踪 UAV提供商的支付任务, 以提取与给定请求相关

的元组, 然后验证每个元组是否具有来自 BC 网络的

相应标识.
为了提供数据完整性保护和验证, DMC在从 UAV

提供商的平台接收到元组的身份后, 要求为每个元组

提供 BC 收据. 通过将数据库中计算的哈希值与生成

的 BC 收据中的目标哈希值进行比较, 可以验证每个

元组.
2.2   区块链上的数据操作

为了体现应用区块链的大坝数据传输的安全性和

可靠性, 下面将详细介绍数据如何在 BC 上生成、传

输和验证.
(1)请求生成和传递

DMC请求可以定期生成, 也可以在事件发生时生

成, 请求时间可以根据实际水质进行调整. DMC向 UAV

(无人机) 代理发送一个请求, 包括一个随机请求号、

请求的最大持续时间、安全时间戳和请求位置:

ReqDMC =(numreq,max−durationreq,

timeDMC, locationreq) (1)

这个请求用 DMC的私钥签名并发送给 UAV代理:

ReqDMCsigned = (ReqDMC, sigreqDMC),

sigreqDMC = S S KDMC(ReqDMC)

S KDMC

timeDMC

其中,  , S 是签名算法 (非对

称加密),   是 DMC 的私钥. 无人机代理通过验

证请求中包含的数字签名来验证 DMC的真实性, 它验

证 是否包含在请求中, 并将其与其时钟时间进

行比较. 然后, 无人机代理选择一个候选的 UAV 提供

商并命令它处理这个请求:

ReqBr = (ReqDMCSigned ,CertBr,TimeBr) (2)

CertBr TimeBr其中,  是它的证书,  是它的安全时间戳. 发
送给 UAV提供商的请求是:

ReqBrSigned = (ReqBr, sigreqBr ) (3)

sigreqBr = S SKBr (ReqBr) S KBr

TimeBr

其中,  ,  是无人机代理的私

钥. 提供商验证无人机代理的真实性, 它从网络中选择

一架无人机, 命令它飞越请求的位置. 然后, 提供商验

证 并将其与其时钟时间进行比较, 并通过添加

它的时钟时间和证书构建了下面的请求:

ReqPr = (ReqBrSigned ,CertPr,TimePr) (4)

最后, 提供商将请求发送到无人机:

ReqPrSigned = (ReqPr, sigreqPr ) (5)

sigreqPr = S SKPr (ReqPr)其中,  是提供商的私钥, UAV (无
人机)验证接收请求的真实性.

(2) 数据报告

收到请求后, 每个 CP 都会注册请求的最后时间

戳, 在验证了 UAV 提供商的真实性之后, 它将汇总的

数据发送到 UAV, 然后, UAV 使用 DMC 的公钥加密

其数据. 事实上, UAV是在登记阶段发送给 CPs的, 这

个数据条目可以构造为一个元组, 其中包含元组编号、

加密数据 (使用公钥加密)、度量值的数目、请求编

号、请求的最大持续时间、证书和安全时间戳:
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TupleCPi =(numtuple,DataCPiencrypted ,nummeasures,

numreq,certCPi,certBr,certPr,TimeCPi,

TimeDMC,TimeBr,TimePr,LocationCPi,

max−Durationreq) (6)

然后用 CP的私钥签署每个元组:

TupleCPisigned = {TupleCPi, sigTupleCPi} (7)

TupleCPisigned = {TupleCPi, sigTupleCPi}

Block =< TupleCP1signed , · · · ,
TupleCPnsigned ,Tuplequadsigned >

Tuplequadsigned

其中,  . UAV 从 CP

接收所有元组, 然后将它们转发给 UAV提供商, UAV提

供商将构造一个连接元组块

然后将其发送到 DMC, 其

中 与无人机收集的数据相关. 在每个接收

到元组之后, DMC 向 UAV 提供商发送确认 (ACK).
(3)将数据发布到 BC网络

在向 DMC 发送数据之后, UAV 提供商散列元组,
构造一个由连接的散列元组组成的块

Blockhash = < hash(TupleCP1sig ), · · · ,
hash(TupleCPnsig ),hash(Tuplequadsig ) > (8)

ACK 也是散列的, 无人机提供商将元组和 ACK
都上传到 BC中, 因此散列元组和 ACK都将存储在数

据存储中, 这可以通过层级来实现, 因为它提供了一个

向 BC 上传和发布数据的平台. 执行中, 每个元组都将

被散列, 然后与其他元组一起存储在 BC 网络中的一

个事务中, 并最终转换为默克尔树节点, 根节点将锚定

在遵循 Chainpoint 3.0 协议的 BC 事务中, 该协议为每

个元组提供时间戳证明. 每个被散列化的元组都有一

个标识, 用于检索 BC收据 (即验证交易的证据), UAV
提供商检索哈希元组的身份, 然后, 提供商将哈希元组

存储在一个可由 DMC访问的安全平台上, 以便进行完

整性验证, 平台为每个请求存储: 序列号、元组数、它

们的 CP以及散列元组的标识, 并由无人机代理和 CPs
对无人机供应商的支付任务进行验证.

(4)由 DMC进行数据验证

在每个接收到的元组块之后, DMC验证安全时间

戳, 它计算请求支付的持续时间和数据报告的持续时

间, 然后计算总的请求持续时间, 即延迟时间之和, 并
将其与最大持续时间进行比较. 如果总请求持续时间

超过最大持续时间, 则 DMC 不验证接收到的数据, 反
之, DMC验证接收到的数据并访问无人机供应商的安

全平台, 以提取元组的身份. 为了验证每个元组, DMC
向 BC发送一个请求并等待 BC收据, 每个元组将通过

比较计算得到的散列和生成的 BC 收据中的目标哈希

值来验证. 此外, DMC 必须验证 BC 收据的格式和内

容, 并且必须确认一个元组的摩尔根存储在 BC中.
(5)发票的生成和验证

发票生成: 3个参与者负责生成发票: ① 无人机代

理: 对于每个请求, 它检索所有相应的元组, 生成发票,
并将其发送给 DMC, 以便日后支付; ② 无人机供应商:
它准备发票, 并将其发送给无人机代理, 以便日后支付;
③ CP: 每个 CP 生成发票, 并将其发送给无人机供应

商, 以便日后支付. 每张发票包含号码、元组列表、寄

件人的比特币地址以及准确的 BTC值, 支付的数量取

决于度量值的数量和一个块中包含的元组的数量, 因
此, 可以将支付的数量计算为固定价格之和, 以及块中

包含的所有元组的度量值数乘以每个单位数据的价格.
发票核对: 3 个行为体 (即 DMC、UAV 代理和

UAV 提供商) 负责发票核对. 在收到发票后, DMC 验

证发票中的元组列表和数据库中为给定请求存储的元

组列表, UAV 代理通过比较包含在发票中的元组和从

BC 检索到的元组来验证每个发票, 以及 UAV 提供商

通过比较包含在发票中的元组和存储在其平台中的元

组来验证每个发票.
(6)付款

发票确认后, 付款人将开始付款. 比特币是一种加

密货币系统, 吸引了大量感兴趣的用户, 为了在收款人

和付款人之间进行比特币转账, 双方都必须有钱包. 本
文使用 BIP3支付协议, 它代表了商家和客户之间的通

信协议.
在验证请求持续时间, 每个收到的元组和每个收

到的 BC 收据确认之后, DMC 继续支付 UAV 代理的

款项. UAV 代理在收到 DMC 的付款后就向无人机提

供商支付任务的费用. 无人机供应商在收到无人机代

理的付款后, 向 CPs支付传感任务的费用. 支付是通过

比特币交易实现的, 每个支付人在执行付款并从收款

人收到应收款项后, 在 BC 网络中登记给定请求的最

后一次付款时间, 以避免为同一请求号码支付两次付款.
(7)攻击检测

本文设计的系统侦测到的可能攻击包括:
① 数据和请求伪造: 无人机供应商可能通过注入

非法数据和准备未经授权的付款来伪造数据, 这可通

过 BC 网络检测到. 执行中, UAV 提供商可以伪造数

据, 而不是发送 UAV 收集的数据, 但由于本文设计通
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过证书和数字签名的验证对数据进行了身份验证, 因
此不会发生这种攻击. 此外, 由 UAV 代理实现的请求

伪造可以被 CP 检测到, 因为每个请求必须包含 DMC
的请求号和安全时间戳, 因此数据的真实性可以得到

很好的保证.
② 数据和请求回放: CP可能会尝试向候选无人机

发送旧数据. 本设计中, DMC 可以通过每个元组中包

含的时间戳和请求号来验证数据, 同时由于元组存储

在 BC 网络中, 因此, DMC 可以检测到这些旧数据已

经存在于 BC 网络中. 此外, 由于 CP 注册了每个请求

的最后时间戳, 因此可以检测到请求回放.
③ 伪造发票: 这种攻击可通过接收不是真实来源

产生的发票来实现. 这可由发票接收者检测到, 3 个发

票接收者 (DMC、UAV 代理和 UAV 提供商) 接受到

发票信息后, 通过比较核对来排除伪造的发票. 此外,
发票和请求号码存储在接收方的数据库中, 以便于进

行发票验证. 另外, 即使 DMC没有接收数据, CPs也可

以生成发票, UAV 提供商在从 DMC 为每个接收到的

元组接收 ACK时检测到这种攻击, 因此, CP只有在接

收到 ACK之后才支付.
④ 双重付款: 可以通过收到相同的发票, 从而为相

同的请求号码支付两次. 这可由支付者检测到, 因为每

个发票包含发票和请求号码. 此外, 对于每个请求, 付
款人在 BC 网络中登记最后一次付款时间, 因此, 付款

人可以随时核实发票上的要求编号是否已经付款.
⑤ 拒绝支付: 例如, 即使在收到发票后, DMC也可

以拒绝支付给无人机代理. 这可通过在接收到每个元

组之后, DMC 向 UAV 提供商发送一个 ACK 检测到,
发送的 ACK 与元组一起上传到 BC 网络中 ,  因此 ,
DMC不能拒绝付款.

3   仿真结果与分析

3.1   系统工作性能分析

在这一部分, 本文旨在分析所提出的工作的性能.
本文考虑了边长长度为 L=1.5 km的正方形监测区, 并
将整个区域划分为边长长度为 l=0.5 km的正方形分区

网格 ,  在每个传感器采集数据的子区域中心都有一

个 CP.
假设所有的无人机都遵循同样的轨迹. 在接收到

无人机供应商的请求后, 候选无人机会检查一组 CP,
然后将收集到的数据转发给无人机供应商. 假定无人

机对指挥中心的重访时间为常数, 模拟中使用的参数

总结在表 1中.
 

表 1     参数设置
 

参数 数值 参数 数值

事件发生的概率 0.5 Lpay 500 B
提醒的时间间隔 20 s LH 10 kB

回访时间 240 s 接收率 250 kb/s
TCCl 5 s 传输率 250 kb/s
S Cr 20 m/s 为DMC提供公关与信托 150 s

 
 

为了所提出的模型, 本文计算数据传递延迟比率,
并在对应于数据交互生成时间的每个时隙上, 利用均

匀随机分布来设置事件发生概率 (警报生成), 警报的

大小定义为:

S izealerts =

(L/l)2∑
i=1

LH +Nbalerts(i)×Lpay (9)

Lpay LH

Nbalerts

其中,  是传感器数据包有效载荷的长度,  是 CP

的聚合包的头的长度;  是警报的数量.
支付延迟等于:

Ddelivery =TCr+TCl&Des+TW +TPr&trBS→DMC

+Tcol+Ttr to BS, (10)

TCr = (L2− l2)/(l×S Cr)

S Cr TCl&Des = 2×
(L

l

)2
×TCCl

TCCl TPr&trBS→ DMC

TW

TCol = S izealerts/Ratereception

Ttr to BS = S izealerts/Ratetransmisson

其中,  是行驶的总距离, 除以巡

航速度 ( ),  是爬升和下降的

总数乘以爬升和下降所花费的时间 ( ) , 
是处理收集的数据所需的时间和从 BS 到 DMC 的传

输时间的总和, 它等于 BC 网络的处理时间, 并假设为

是常数,  是从传感器产生数据到无人机到达的等待

时间,  是 UAV从所有 CP收

集聚合包所需的时间,  是

UAV从 CP向 BS传输数据所需的时间.
支付延迟率定义为:

RatioDdelivery = Ddelivery/Tflight (11)

Tflight = TCr+TCl&Des其中,  为无人机巡航、爬升、下降

所花费的时间.
本文所提出系统的工作性能仿真结果如图 3, 本文

针对事件发生概率从 0.1 到 0.8 的变化模拟了支付延

迟比率, 从图中可看出延迟比随着生成事件概率的增

加而增加. 因为, 当增加事件概率时, 生成警报的机会

就会增加, 因此数据大小也会增加. 因此, 收集时间和

传输到 BS 的时间都增加了. 同时还可观察到, 由于警
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报数量的大量增加, 延迟比首先迅速增加 (在概率值

0.1和 0.2之间), 然后由于警报数量的缓慢增加而缓慢

增加.
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图 3    支付延迟率与事件发生的概率之比

 

图 4针对从 120 s到 360 s的重新访问时间评估了

数据传递延迟比. 从图中可以观察到, 随着重访时间的

增加, 支付延迟率会随之增加. 因为增加的重访时间越

多, 数据大小的增加就越大, 因此收集时间和到 BS 的

传输时间都会增加. 而且, 传感器的等待时间也会随着

重访时间的增加而增加.
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图 4    支付延迟率与回访时间之比

 

图 5中模拟了警报生成的时间相对于支付延迟率

的变化, 从 20 s 到 60 s 不等. 从图中可以观察到, 延迟

比率随着警报间隔时间的增加而减小. 因为增加警报

生成的时间越多, 生成的数据就越少, 传递延迟也就越

少. 同时还可观察到, 由于警报数量的大量减少, 支付

延迟比率首先迅速降低 (在 20 s 和 30 s 之间), 然后由

于警报数量的缓慢减少而缓慢下降.
3.2   系统优势比较

下面为了体现本文设计系统的优势, 将本文中的

基于区块链的物联网大坝监测系统与普通的未应用区

块链的大坝监测系统进行比较.

为了体现系统的安全性和可靠性, 本文从支付成

果率着手分析比较. 定义支付成功率为:

支付成功率=
CP收到的支付次数
CP发出的数据次数

(12)
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图 5    支付延迟率与警报内部计算时间之比

 

若 CP 收到的支付次数等于 CP 发出的支付次数,
则意味着 CP 每发出一次数据, 都得到了相应的付款,
数据在传递过程中处于安全状态. 若 CP收到的支付次

数大于 CP发出的支付次数, 则意味着在数据传输过程

中存在着虚假支付、数据被盗取的问题. 图 6 为支付

次数为 1000 次 (包括虚假支付次数) 时的支付成功率

比较图.
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图 6    支付成功率图

 

从图 6 可以看出, 在支付次数为 1000 次时, 随着

虚假支付次数的增多, 普通的未应用区块链的大坝监

测系统的支付成功率不断降低, 因为其没有确保数据

安全的审计与验证. 而本系统的支付成功率一直维持

在 0.9 左右, 因为虽然虚假支付次数增加了, 但是因为

经过多层的审计与验证, 可以排除虚假支付, 从而提高

支付成功率.

4   结束语

本文提出了一种基于区块链的由传感器云和无人
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机云组成的系统架构, 以用于监控大坝和确保数据的

安全性与可靠性. 其中, 一组传感器小云可提供各种数

据, 例如天气状况, 水质和水位以及大坝的结构状态,
UAV云可从传感器收集数据以及将数据传递到 DMC,
而 BC 技术确保了分布式的长期安全性, 该技术提供

了身份验证, 数据存储和完整性以及 UAV云数据支付

的可追溯性, 有效的保证了大坝监测数据来源的可靠

性, 数据传输的安全性以及预防潜在的数据攻击. 最后

本文通过评估数据传递延迟率来评估工作绩效, 仿真

结果表明, 所设计系统的延迟率所设计系统的延迟率

与生成事件概率、重访时间成正相关, 与警报间隔时

间成负相关, 且具有更高的支付成功率.
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