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摘　要: 在全球化时代, 随着人员流动频率的增加, 疫病的传播途径种类和速度都大大超过以往. 阐述了建立基于区

块链技术的人员流动信息监管系统的基本原理和方法, 在重大传染病疫情发生时, 对来自疫区的人员以及确诊或疑

似患者的人员流动信息实时监控, 查询人员流动历史, 寻找密切接触者, 搜索感染源, 以采取隔离等措施进行疫情防

控工作.
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Abstract: At the age of globalization, as the increase in the personnel mobility rate, the transmission modes and speed of
epidemic diseases go far beyond those in the past. The basic principles and methods of building the personnel monitoring
and management system based on the blockchain technology were expounded. When a major infectious disease attacks,
the people from the epidemic area and confirmed or suspected patients are monitored in real time. The system can inquire
into the history of personnel mobility, find close contacts, and search for the sources of infection, which can support
isolation measures for epidemic prevention and control.
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1   引言

近期, 我国发生新型冠状病毒感染的肺炎疫情, 根

据中华人民共和国国家卫生健康委员会公告[1], 将新型

冠状病毒感染的肺炎纳入《中华人民共和国传染病防

治法》规定的乙类传染病 ,  并采取甲类传染病的预

防、控制措施.

根据 2013 年修订的《中华人民共和国传染病防

治法》第四章规定, 采取甲类传染病的预防、控制措

施时, 对病人、病原携带者, 予以隔离治疗, 隔离期限

根据医学检查结果确定; 对疑似病人, 确诊前在指定场

所单独隔离治疗; 对医疗机构内的病人、病原携带

者、疑似病人的密切接触者, 在指定场所进行医学观

察和采取其他必要的预防措施. 拒绝隔离治疗或者隔

离期未满擅自脱离隔离治疗的, 可以由公安机关协助

医疗机构采取强制隔离治疗措施.

与流行传染病患者密切接触的人, 自身被感染的
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风险很高, 并且有可能进一步传染他人. 因此, 追踪并

观察这些密切接触者有助于这些高危人群第一时间得

到护理和治疗, 并防止病毒进一步扩展, 这也是流行病

控制的关键[2]. 大数据能够在对接触者追踪、数据预测

和流行病学传播模型建立等方面具有重要的意义. 利
用大数据的手段对确诊病例、疑似病例人员进行追

踪、监管, 在保护个人隐私的情况下, 挖掘其人员流动

信息, 筛查同行人员, 从而对密切接触人群进行重点观

察和隔离预防, 对防止传染病疫情扩散将大有帮助.
2 月 4 日工信部发布《充分发挥人工智能赋能效

用协力抗击新型冠状病毒感染的肺炎疫情倡议书》,
2月 26日国家卫健委公布《近期防控新型冠状病毒感

染的肺炎工作方案》要求利用大数据等技术开展人员

追踪.
基于区块链技术, 以地点坐标为区块建立基础链

来做数据的记录, 并以被监测人员为区块建立虚拟链

来做数据的校验和查询, 组成双重区块链; 利用用户在

网络平台等环境下的动作记录来反映其位置信息, 并
存储在区块链中. 由此建立人员流动信息监管系统, 并
授予公安机关和疾控中心查询权限, 能高效地查到确

诊患者、疑似病例或是疫区流出人员的流动轨迹和密

切接触者, 有效展开疫情防控工作.
在当前技术条件下, 通过基站数据 (手机定位)、

支付数据 (微信、支付宝、银联等)、出行数据 (列车、

航班、住宿)、城市公共安全视频监控 (人脸识别) 等
建立大数据融合平台, 通过区块链技术实现各部门各

行业各地区的数据融合, 充分利用物联网设备的边缘

计算能力、充分利用资源. 区块链技术保证了大量数据

在传输过程和存储过程中的可靠性、自动化、便捷性.

2   基于区块链技术的人员流动信息监管系统

的基本原理和方法

2.1   术语和定义

以大写字母 BM 表示系统协议, 如代码、节点、

网络及其对等交互.
以小写字母 bm表示个人身份, 即对个人身份的信

息作定义 ,  如某一个人的身份证以及所对应的护照

ID、手机号码、车辆车牌号码、支付宝账户、微信账

户、银行卡号、人脸识别认证信息、所属单位一卡通

等能确定个人身份的信息, 确定其为区块链中的某一

个人, 定义为 bitman.

一个 transaction记为 tx表示某个人在某一确定时

间的人员流动信息记录, 从 A地流动至 B地.
txid 是 transaction ID 的缩写, 即系统协议引用人

员流动信息的哈希值.
某个坐标节点 (coordinate), 如居住地、商场/商

店、某个医院/学校办公楼的某个区域、飞机航班、高

铁班次, 作为一个坐标节点的地址, 即为区块链 (Block-
chain)中的区块.

Yuanhao 表示某个坐标节点中 bitman 人口数量,
1 btm = 1 bm(Y).
2.2   人员流动信息记录过程

一个人员流动信息 (transaction)的周期[3] 为:
1) 当某人从 A地流动至 B地, 某坐标地发出人员

流动信息交换请求;
2) 广播人员交换请求到 P2P网络;
3) 验证人员流动信息的正确性;
4) 多个人员流动信息组成一个区块;
5) 新的区块加入到一个已经存在的区块链中;
6) 人员流动信息确定完成.
人员流动信息记录原理如图 1所示.

 

某节点处发出
人员流动交换请求

广播人员交换请求
至 P2P 网络

校验流动信息
的正确性

完成人员流动信息
记录更新数据库

新区块链加入到一个
已经存在区块链中

多个人员流动信息
组成一个区块

VALIDATION

 
图 1    人员流动信息记录原理

 

2.3   人员身份证明和位置确定

记录人员流动信息时, 如何确定一个人的身份, 也
就是如何证明“你是你”的问题. 为了证明一个人到过

一个地方, 可以把所有可以证明身份的信息, 如身份证

号、护照号、手机号、拥有车辆的车牌号、微信账

户、支付宝账户、银行卡信息、人脸识别认证信息等,
人员的这些身份信息为私钥; 将这些信息全部绑定至

身份证号或护照号, 身份证号或护照号是区块链中的

公钥; 再生成一个属于个人的身份哈希, 作为公钥的哈

希值, 也就是在区块链网络中用于保存和查询的值. 不
同环境的人员监控措施如表 1所示.

当某个坐标地址 (coordinate) 读取到个人信息时,
如某人在酒店用身份证+人脸识别进行登记、在办公
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地出入口刷门禁卡或用身份证进行访客登记、在某商

店/饭店消费时使用微信付款, 此时系统会生成一个坐

标地址, 并在区块链系统中广播.
此系统实现的基础是监控设备 (如摄像头、读卡

器等) 的物联网化[4], 监控设备必须是带网络地址的物

联网设备, 并具有一定的边缘计算能力, 可以保持互联

网连接状态[5].
 

表 1     不同环境的人员监控措施
 

所处位置 读取人员信息 物联网设备

跨地区收费站 车牌号 收费站摄像头

酒店 身份证 酒店身份证读卡器

航班 身份证/护照
取票机、人工录入

信息设备、安检设备等

火车 身份证
取票机、安检时

身份证读卡器

办公楼、住宅 工作证
门禁/电梯等刷卡器、

人脸识别摄像头

学校 学生证 校园一卡通刷卡器

商场、公园等公共场所 人脸识别 人脸识别摄像头

餐饮、购物等消费场所 支付宝、微信
扫码支付终端、

刷脸支付终端

手机定位 手机号
智能手机(通过基站、

卫星、WiFi等定位)
 
 

2.4   人员流动信息记录

当某人从 A 地流动到 B 地, 记录一个人员流动信

息的 tx, 需由 B 地确认人员信息后, 再由 A 地使用签

名算法对人员流出进行确认, 人员流动信息确认过程

如图 2所示.
 

B 地读取身份信息

A 地转出人员请求

身份信息对应

身份证号

签名算法

转出签名

转出人员

转入坐标地址

流动人员

转入坐标地址

转出签名

转出人身份证号
 

图 2    人员流动信息确认过程
 

图 2 是某人从 A 地到 B 地流动时, 两地对单次人

员流动信息进行确认的过程. A 地和 B 地是网络中的

两个不同的位置节点, 当某人从 A 地转移到 B 地时,

在转出 A 地时 A 地广播了这个消息, B 地在获取此人

的身份信息后在网络中查询了此人的转出地, 确认此

人原先所在地是 A 地并请求与 A 地连接通信. 然后

A 地对 B 地发送此人的流出请求和流动信息, B 地收

到 A地的信息, 且发送给 A地此人流动到 B地的信息.
两地发送的信息中包含了此人的身份信息 (对应

的身份证号)、到达时间、两地坐标信息等. 为了让

A、B 两地同时确认此人从 A 地流动到 B 地, 并在网

络中取得认可, 需要有一个转入/转出签名和确认的过

程: A 地把转出人员请求、转出人员身份信息、A 地

坐标地址、人员转入的地址 (B地坐标地址)等打包作

为待签名数据, 并附上 A 地的转出签名, 发送给 B 地;
B地确认后, 附上 B地的转入签名, 一个完整的人员流

动信息即创建成功, 该信息也可以发送给网络中其他

节点进行验证.
例如人员甲, 从 A 地转出, 在某时某刻到达 B 地,

则 B地和 A地所发布的人员流动信息如图 3所示.
 

A 地

A 地发布网络广播: Verify(time1, 10 101 000 100..., id)=True

B 地发布网络广播: Verify(time2, 11 011 001 100..., id)=True

转出 A 地时间 A 地的电子签名 甲的身份证号

进入 B 地时间 B 地的电子签名 甲的身份证号

甲

Gxxxx号列车
B 地

MUxxxx次航班

记录结果: 甲 time1 前在 A 地, time1~time2的时间段在 A 地到
B 地的路程中, time2之后在 B 地 

图 3    人员流动信息的发布
 

此时, 区块链对应的相关区块会对发布的信息做

校验, 如图 4所示.
 

转出人员身份 转出签名
流动人员信息

转入坐标地址

校验算法

是或否
 

图 4    人员流动信息校验
 

如果校验时发现人员流动信息有矛盾之处, 如 A
地发布的是北京到上海的列车信息且此刻列车没有到
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达, 而 B地发布的是到达广州的航班信息, 那么此次的

人员流动信息是矛盾不成立的, 校验失败则不能在系

统中记录此次人员流动信息. 如果 A、B 两地的人员

身份一致且信息没有矛盾, 则校验通过并在系统中记

录这一次人员流动信息.
通过这个过程, 某个人员流动的单位信息在系统

中建立完成.
2.5   区块链建立

传统的数字货币的区块链, 区块的主体是账本, 交
易时是由账本的节点向全网广播交易记录, 数字货币

的交易也只记录交易数额.
而人员流动信息监管系统的区块链, 由于查询和

校验的需求, 可由以坐标地点为区块的基础链和以被

监测人员为区块的虚拟链组成双重区块链.
人员流动信息由坐标地点来发布, 每一个具体的

坐标位置, 如一间办公室、一辆车、一架飞机、一节

车厢甚至一个公共场所的走廊, 都可以作为一个坐标

位置的节点, 成为在区块链中的一个块 (block). 每个区

块需要完整记录当前地点的人员流动记录, 形成一个

分布式的数据库, 以地点为区块的基础区块链如图 5
所示. 当人员在某个区域内流动时, 系统能进行自动记

录, 并进行快速的自动校验; 当人员在跨区域流动时,
机场、火车站、高速收费站等重点位置的设备需进行

高优先级的确认校验, 有必要时采用人工录入等手段.
通过各地分布式数据库记录人员的位置信息, 把区域

内和跨地区的流动信息完整地储存在区块链中[5,6].
 

地点#N−2

#N−2 人员流动
记录

#N−1 人员流动
记录

#N 人员流动
记录

地点#N−1 地点#N
哈希指针

父哈希值 父哈希值 父哈希值

哈希值 哈希值 哈希值

…

 
图 5    以地点为区块的基础区块链

 

每个参与到人员流动信息监管系统区块链中的位

置节点, 如某个班次的高铁/航班、某个酒店/商场/办
公楼等, 可以是由业主自行申请的, 也可以是政府通过

政策强制执行的. 用户通过调用平台层的 API, 发布自

己的站点服务, 这是为了让系统用户能便捷地访问其

他用户在系统平台上的资源. 平台的系统合约由主管

部门 (疾控中心或者公安机关) 构建, 合约必须是考虑

到今后系统使用时能解决各种状况的智能合约, 通过

P2P 网络扩散到每个节点, 并存入区块链. 智能合约定

期进行自动机状态检查, 将满足条件的事物进行验证,
达成共识后自动执行并通知用户[6].

每个节点的地点位置为使用系统的私钥, 通过注

册申请后, 由主管部门颁发登录账号, 作为登录系统的

公钥, 再通过公钥的哈希值, 也就是在区块链网络中用

于保存和查询的值, 就可以生成节点所处的网络地址,
整个过程中除了哈希生成坐标地址是可逆的, 其他都

是不可逆的, 链入区块链过程如图 6所示.
 

地点位置
(私钥)

登录账号
(公钥)

申请注册

生成网络地址 公钥哈希

Hash

 
图 6    链入区块链过程

 

此处的私钥、公钥不同于传统金融货币区块链的

公钥和私钥, 传统区块链的私钥是私密的, 且匿名的.
但本系统的私钥和公钥都是实名的, 私钥被实名绑定

到公钥, 便于查询系统中的人员信息. 私钥信息由该节

点的管理者保存, 并由系统的管理部门备份. 系统中私

钥和公钥只是一种登录系统或记录信息的工具, 并不

需要传统区块链的私钥和公钥之间采用 SECP256K等

加密方式, 而是要采取实名认证的处理方式, 由管理部

门介入, 采取必要的措施并确认. 由于系统中的信息涉

及公民的隐私, 为了防止信息泄露和滥用, 保护隐私,
不仅需要在技术层面上把系统的信息安全和加密方式

做好层层防护, 还需要通过相关的政策法规来对系统

的使用和信息进行有力监管.
此时生成一个以位置节点为账本的区块, 每个区

块的结构分为两部分, 即区块头和区块体.
区块头包含 version、prevBlockHash、merkleRoot、

time和 attribute. version记录了区块头的版本号, 用于

跟踪软件/协议的更新; prevBlockHash记录了该区块的

上一个区块的 Hash地址; merkleRoot记录了该区块中

交易的 merkle 树根的哈希值; time 记录了该区块的创

建时间戳; attribute记录了该区块对应的节点位置属性.
区块体的内容是该区块的人员流动信息, 包括人
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员流动数量和人员流动数据. 区块体共分为 3 部分:

numTransactionsBytes、numTransactions和 transactions.

numTransactionsBytes 记录了流动信息占用的字节数;

numTransactions记录了区块内的流动信息数量; transac-

tions记录了区块内保存的多个人员的流动信息.

每个区块中, 把定位、时间、人员等信息保存在

区块体内, 并生成一个区块头, 用以链接前一区块和后

一区块, 节点位置区块的生成和结构如图 7所示. 当每

一个新区块生成时, 都会被打上时间戳, 被保存在区块

头内, 最终依照区块生成时间的先后顺序相连组成区

块链, 每个独立节点又通过 P2P网络建立联系, 这样就

为信息数据的记录形成了一个去中心化的分布式时间

戳服务系统[7,8]. 区块头内还保存了 API的版本号, 当系

统发布软件/协议更新时, 可以自动更新下载. 区块体内

主要记录人员流动信息的内容.

地点位置
(私钥)

前
一
区
块

后
一
区
块

版本号

人员流动数量

人员定位
信息1:

人员定位信息2
人员定位信息3

流入时间身份信息 流出时间

公钥哈希 时间戳 节点位置目标哈希

区块头

区块头注册申请

登录账号
(公钥)

…

 
图 7    节点位置区块的生成和结构

 

以区、县为基础单位, 组成地区区块链; 再以省、

市为单位 ,  组成联合区块链 ;  在各行业内部 ,  如铁

路、空运、公交、商业、金融等行业 , 组成行业区

块链, 人员流动信息监测管理系统区块链架构如图 8

所示.
 

医院、学校机关
等单位部门
区块链

公路收费站
行业区块链

铁路部门
行业区块链

公布式数据库

航空公司
行业区块链

通信运营商
商业、酒店
内部区块链

支付宝
微信

用户 API

管理 API

CDC
公安机关

联盟网络

行业数据库

内部数据库 交通数据库

地区数据库 公共数据库

定位数据库

 

图 8    人员流动信息监测管理系统区块链架构
 

当不同的行业和地区产生多重区块链时, 可采用

跨链技术实现跨链访问[9], 如侧链/中继 (sidechains/

relays)、以太坊联盟区块网络 (Ethereum)、哈希锁定

(Hash-locking) 等技术, 实现不同链中的信息转移和使

用[10]. 一链套一链, 一环扣一环, 形成高效的人员流动

信息监管系统.

如果这个人员流动信息监管系统不是采用区块链

技术, 而是基于传统集散式的系统形式, 不仅在物理上

需要建设多层级的控制中心、数据中心 ,  且不同行

业、不同部门之间的数据协调、信息统一都需要很长

时间来实现, 不同的管理部门也难以发布统一的系统.

采用区块链系统, 各单位都可以采用分布式系统,

利用已有设备进行边缘计算[11], 不同行业和部门之间

只要采用跨链技术就可以整合信息内容, 节省了大量
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的建设和协调时间.
通过系统中发布的人员流动信息, 以被监测人员

为区块, 再组成虚拟链, 便于查询人员流动的路径历史,
也便于人员流动信息正确性的校验. 以人员不同时间

段的位置信息为区块组成链, 再以每个人的流动记录

组成链, 以人员为区块的虚拟区块链如图 9所示.
 

时间#N−2

时间#N−2
时间+地点

时间#N−1
时间+地点

时间#N
时间+地点

#A
流动历史记录

#B
流动历史记录

#C
流动历史记录

时间#N−1 时间#N

人员#A 人员#B 人员#C

…

…

父哈希值 父哈希值 父哈希值

父哈希值 父哈希值 父哈希值

哈希值 哈希值 哈希值

哈希值 哈希值 哈希值

人员#B子区块链

数据打包记录

人
员
流
动
记
录
区
块
链

 
图 9    以人员为区块的虚拟区块链

 

虚拟链的节点本身不发布信息, 也没有实体的计

算机节点, 由只被动接受基础链的广播数据而生成, 数
据集中生成和保存在管理机构的系统数据库中. 通过

区块链的模式记录数据, 是为了满足数据的可添加性,
增强自我纠错能力.

在图 9 中 ,  某人员#B 的子区块链 ,  以其在时间

#1—时间#2—时间#3 这样的时间顺序构成子区块链,
人员子区块链的区块结构如图 10所示.
 

前
一
区
块

后
一
区
块

版本号 区块头

区块体

公钥哈希 时间戳 人员身份

地点信息 Hash 校验结果

Meckle 根

目标哈希

 
图 10    人员子区块链的区块结构

图 10中, 区块头的时间戳直接记录了区块生成的

时间, 区块头还保存了人员身份信息; 区块体中则记录

了某一次的人员流动记录的地点信息. 因此这条链的

作用除了记录信息, 还有校验区块链正确性的作用.
当此子区块链生成了一段时间 (24 h或 1周)并经

过校验得到了正确的链以后, 可以把整条链中的人员

流动信息打包到以人员为区块的虚拟区块链中进行记

录 (如图 9), 人员在这段时间的流动信息在区块体中打

包, 再添加区块头形成区块链结构, 此区块链的主要作

用是查询. 记录完毕形成新的区块以后, 就可把原有的

子区块链删除, 而每经过这样一个周期, 子区块链的信

息数据就被添加到人员区块链的区块体中.
在此虚拟链的区块中, 人员的身份信息即为私钥,

绑定至身份证件号作为区块链中的公钥; 再生成一个

属于个人的身份哈希, 作为公钥的哈希值. 以人员为区

块的虚拟链区块结构如图 11所示, 区块头记录了时间

戳、版本号、人员身份等内容, 区块体内则记录了此

人员在不同时间所在的地点位置信息.
 

身份信息
(私钥)

身份证号
(公钥)

身份信息
绑定

登录

基础块链

以地点为区块

前
一
区
块

后
一
区
块

版本号

个人流动轨迹

区块头

区块体

校验结果时间信息地点信息

身份哈希 时间戳 人员身份目标哈希

定位1:

定位2:
定位3:…

以人员为区块
 

图 11    以人员为区块的虚拟链区块结构
 

这样就生成了人员#A—人员#B—人员#C 这样的

以人员为区块的虚拟区块链 (图 9).
2.6   区块链正确性校验

某些情况, 如个人车辆被他人使用、一卡通/门禁

卡借给他人、人脸识别错误等, 都会产生错误的人员

流动信息, 为了解决这一问题, 可以采用对比验证区块

长度的算法, 每个人员流动信息都需要广播请求到 P2P
网络. 通过区块链中的最长链原则 (the longest chain
rule), 验证此节点是否真有此人, 验证是否为真实人员

所在地, 这个验证过程可以通过智能合约完成.
例如, 甲已经从办公室下班, 甲的公司门禁卡借给

正在加班的同事乙, 晚上乙在办公室刷甲的公司门禁
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卡, 但此时甲已经乘坐地铁下班, 通过支付宝账号在地

铁站支付进出站, 并在家附近的商场入口被人脸识别

摄像头探测到. 在乙再次刷甲的门禁卡的相近时刻, 甲
在某餐厅用刷脸支付消费, 并回家用小区门禁卡刷卡.
那么甲的人员流动轨迹已经被多个区块链节点所记录,
此时乙刷甲门禁卡的动作明显不是甲本人的行为, 这
个错误的人员流动信息就不能通过校验, 最长链原则

校验过程如图 12所示.
 

N#
办公室

(甲刷卡)

N+1#
办公楼

(乙刷卡)

N+1#
地铁

(甲支付宝)

N+3#
餐厅

(刷脸支付)

N+4#
家

(刷脸支付)

N+2#
商场

(人脸识别
摄像头)

N+2#
办公楼

(乙再次刷卡)

弃链 (错误链)

 
图 12    最长链原则校验过程

 

最长链校验的周期可以设定为 24 h, 每 24 h 确定

一个人的流动轨迹是比较合理的.
考虑系统中产生错误流动信息的场景, 如果系统

中收到错误的 tx 请求, 则做出如下计算论证系统准确

性. 定义正确的定位请求为正确者 (链); 错误的定位请

求为错误者 (链), 根据中本聪[3] 的推导进行计算.
正确链和错误链之间的竞争可以描述为二项式随

机游动. 成功事件是正确链被扩展一个区块, 使其领先

优势增加 1; 失败事件是错误链被扩展一个区块, 差距

减少 1. 错误者从给定差额中追赶正确者, 可以计算出

错误链赶上正确链的概率.
p q

qz

为正确节点找到下一个块的概率;  为错误节点

找到下一个块的概率;  为错误者从后面的 z 个块追上

来的可能性, 满足:

qz =

{
1, p ≤ q
(q/p)z, p > q (1)

系统将等待的请求添加到块中, 并在其后链接 z
块. 系统不知道错误者的确切进度, 但假设正确的块占

用了每个块的平均预期时间, 错误者的潜在进度将是

具有预期值的泊松分布为:

λ = z
q
p

(2)

为了得到错误者仍然可以追上的概率, 将其每一

个进度的泊松密度乘以从该点追上的概率为:

f (z) =
∞∑

k=0

λke−λ

k!
·
{

(q/p)z−k, k ≤ z
1, k > z (3)

重新排列避免无限求和, 有:

f (z) = 1−
z∑

k=0

λke−λ

k!
·
[
1− (q/p)z−k

]
(4)

校验计算流程如图 13所示.
 

错误链比正确链落后的数量 z

块正确概率 p, 块错误概率 q

p+q=1, λ=z(p/q)

k<z?

i≤k?

是

否

否

初始值 sum=1, k=0

返回 sum 值

k+1, i=1, poisson=eλ

i+1, poisson*=λ/i

sum=poisson*(1−(q/p)z−k)
 

图 13    校验计算流程
 

系统产生错误的概率如表 2所示, 错误的概率随 z
(错误链比正确链落后的数量)呈指数下降.
 

表 2     产生错误块的概率 q=0.1时系统产生错误的概率
 

正确块比错误

块多的数量z
系统出错的

概率

正确块比错误

块多的数量z
系统出错的

概率

1 0.204 5873 6 0.000 2428
2 0.050 9779 7 0.000 0647
3 0.013 1722 8 0.000 0173
4 0.003 4552 9 0.000 0046
5 0.000 9137 10 0.000 0012

 
 

也就是说, 如果正确者数量比错误者数量多 10个,
错误请求的概率是 0.1, 错误链能成功的概率只有百万

分之 1.2.
但如果系统产生错误, 如错误块占据数据优势时,

系统需采用自动和人工的管理方式进行纠正. 在数据

录入时, 如果物联网设备具有人工智能判断信息正确
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性的能力, 如某个 transaction 录入信息正确的概率很

低, 此时该设备应该及时发出错误警报, 或给相邻或相

关节点发出确认信息, 再对数据的正确性做重复校验.
当错误数据被区块链记录, 由于区块链系统的特殊性,
要再采取自动纠正就比较困难, 此时就需要采用人工

处理的方式进行纠正. 通过人工纠正时, 需要同时由转

入和转出地的各相关部门确认, 相关部门协调后再向

系统管理部门申请修改, 系统中数据的修改权限只有

系统的管理部门才能持有, 是系统的最高权限, 能够保

证系统的正确性.
2.7   提高系统性能和可扩展性

由于人员流动信息的数据量非常庞大, 每一个人

员流动信息如果要全网广播、全网做验证不仅难以实

现, 也会造成巨大的资源浪费. 为保证系统的实时性和

可扩展性, 可采取以下几点方法:
(1) 每一个人员流动信息的验证, 根据地理位置,

在各区域内验证和广播. 可以根据实际情况和数据量

大小, 以区县或者街道为范围, 或以某个行业 (如酒店、

交通客运)为范围进行广播.
(2) 人员跨区域流动时, 通过某些重要节点时, 触

发跨区域的广播和验证 [12], 并在两个区域 (省、市、

区)数据库中做数据的发收和备份, 例如通过高速收费

站, 乘坐航班, 乘坐铁路列车等.
(3) 由于各行业的特殊性, 不同行业的 API通过各

主管部门发布, 每个行业根据自身的特点和条件建立

分布式数据库, 形成多个区块链网络. 通过侧链技术,
将不同行业的人员流动信息实现流通.

(4) 以人员为区块的虚拟链, 按地理位置储存在各

地区的数据库中, 并在人员跨区流动时做到多地备份.
分布式数据库不仅利于数据的安全性, 对人员流动信

息的广播、校验、记录的范围也可进行控制.
(5) 利用分片技术, 将区块链网络按地理位置划分

区域网络, 提高系统运行速度和数据整体吞吐量.
(6) 各地区各行业的区块链形成联盟网络, 定期进

行数据整理, 公安机关和疾控中心可以通过联盟网络

全网查询数据.

3   区块链人员流动信息监控系统的应用

3.1   系统应用

举一个实际应用案例如下:
甲从武汉乘坐 2020 年 1 月 20 日的 GX0X0 号列

车抵达上海, 在中午 12 点离开上海火车站, 通过滴滴

打车乘坐车牌号为沪 F54321 的出租车到达上海大悦

城, 与朋友乙一起乘坐摩天轮欣赏上海的繁华景色. 然
后甲发现身体不适, 找到上海的朋友丙开车带其至医

院检查, 确诊甲已感染新型冠状病毒肺炎, 甲被疾控中

心采取隔离措施并进行治疗, 一同来医院的丙也被采

取隔离措施. 此时甲的丈夫正从武汉驾驶甲的车辆 (车
牌号为鄂 AXXXXX)经过高速公路收费站来到河南.

此案例中, 甲在系统中是以身份证号为 420100XX
XXXXXX1234 的虚拟载体 bitman, GX0X0 号列车为

block坐标节点 A, 沪 F54321的出租车为节点 B, 大悦

城摩天轮为节点 C, 医院为节点 D, 湖北至河南的某高

速公路收费站为节点 E.
甲在火车站进出站检票时, 节点 A 已经完成了甲

的转入转出记录; 甲在使用滴滴打车时, 打车系统关联

了甲的支付宝, 并记录了其行程, 完成了节点 B的人员

监测记录; 甲在进入商场游玩时, 乘坐的摩天轮通过微

信 APP 扫码, 完成了节点 C 的人员监测记录; 到达医

院以后, 甲使用身份证就医时完成了节点 D的记录. 由
于 A—B—C—D在区块链的合约中被证实是真实有效

的, 甲的车辆在经过收费站时节点 E 的请求没有校验

通过, 在区块链中无效.
疾控中心调出甲在区块链中的节点历史, 甲的历

史为 A—B—C—D, 各时间点的历史由区块链系统自

动生成, 系统通过Merkletree的搜索方式, 快速找到了

甲 30 天内的流动历史, 并确定了节点 B 沪 F54321 的

出租车的司机、节点 C中当时和甲一起乘坐摩天轮的

朋友乙、节点 A 中和甲同时乘坐 GX0X0 号列车同一

车厢的 50名乘客, 在区块链中共计 52人次, 成为其密

切接触者. 疾控中心通过区块链中记录的名单, 找了这

些密切接触者并采取隔离措施.
利用基于区块链技术建立的人员流动信息大数据

库, 建立针对目标人员的出行轨迹进行精确筛查, 分析

其人员流动历史轨迹. 借此针对疫情防控, 对接当地的

确诊病例、疑似病例人员名单, 政府、公安等相关部

门在保护个人隐私的情况下, 分析、筛选人员的出行

历史轨迹, 筛查到访区域, 从而对这些区域进行重点观

察、人员隔离和消毒处理.
3.2   系统特点

(1) 区块链系统有别于传统系统, 有去中心化的特

点[13]: 传统系统需要层层布置, 但是人员流动信息监管

系统涉及的部门很多, 如果需要协调公安、卫生、交
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通、酒店、物业、物流等各部门、各单位系统, 那么

系统架设会碰到非常多的困难. 而区块链系统只需要

疾控中心或公安部门下发应用层的 API并建立智能合

约, 通过节点把有效数据上传至互联网即可, 系统架设

效率高[14], 也省去了大量硬件翻新的成本.
(2) 区块链具有一致性、不可篡改性和实时性, 区

块链采用分布式数据库, 并实时备份, 只要不能掌控全

部数据节点的 51%, 就无法肆意操控、修改人员流动

信息记录的数据, 这使区块链本身变得相对安全, 避免

了主观人为的数据变更. 这一特性极大地增强了区块

链的安全性, 并提高了系统响应速度.
(3) 区块链具有可添加性、拥有性和可提供性的

特点. 新用户只要安装管理单位下发的 API, 即可链入

大系统, 随时投入使用. 而传统系统在增加设备节点时,
还需考虑总机容量和大系统的物理改造.

(4) 人员流动信息监管系统的区块链与普通区块

链也是不同的: 普通区块链具有匿名性, 而此系统必须

是实名的; 普通区块链的所有用户都可以下载任意一

处账本的交易记录, 而此系统的数据涉及个人隐私, 只
有具有管理部门 (如 CDC 和公安机关) 授权的单位才

能拥有查询权限. 所以管理员的 API 和用户的 API 有
所区分, 用户单位只有登录和录入信息权限, 管理部门

才有查询权限, 当系统中发生一些错误需要人工纠正

时, 需要多个相关管理部门确认才能得到修改权限.

4   结束语

发生新型冠状病毒感染的肺炎疫情后, 监测疫区

人员流动信息, 隔离确诊病患和疑似病例的密切接触

者的工作刻不容缓, 寻找每个确诊病例的感染源对传

染病防控也有重要作用. 建立基于区块链技术的人员

流动信息监管系统, 是借助大数据信息化的手段进行

信息收集的有效方式, 为今后的传染病防控也能起到

重要作用.
在当前时代环境下将边缘计算和区块链技术相结

合, 实现人员流动的监控系统. 利用用户在网络平台等

环境下的动作记录来反映到对应的位置信息, 并存储

在区块链中. 利用分布式边缘计算网络和区块链技术

相结合, 可以充分利用边缘设备的计算能力, 充分利用

资源, 而区块链技术保证了数据在传输过程以及存储

过程的可靠性, 并在某个区域内系统自动进行记录, 具
有较大的便捷性.
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