
 

 

一种轻量级基于证书的认证密钥协商方案①
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摘　要: 认证密钥协议对于在公共网络上安全通信至关重要, 它使通信方能够在恶意攻击者当前安全地设置共享会

话密钥. 基于证书的密码学 (CBC)很好地解决了传统公钥密码体制中的证书撤销问题、基于身份的密码体制中的

密钥托管问题和无证书密码体制中安全信道建立困难问题. 现有的基于证书认证密钥协商方案大多都采用了昂贵

的双线性配对, 不适合计算资源有限的移动设备. 本文设计了一种轻量级的基于证书的 AKA 协议, 该协议用假名

技术实现用户身份匿名. 该协议提供了前向保密, 抵抗中间人攻击, 重放攻击等安全性分析. 与以往基于证书的

AKA协议相比, 该协议在计算效率上具有明显的优势.
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Abstract: Authentication key agreement is vital for secure communication on the public network, it can make

communication in a malicious attacker current safely set shared session key. Certificate-Based Cryptography (CBC) to

solve the certificate revocation problem in traditional public key cryptosystems, the problem of key escrow in identity-

based cryptosystem and no certificate cryptosystem in the security channel problems is established. The existing

certificate-based authentication key agreement scheme is mostly adopted the expensive bilinear pairing, not suitable for

calculation with limited resources of mobile devices. In this study, we design a lightweight AKA protocol based on the

certificate, the protocol uses pseudonym technology to realize user anonymity, and provides forward confidentiality, man-

in-the-middle attack resistance, replay attack and other security analysis. Compared with the previous certificate -based

AKA protocol, this protocol has obvious advantages in computing efficiency.
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随着新一代蜂窝网络通信技术 (5G) 的快速发展,

将 5G通信技术应用于日常生活中是目前的发展趋势[1].

针对 5G 车联网环境下的终端用户与用户之间安全连

接的需求, 认证密钥协商是建立用户间安全连接的关

键. 虽然 5G 技术可以显著地提高消息的传输效率, 但

许多现有的认证方案是基于复杂的双线性对运算, 计

算时间太长, 不适合时延敏感的 5G 网络, 为了构建适

用于 5G通信环境的实时认证密钥协商协议, 需要尽可
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能地减少密钥协商时间.
基于公钥基础设施的认证密钥协商[2] 中, 用户的

公、私钥是通过数字证书发放, 通信效率低, 计算量大,
同时证书的存储和管理开销也大. 为了避免公钥证书

的使用, Shamir 等人[3] 引入基于身份的密码体制概念,
基于身份的密码体制中, 用已知的身份信息作为公钥,
来避免使用公钥证书, 虽然简化了传统公钥密码系统

中公钥的管理, 但是存在密钥托管问题, 为了克服以上

问题, Alriyami 等人[4] 提出基于无证书的公钥密码体

制, 用来解决密钥托管问题, 避免公钥证书的使用, 但
可信的密钥生成中心生成的部分私钥需要通过安全信

道传给用户 [5–7], 建立安全信道开销较大, 不适用于

5G车联网环境. 基于证书的公钥体制中[8–12], 每个用户

生成一个公/私钥对, 并将公钥发送给受信任的证书颁

发机构 (TA)用来请求证书, 然后将证书发送给它的所

有者. 在基于证书的公钥密码体制中, 因为 TA 不知道

用户私钥, 解决了密钥托管问题; 因为证书不需要保持

私密, 也没有密钥分发问题, 不需要建立安全信道, 更
适用于 5G环境.

本文给出了一个基于证书的认证密钥协议的构

造,并定义了 CB-AKA协议的安全模型, 克服了通信环

境中存在着数据泄露、会话密钥泄漏、重放、中间人

攻击、公钥替换攻击和模拟攻击, 缺乏匿名性和不可

追踪性等安全和隐私问题. 为了更好的适用于 5G通信

环境, 采用无双线性对的认证方法, 保证计算代价和通

信代价. 在密钥协商时, 用匿名[13,14] 保证用户数据的隐

私, 同时用轻量级的算法[15–17] 保证用户之间安全快速

的传输数据, 实现用户之间的安全接入.

1   背景知识

1.1   双线性对

G GT p g G

e : G× G→ GT

令 ,  是素数阶 的两个循环群组,  为 的生成

元. 假设 为双线性映射, 则其满足下列

性质:
e(ga,hb) = e(g,h)ab g, h ∈ G a, b ∈ Zp双线性:  ,  ,  .

e(g,h) , 1非退化性:  .
g, h ∈ G

e(g,h)

可计算性: 对任意 , 存在一个有效的算法

计算 .
1.2   椭圆曲线

Fp q E

Millier[18] 首次提出了椭圆曲线密码体制的概念,
被假设为具有大素数 的有限域. 椭圆曲线 定义为

y2 = x3+ax+b mod q a,b ∈ Fp ∆ = 4a3+27b2 ,

0 P+Q = R E

G kP = P+P+ · · ·+
P(k times)

, 其中 并且

. 在点加法 的操作下, 通过椭圆曲线 生成

加法群 , 并且标量乘法运算表示为

.
1.3   椭圆曲线群上困难问题假设

(P, xP) ∈ G
x

椭圆曲线离散对数问题 (ECDLP): 给出 ,
ECDL问题要去找一个整数 .

(P, xP,yP) ∈ G xyP ∈ G
椭圆曲线计算性 Diffie-Hellman 问题 (ECCDHP):

给出 , ECCDH问题要计算 .
1.4   网络模型

Ui S

基于证书下 AKA协议的网络模型如图 1所示. 其
中, 参与者有 3种类型: 用户 , 服务器 和证书权威中

心 TA.
 

认证密钥协商

服务器用户

证书权威中心

: 非安全信道

用
户
注
册

服
务
器
注
册

 
图 1    网络模型

 

Ui S

证书权威中心 TA: TA的任务是生成系统参数, 根
据 和 的公钥生成证书.

Ui Ui

S S

S

用户 :  是一个移动用户, 从 TA获得证书,并使

用证书来对 证明自己的身份. 经过 认证, 可以访问

提供的移动服务.
S S

S Ui

Ui

服务器 :  是一个移动服务提供商, 也从 TA获得

它的私钥, 并使用它来显示其身份的资格.  验证 的

有效性后, 根据 的请求提供相应的移动服务.
1.5   安全属性

作为一种 AKA 协议, 基于证书的 AKA 协议应满

足以下安全特性.
S

Ui Ui S

(1) 相互认证: 方案应提供相互认证, 即, 服务器

对用户 进行身份验证, 用户 对服务器 进行身份验证.

Ui S

(2) 会话密钥协议: 在方案的互认证阶段结束时,
用户 与服务器 共享一个会话密钥进行消息加密.

(3) 用户匿名性: 方案不应泄露用户身份信息, 以
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保证用户隐私, 敌手无法从交换的消息中获得用户的

真实身份和行为.
(4) 不可追踪性: 方案应保证对手无法从交换的消

息中追踪到用户, 为用户提供更大的安全性.

(5) 前向保密: 如果一个或多个参与者的私钥被泄

漏,对手在泄漏之前建立的会话密钥时必须具有微不足

道的优势. 这种安全属性可以扩展到以下 2 种类型:

(1) 完全正向保密: 即使对手拥有所有参与者的私钥,

也必须保持正向保密; (2) 部分前向保密: 即使对手拥

有一些但不是所有参与者的私钥, 也必须保持前向保密.
(6) 已知会话密钥攻击抵抗: 在已知给定协议中生

成的会话密钥的情况下, 对手无法计算另一个安全会

话密钥.
(7) 中间人攻击的抵抗: 攻击者不能冒充合法用户

欺骗云服务器, 也不能冒充服务器欺骗合法用户.
(8) 重放攻击抵抗: 对手无法对协议发起攻击, 重

放旧消息.
(9) TA 前向保密: 即使对手拥有 TA 的主密钥, 也

必须保护前向保密.

2   本文方案

2.1   建立

所有系统参数由证书权威 (TA)生成. 这一阶段的

工作步骤如下:
p q

y2 = x3+ax+b mod q E

a,b ∈ Fp

(1) TA 随机选取两个大素数 和 ,  选取由方程

定义的非奇异椭圆曲线 ,  其中

.
k q

P G

(2) 输入一个安全参数 , TA 选取一组素数阶 和

生成器 的椭圆曲线点的群 .
s ∈ Z∗q
Ppub = sP

(3) TA 选择随机数 作为系统主密钥, 并对其

保密, 然后计算系统公钥 .

H : {0,1}∗→ Z∗q(4) TA选择哈希函数:  .

{p,q,G,P,Ppub,H}
s

(5) TA 公布系统参数 , 并对系统

主密钥 保密.
2.2   用户注册

Ui用户 向 TA注册以获得证书. 图 2为用户注册.

xi,ki ∈ Z∗q xi

pki = xiP pidi = H(IDi,ki) Ui

pki pidi

(1)用户密钥产生: 随机选择整数  ,  作为

秘密值, 计算 ,  . 然后,  通过

不安全通道将 和静态匿名身份 发送给 TA.
ri,bi ∈ Z∗q(2) 证书生成: TA 随机选择一个整数 , 计

Ri = riP Bi = biP pid′i = pidi⊕H(Bi,biPpub) Certi =

ri+ sH(pid′i , pki,Ri)

算 ,   ,   ,  

.
 

TAU
i

选择随机数

存储

选择随机数

 
图 2    用户注册

 

2.3   服务器注册阶段

S服务器 向 TA注册以获得证书. 图 3为服务器注册.
 

TA

选择随机数

选择随机数

存储

S

 
图 3    服务器注册

 

x j ∈ Z∗q x j

pk j = x jP S

pki

(1) 服务器密钥产生: 随机选择整数  ,  作

为秘密值, 计算 . 然后,  通过不安全通道将

发送给 TA.
r j ∈ Z∗q

R j = r jP Cert j = r j+ sH(ID j, pk j,R j)

(2) 证书生成: TA 随机选择一个整数 , 计算

,  .
2.4   相互认证和密钥协议阶段

Ui S

Ui S

用户 和服务器 分别执行以下操作, 实现相互认

证,最终生成公共会话密钥. 图 4为 和 认证密钥协商.
Ui ai∈RZ

∗
q Ai = aiP Wi = R j+

H(ID j, pk j,R j)Ppub+ pk j Authi− j = (ski+Certi+ai)Wi

PIDi = pid′i ⊕H(Ai,Authi− j) Mi = H(pid′i ,PIDi,Authi− j,

Ai,T1) Trans1 = {PIDi,Ai,Mi,T1} Ui Trans1 S

( 1 ) 选 择 并 计 算 ,  
,   ,

,  

,  .  发送  到  .
Ui S T2

|T2−T1| ≤ ∆T S W j = pki+

Ri+H(pid′i , pki,Ri)Ppub Auth j−i = (W j+Ai)(sk j+Cert j)

pid′i = PIDi⊕H(Ai,Auth j−i) Mi? = H(pid′i ,PIDi,

Auth j−i,Ai,Ti)

a j∈RZ
∗
q T3 A j = a jP A′j =

a jAi Key j = H(A′j,Ai,A j) pid j = ID j⊕H(A j,Auth j−i)

M j = H(pid′i , pid j,Auth j−i,A j,T3) Trans2 = {pid j,

M j,A j,T3} S Trans2 Ui

( 2 ) 收到 消息后 ,   读取当前时间 并检

查 .  如果该值有效 ,  则 计算

,   ,

, 并检查

, 如果不相等, 则终止该进程. 否则, 选择

随机数 , 读取当前时间 并计算 , 

,   ,   ,

. 并设置

.  发送 到 .
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S Ui T4

|T4−T3| ≤ ∆T ID j = pid j⊕
H(A j,Authi− j) M j? = H(pid′i , pid j,Auth j−i,A j,T3)

Ui A′i = aiA j

Keyi = H(A′i ,Ai,A j)

( 3 ) 收到 的消息后 ,   读取当前时间 并检

查 .  如果该值有效 ,  则计算

, 并检查 ,

如果不相等 ,  则终止该值 .  否则 ,   计算 ,

.
 

Trans1

Trans2

Ui S

 
Ui S图 4     和 认证密钥协商

3   协议分析

3.1   协议正确性分析

Mi = M j Authi =

Auth j Keyi Key j A′i = A′j =

aia jP Keyi = Key j

由协议可知 ,  要验证 需要先验证

.  由 ,   计算式可知 ,  只需证明

, 即可得到 .

A′i = aiA j = aia jP
A′ j = a jAi = a jaiP
Keyi = H(A′i,Ai,A j)

= H(aia jP,Ai,A j)
= Key j

A′i = A′j = aia jP Keyi = Key j因为 , 所以得到 . 因此,

这验证了该协议的正确性.
3.2   协议安全性分析

本文在 1.5节中, 给出了认证, 密钥协商, 用户匿名

等方面的安全性需求. 下面将分析 1.5节的安全性需求.
(1) 相互认证: 没有多项式对手有能力成功伪造合

法的登录或响应消息, 参与者可以通过验证接收到的

消息是否有效来对彼此进行身份验证, 因此, 该协议可

以实现相互认证.

A′i = A′j = aia jP

Keyi = Key j

(2)会话密钥协商: 根据 2.4节中表示的协议, 所有

的参与者都可以计算出相同的值 , 和共

同的会话密钥 . 因此, AKA 协议可以实现

会话密钥协商.
Ui

< Trans1,Trans2 >

PIDi = pid′i ⊕H(Ai,Authi− j) Authi− j pid′i

(3) 用户匿名性: 在本方案中, 用户的身份用户

不在消息 中传输. 此外, 根据用户的

, 没有 无法确定 .

因此, 不可能知道用户的身份. 因此, 该方案提供了用

户匿名性.
Ui S

ai a j Ai = aiP A j = a jP

(4)不可追踪性: 在本方案中, 参与者 和 需要分

别选择随机数 ,  , 才能计算 ,  . 此外,
时间戳在提议的协议中是动态的. 因此, 该方案为用户

提供了不可跟踪性.

Ai = aiP A j = a jP Keyi = H(A′i ,Ai,A j)

A′i = A′j = aia jP

(5) 前向保密: 假设对手窃取智能卡 ,  截取消息

,   ,  为了得到的值 ,

对手必须计算 , 即, 它必须解决 ECCDH

问题. 由于 ECCDH 假设是难以解决的, 该协议提供了

完美的前向保密.

Keyi = H(A′i ,Ai,A j)

A′i = aiA j ai

(6) 已知会话密钥攻击的抵抗性: 根据该方案中描

述的协议, 每个会话中的会话密钥

( ) 不同,  为随机数. 因此, 即使一个会话密钥

被泄露, 它也不能影响其他会话密钥的隐私.
IDi ID j

< Trans1,Trans2 >

Trans1 a′i∈RZ
∗
q

Ãi = a′i P PID′i = pid′i ⊕H(Ãi,Authi− j)

Mi = H(pid′i ,PIDi,Authi− j,Ai,T1) Trans1

M j Trans2

(7) 中间人攻击的抵抗性: 假设敌手知道 ,  ,
其目标是伪造有效的消息 . 要伪造

一个有效的 ,  随机选择一个数 ,  计算

,  . 但是, 对于敌手,

没有 是很难计算

的. 同样, 没有 就很难伪造 . 从上面的分析中,
知道该方案提供了相互的身份验证, 并且攻击者无法

成功地模拟用户或应用服务器. 因此, 该协议可以抵抗

中间人攻击.

{T1,T2,T3,T4} {T1,T2,T3,T4}
Ui S

(8) 抗重放攻击: 根据方案中描述的协议, 将时间

戳 添加到认证过程中. 由于

的新鲜度,参与者 (例如,  和 )可以通过验证重放攻击.
3.3   安全属性比较和效率分析

本节与以前基于证书的 AKA 协议进行安全属性

和计算成本方面的比较.
(1) 安全属性比较

R1: 相互认证, R2: 会话密钥协商, R3: 用户匿名
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性, R4: 不可追踪性, R5: 前向保密, R6: 已知会话密钥

攻击的抵抗性, R7: 中间人攻击的抵抗性, R8: 抗重放

攻击, R9: 抗公钥替换攻击, R10: 解决密钥托管问题,
R11: 不建立安全信道. 不同方法的安全属性比较如表 1.

(2) 计算代价比较

p G

q p E(Fp) y2 = x3+ax+b mod

p p

选择一个带生成器 的群 , 其中是一个 160 位素

数 ,  是从超奇异椭圆曲线 : 

中选取的一个点 ( 是一个 512位素数).
本文使用MIRACL Crypto SDK测试了上述操作,

并在 2.53 GHz、i7 CPU和 4 GB内存的 64位Windows 10
操作系统上运行实验. 表 2 列出了这些操作的平均运

行时间. 对于计算成本分析, 表 2给出了一些基本操作

的执行时间. 表 3 给出了文献 [9–12] 和本文提出的方

案计算代价比较.
 

表 1     安全属性比较
 

属性 文献[9] 文献[10] 文献[11] 文献[12] 本文方案

R1 √ √ √ √ √
R2 √ √ √ √ √
R3 × × × × √
R4 × × × × √
R5 √ √ √ √ √
R6 √ √ √ √ √
R7 × × × √ √
R8 × × × × √
R9 × × × √ √
R10 √ √ √ √ √
R11 √ √ √ √ √

 
 
 

表 2     基本操作的执行时间
 

符号 表述 执行时间(ms)
TM G模乘操作 1.4202
TP 双线性对操作 10.3092

 
 
 

表 3     该方案与其他方案用户计算代价比较
 

方案 用户计算代价 (ms)

文献[9] TM +2Tp ≈ 13.1496

文献[10] TM +2Tp ≈ 13.1496

文献[11] 7TM ≈ 9.9414

文献[12] 8TM +Tp ≈ 21.6708

本文方案 4TM ≈ 5.6808
 
 

对于认证密钥协商过程中的计算代价, 文献 [9]需
要运行 1 个模乘运算和 2 个双线性对运算, 所以总的

运行时间为 13.1496 ms. 文献 [10] 需要运行 1 个模乘

运算和 2个双线性对运算, 总的运行时间为 13.1496 ms.

文献 [11] 需要运行 7 个模乘运算, 总的运行时间为

9.9414 ms. 文献 [12] 需要运行 8 个模乘运算和 1 个双

线性对运算, 所以总的运行时间为 21.6708 ms. 本文提

出的方案需要运行 4 个模乘运算 ,  总的运行时间为

5.6808 ms.

图 5 清楚的展示出计算代价的比较结果, 从图中

直观得到本文方案计算代价明显优于其他方案.
 

30

25

20

15

10

5

0

时
间

 (
m

s)

用户

文献 [9]
文献 [10]
文献 [11]
文献 [12]
本文方案

 
图 5    用户计算代价比较

4   总结

为了克服注册时密钥托管, 安全信道建立代价高

等问题, 几个基于证书认证密钥协商方案已经被提出.
但是, 这些方案大多采用昂贵的双线性对运算, 在计算

和通信开销方面性能不理想. 本文提出了一个采用椭

圆曲线的基于证书的认证密钥协商协议. 安全性分析

表明, 该协议在随机预言机模型下是安全的, 能够满足

基于证书的认证密钥协商协议下的安全需求. 性能分

析结果表明, 该协议具有较低的计算代价. 本文提出的

协议对各种类型的攻击具有强大的弹性, 这也使它适

合广泛的应用程序使用, 以在不同级别上维护安全性.

在本文的基础上, 可进一步研究用户、雾节点、云服

务器三方认证密钥协商方案.
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