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摘　要: 随着互联网服务的快速发展, 分布式的微服务应用逐渐取代传统的单体应用成为互联网应用的主要形式之

一. 微服务应用在具有可伸缩性、容错性、高可用性等优点的同时, 也存在着构建繁琐、部署复杂和维护困难等挑

战. 面向云计算环境的微服务监测与运维是当前的研究热点, 但仍然存在粒度较粗、故障定位不准确等缺点. 针对

以上问题, 本文提出了一种基于模式匹配的微服务故障诊断方法. 首先, 使用注入代理转发请求流量的方式收集并

建模微服务的追踪信息; 然后, 收集系统正常运行下的状态信息, 并通过注入已知故障来收集并刻画故障发生后应

用的运行状态; 最后, 将未知故障的执行追踪信息与已知故障的执行追踪信息相匹配, 采用字符串编辑距离衡量相

似度以诊断可能的故障原因. 实验结果表明, 该方法可以有效刻画请求的处理执行追踪信息, 以微服务为粒度准确

定位应用的故障原因.
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Abstract: Along with the rapid development of internet services, the distributed microservice-based application has
gradually replaced the traditional application as one of the main forms of Internet applications. Distributed microservice-
based applications boast scalability, high fault tolerance, and great availability, but they are often challenged by
cumbersome installation, complicated deployment, and difficult maintenance. Kubernetes, as the most popular container-
based cluster management system, is affected by coarse grains, inaccurate fault location, and other weaknesses. To
address the above issues, this study proposes a fault detection method based on trace similarity matching: First, use
injecting proxy to forward request traffic to collect tracking information about microservices. Then, collect the state
information during normal operation of the system and record the performance of the system after the failure occurs by
injecting known faults. Finally, take string edit distance as the standard for the execution tracking models of unknown and
known faults. The edit distance serves as a standard to measure the similarity, and the possible cause of failure is
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identified. Experimental results show that the method can accurately describe the processing and execution tracking
information of the request and find the cause of system failure with microservices as the granularity.
Key words: cloud computing; fault diagnosis; execution traces; microservices

 
 

1   引言

面对互联网时代的海量请求, 短时间内的服务失

效会导致用户体验和评价的下降, 而长时间的服务失

效甚至会使企业面临严重的经济损失. 随着云计算数

据量的迅速增长, 集群规模的不断膨胀, 如何对集群内

海量的微服务进行高效、准确的故障检测, 保障集群

的高可靠性成为了越来越重要的技术. 服务的监测与

故障技术帮助运维人员监测分布式服务的运行情况,
进行资源的调配, 保证整个服务系统的可靠运行.

微服务故障诊断方法主要包括分析度量信息、日

志文件和执行追踪等 3种方法. 首先, 基于度量信息分

析的方法收集某个逻辑计量单元或某时间段内的计量

值, 可以通过设定固定的指标或是通过一系列运算设

定动态变化的指标, 以此作为系统异常的报警规则, 向
运维人员发送异常警告, 或是作为集群任务的调度规

则[1–3]. 这类方法对于系统内部服务的结构和关系不需

要进行了解, 但需要事先知道异常类型和异常特征, 灵
活性较差. 其次, 基于日志文件分析的方法收集离散日

志文件中的元数据信息, 日志文件记录了系统运行中

海量零散事件或请求信息, 通过设定检索模式, 可以找

到运行中的错误报告, 有效排查系统的异常原因[4–7].
这类方法需要收集大量零散的日志文件, 并从中提取

出关键的故障信息, 日志收集和信息提取存在滞后性,
难以实时分析系统存在的故障. 最后, 基于执行追踪的

方法收集单次请求内的全部信息, 构建系统内部的结

构特征, 当系统异常发生时会引起请求处理轨迹发生

偏移, 通过对处理轨迹分析以达到异常定位和故障原

因诊断的目的[8–10]. 这类方法可用于排查系统性能问

题, 但是监测粒度过细会带来巨大的监测和分析资源

开销, 存在监测粒度与监测开销之间难以平衡的问题.
综上所述, 现有微服务故障诊断方法存在以下问

题: (1) 现有微服务故障诊断方法存在多种监控方式,
其中基于度量信息分析的方法和基于日志文件分析

的方法需要预先知道异常的特征信息, 难以应对突发

异常 , 而基于执行追踪的方法缺少对系统运行指标

(如 CPU、内存、磁盘、网络等) 的监测. (2) 相同请

求的执行追踪具有相似性, 缺少衡量执行追踪间的相

似度指标, 因此现有技术难以通过分析执行追踪间的

相似程度来发现服务异常, 从而造成不能够快速发现

和诊断故障的结果. (3) 故障原因的诊断依赖系统历

史故障的特征信息, 缺乏对未知故障的可能原因的诊

断方法, 因此现有技术需要不断迭代故障特征诊断规

则, 对未知故障的诊断依赖运维人员的技术和经验,
从而造成可靠性保障方法灵活性差, 难以应对罕见的

系统故障.
针对以上问题, 本文提供一种基于故障相似度的

微服务故障诊断方法, 采用预先向系统注入故障的方

式, 收集故障的执行追踪, 并通过采用字符串编辑距离

表示执行追踪间相似度, 比较已知故障与异常请求间

的相似度, 报告可能的故障原因. 相较于现有方法, 本
文提出的方法存在以下优点: (1)基于系统历史运行追

踪数据制定故障发生的判断条件, 对于复杂多变的微

服务系统, 能够更为灵活准确的判断系统状态; (2) 基
于对系统注入故障的表现的真实记录, 因此当生产环

境中, 相似的故障再次发生时, 能够通过对系统行为与

注入故障的表现进行评估, 快速准确的判断故障原因;
(3) 对于系统中罕见故障发生的情况, 本文所提出的方

法会将其与已知故障进行比对, 通过对于已知故障原

因的分析, 提出可能的相似故障, 运维人员可以此为辅

助快速找到系统中真正的故障. 同时, 通过与相关微服

务监测方法的结合, 可以减少排除故障所需的时间, 减
少实际损失. 

2   故障诊断方法

本文提出一种基于故障相似度的微服务故障诊断

方法 (图 1), 采用预先向系统注入故障的方式, 收集故

障的执行轨迹, 并通过采用字符串编辑距离表示执行

轨迹间相似度, 比较已知故障与异常请求间的相似度,
报告可能的故障原因, 具体包括以下 3个环节:

(1) 执行轨迹建模: 对于分布式系统内服务之间的

调用, 采用注入代理的方式拦截和转发流量, 借由分布

式追踪系统收集请求信息. 通过收集请求的执行 ID, 父
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请求 ID, 执行时间, 调用服务等信息, 可以获得原始的

请求信息. 通过对追踪信息进行规范化处理和建立调

用关系模型, 可以将请求刻画为相应的有向带权图的

形式进行存储. 同时, 对于每一个请求的有向带权图,
都可以通过对于顶点进行映射, 从而转化为一个标识

该请求的调用关系的调用字符串.
 

容器

微服务

服务代理

容器

微服务

服务代理

容器

微服务

服务代理

微服务监测

追踪数据建模

服务概况收集 已知错误收集

数据库

服务概况
数据库

已知故障
数据库

调用链

请求有向带权图
请求字符串

异常发现 原因诊断

调用链

服务概况 故障请求字符串

故障请求字符串

(2) 追踪信息处理和收集

(3) 故障判断和原因分析

(1) 微服务追踪监测
 

图 1    故障诊断方法总体设计

 

(2) 系统运行与故障概况统计: 对于被检测系统,
对系统服务正常运行时应用的追踪信息进行收集, 构
建正常运行下请求的有向带权图信息进行存储, 作为

系统正常运行的参考依据, 设定正常服务间调用请求

的正常执行时间区间, 以服务间请求是否超出执行时

间区间作为判断请求是否出现异常的标准. 此后, 通过

注入已知原因的故障引发系统出现异常, 观察系统应

用间执行轨迹的变化关系, 将出现故障后系统内执行

轨迹的有向带权图进行收集, 并且对于请求内服务间

的调用关系, 通过映射关系转化为请求字符串, 作为系

统故障原因的参考依据进行存储.

(3) 未知原因故障发现与原因诊断: 对于运行时的

系统, 通过对系统服务间的执行轨迹的不断监测. 一旦

系统内出现执行时间异常的请求, 将请求追踪信息作

为分析该异常请求的数据来源. 通过对于未知原因故

障的请求的有向带权图模型的建立和将请求内服务调

用关系转化为调用请求字符串的方式, 通过计算与已

知故障的请求字符串之间的编辑距离来衡量未知故障

请求与已知故障请求间的相似度, 从而找到能够产生

最为相似的调用请求的已知故障, 作为本文判断异常

原因结果. 

3   关键技术 

3.1   执行轨迹建模

−→
ab

对于一条执行轨迹 T, 本文采用有向带权图的结构

来表示发送和接收事件的调用关系, 其中: 每一个顶点

S 都对应应用依赖关系中的某一个服务; 对于应用中存

在服务 A和服务 B, 并且服务 A对服务 B产生了调用

请求, 那么在有向带权图中, 服务 A 和服务 B 对应的

顶点 a 和顶点 b 之间建立有向边 , 其权值为调用请

求被接受所消耗的时间 t; 根据请求的内容和应用的功

能, 对同一服务的多次调用可能会产生不同的调用关

系, 因此请求的执行轨迹 T 和对应的带权有向图 D 可

能不唯一.
为了记录服务间的依赖关系, 对执行轨迹 T 的每

一条追踪信息, 都将表示为:

Mi = (MID,requestID,callerID,duration, in f o) (1)

其中, MID 是该服务 id; requestID 为服务请求的 id;
callerID 为调用服务的 id; duration 为请求消耗时间;
info 包含方法的其他信息, 多元组形式如式 (2):

in f o = (operationName, startT ime, tags) (2)

其中, operationName 为操作名称; startTime 为开始时

间戳; tags 为请求所包含的标签. 通过对依赖关系的还
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原, 可以将执行轨迹 T 转化为相应的有向带权图 D=
{V, E}, 其中 V 为顶点 S 的数组, 每一个顶点 S 表示一

个服务; E 为邻接矩阵, 被调用的服务间建立权值为消

耗时间 t 的有向边. 此外, 对于一条执行轨迹 T, 其中的

每一条追踪信息都可以按照调用的顺序, 使用哈希函

数将操作名称转化为表示该操作的一个定长字符串

Cm, 根据调用顺序将这些字符串依次拼接, 可得到表示

执行轨迹 T 的请求字符串 C. 

3.2   追踪信息收集 

3.2.1    服务概况收集

本文首先统计系统请求的正确执行, 收集相应的

执行轨迹 Ts, 转化为相应的请求有向带权图 Ds, 构建服

务概况数据库 (Service Profile DataBase, SPDB), 依次

对于系统的请求的正确执行的执行轨迹进行存储 .
SPDB 的建立不仅是对于系统的系统正常请求的一种

记录, 更是能作为系统异常的判定标准. 微服务故障主

要分为性能衰减与服务失效两大类, 其中, 性能衰减类

的故障是由于资源使用率增高, 使得服务处理效率达

到瓶颈, 微服务处理请求所消耗的时间增长, 并且当资

源使用率不断增高, 会导致部分微服务处理超时返回

错误代码或者微服务间请求处理顺序和调用关系出现

异常改变, 其执行追踪表现为微服务执行时间的大幅

增长和部分调用关系的异常改变; 服务失效类的故障

主要是由于服务未能正确响应请求或服务未被正确配

置所引起, 会导致部分请求返回错误信息或者长时间

未能响应, 其执行追踪表现为微服务执行时间大幅缩

短或大幅增长, 并且存在服务请求调用流程的提前终

止或重复请求. 因此, 系统异常往往伴随着执行轨迹中

服务执行和调用时间的变化, 本文将采用执行时间作

为主要判断的指标.
通过模拟 10 000次相对稳定的运行环境下被正确

处理的请求, 本文收集了 10 000 次相对稳定的运行环

境下被正确处理的请求中的追踪信息, 在剔除异常值

和缺失值之后, 对收集的 50 037 个追踪中的微服务执

行时间进行统计和分析, 相应执行时间如图 2所示. 事
实上, 由于微服务的运行环境并非是一成不变的, 并且

会对微服务的运行产生难以预料的影响. 对于相同环

境下相同服务的多次相同类型的请求进行统计, 由于

网络延时等因素造成的随机性, 仍然会使得调用的时

间呈现一定的随机分布, 执行时间近似落在某一个区

间之内, 而统计单一因素在请求仍能被正确处理的情

况下的波动对执行时间所造成的影响并非本文研究的

方向. 然而, 我们将执行时间的分布区间获取的样本中

位数为中心, 分成 100个相同大小的执行时间区间, 并
对处在区间内的追踪样本数量进行统计. 我们发现, 对
落在每一区间段上的执行时间数量使用 Kolmogorov-
Smirnov 检验 (K-S 检验)[11] 进行正态性检验, 相应的

p 值分别为 0.493、0.135、0.259、0.094, 均大于 0.05,
可以认为执行时间的分布区间符合正态分布. 因此, 对
于大多数被正确处理的请求, 我们均可以计算得到一

个执行时间区间, 将这样的区间端点作为边界值, 落在

区间之外的执行轨迹就可以被认为是一种异常. 对于

一次新的执行请求, 本文采用式 (1) 和式 (2) 来计算其

边界值:

tmax = t̄+ zα×
σ
√

n
(3)

tmin = t̄−zα×
σ
√

n
(4)

t̄

其中, tmax 表示正常执行时间的上界, tmin 表示正常执

行时间的下界,  表示服务请求的平均执行时间, σ 表示

服务请求执行时间的标准差, n 表示样本执行轨迹的数

量, zα 表示正态分布的 α 分位点, 本文采用 95% 的置

信概率, 根据文献 [12]取为 1.96.
当请求的执行时间超出这一区间时, 将被认为发生

了一次异常事件, 其执行轨迹的请求字符串 C 将被保留. 

3.2.2    已知错误收集

为了对系统出现故障后的表现进行记录, 本文采

用定向注入故障的方式, 预先收集系统失效时的执行

轨迹 Tk, 将其转化为相应的请求字符串 Ck 进行存储,
建立已知故障数据库 (Known Faults DataBase, KFDB).
KFDB 中不仅可以存储由注入的单个服务的失效和多

个服务调用之间的所产生的异常事件执行轨迹, 还能

够收集由于集群物理资源异常所引发的执行轨迹, 并
且通过本文的处理, 结果利于量化比较相似度. 在系统

实际出现失效时, 将出现的故障执行轨迹与 KFDB 中

已知故障所产生的所产生的系统执行轨迹进行比较,
通过本文 3.3.2 节所介绍的算法 2 计算出最为相似的

故障, 以帮助运维人员判断生产环境中系统失效的实

际位置, 最大程度的避免损失. 

3.3   故障诊断

系统故障会使请求的执行轨迹的产生可监测的

偏移[13], 包括执行轨迹内服务调用关系的改变和执行
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时间的波动两种形式. 对于本文所建立的请求的模型,
即请求的有向带权图, 以上两种执行轨迹偏移的形式

分别对应有向带权图顶点的改变和有向边权值的波动.
基于以上原理, 提出了故障发现与故障原因诊断的方法.
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图 2    执行时间分布区间
 
 

3.3.1    故障检测

对于每一次请求, 经过 3.1 节所介绍的建模方式,
都可以计算出相应的请求有向带权图. 为了处理有向

带权图中复杂的调用信息, 判断系统是否发生故障, 本
文提出了以下算法思想:

(1)对于当前请求所对应的有向带权图 Du, 检索其

开始时间最早的顶点 S1, 作为起始顶点, 表示请求的第

一个服务. 对于顶点 S1, 取其服务名称 N1, 使用映射函

数转化为定长字符串 C1;
(2)读取该顶点请求的消耗时间 dt1 和所连接的下

一个顶点 S2;
(3) 根据调用关系, 进入下一个顶点 S2, 取其服务

名称 N2, 使用与步骤 (1) 中相同的映射函数转化为定

长字符串 C2;
(4) 查询 SPDB 中 C1 与 C2 间执行请求的正常执

行区间, 若 dt1 处于正常执行区间之内, 则判断 S1 至 S2
的调用为正常调用, 取顶点请求的消耗时间 dt2, 将

C1 添加至请求字符串 Cr 末端; 反之则为异常调用, 将
C1 添加至请求字符串 Cr 末端;

(5) 重复步骤 (1)~步骤 (4), 对于 T 内的每一个顶

点进行检测, 直到当前请求的每一次调用均被检测, 且
所有顶点的服务名称均转化为字符串 C 并添加至请求

字符串 Cr 中. 如果存在异常, 则将请求字符串 Cr 作为

结果返回, 反之则返回空值.
基于以上算法思想, 本文提出故障发现算法如算法 1.

算法 1. 故障发现算法

输入: Du 未知请求有向带权图

输出: Cr 请求字符串

1. function Judgement(Du)
2.    Cr,C1,C2 ← “ ”
3.    S1 ← Du.V.root
4.    S2 ← null
5.    dt, dtmin, dtmax ← 0
6.    state ← 0
7.       while S1.next is not null do
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8.           S2 ← S1. next
9.           C1← Hash(S1.name)
10.         C2← Hash(S2.name)
11.         dt ← GetArc(Du.E, S1, S2)
12.         dtmin ← GetMinDuration(C1,C2)
13.         dtmax ← GetMaxDuration(C1,C2)
14.         if dtmin > dt or dtmax < dt then
15.             state ← 1
16.         end if
17.         Cr← Cr + C1

18.         S1← S2
19.     end while
20.     if state == 0 then
21.         Cr← null
22.     else
23.         Cr ← C + C2

24.     end if
25.    return Cr

26. end function

算法 1通过以历史系统正常请求的调用时间区间

作为判断依据, 能够有效设立有针对性的检测阈值. 其
中输入为未知请求有向带权图 Du=｛V, E｝, V 为顶点

数组, 包含该请求所涉及的所有服务, E 为邻接矩阵,
包含服务间的调用关系和消耗时间. 算法首先从请求

开始的顶点, 获取其服务名称和调用关系 (第 3 行~第
9 行), 之后依次将服务名称转化为字符串 (第 9 行、

第 10 行), 查询调用时间是否在正常范围之内 (第 11
行~第 16 行), 然后将服务名称添加至请求字符串 (第
17 行) 并重复这样的检测过程, 直至所有顶点均被检

测 (第 7 行~第 19 行). 如果存在调用时间超出正常区

间, 则返回值为调用字符串, 反之为空值 (第 20 行~第
25行).

当算法 1 判断系统出现故障后, 将根据所建立的

请求模型分析系统可能出现的故障, 本节中所生成的

请求字符串将作为描述故障请求重要依据而输入 3.3.2
节的原因诊断. 

3.3.2    原因诊断

故障原因诊断基于对系统注入的已知故障进行相

似度的判断, 在 3.2.2节中我们建立了存有已知故障的

数据库 KFDB. 为了提取和比较 KFDB 中执行轨迹与

未知原因故障的执行轨迹间的相似程度, 我们将故障

执行轨迹转化为相应的调用字符串的形式, 采用字符

串编辑距离作为相似程度的衡量指标, 详细算法如算

法 2所示.
算法 2 通过已知故障的执行轨迹与未知故障执

行轨迹的对比, 返回多个可能的故障原因. 其中输入为

请求字符串 Cr, 输出为相似故障 F. 算法对于 KFDB中

记录的每一个故障 Fk, 依次取出请求字符串 Ck, 计算

未知请求字符串 Cr 与已知故障请求字符串 Ck 间的

编辑距离 (第 6 行~第 10 行). 由于 KFDB 内每一个故

障记录了多个已知故障请求字符串, 因此计算出的匹

配值为编辑距离的平均值 (第 9 行~第 12 行), 并且返

回值为匹配值最小的 KFDB 中已记录的故障 F(第
13 行~第 18 行). 对于有经验的运维人员, 本文所提供

的结果可以帮助快速排查系统故障, 查找真正的故障

原因.

算法 2. 原因检测算法

输入: Cr 未知请求字符串

输出: F 相似故障

1. function SimilarityMatching(Cr)
2.   Cr,Ck ← “”
3.   Fk, F ← null
4.   dk, d ← 0
5.   i ← 0
6.   for each Fk ∈ KFDB do
7.       for each Ck ∈ Fk do
8.           i + +
9.           dk ← dk+GetEditDistance(Ck,Cr)
10.       end for
11.       dk ← dk/i
12.       i ← 0
13.       if dk < d then
14.       F ← Fk

15.       d ← dk

16.       end if
17.   end for
18. return F
19. end function
 

4   实验分析 

4.1   实验环境

为了验证本文所提出的故障检测方法, 本文采用

测试应用的包含 4 组微服务, 微服务之间存在相互调

用的关系, 总计包含 36 个微服务实例, 并且被部署在

两台应用服务器上, 用于验证本文所提出方法的可行性.
实验平台基于 Kubernetes和 Istio框架, 其中 Kubernetes
提供对底层容器自动部署、扩展和管理的容器编排管

理功能[14], 而 Istio通过注入 sidecar代理的方式拦截微

服务之间的网络通讯, 提供统一的微服务连接、安全

保障、管理与监控方式[15], 简化了本文对测试系统的
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微服务的监控和管理. 包括流量管理, 实验测试应用基

于 Istio 所提供的微服务书店应用 Bookinfo[16] 进行实

现, 实验系统的架构图如图 3所示.
 

Service A

Service B1

Service B2

Service B3Service C

Service D

request

应用服务器 1 应用服务器 2

 
图 3    被测系统架构

 

当用户请求发送至测试应用后, 首先由 Service A
处理请求, 并且 Service A 会调用 Service C 和随机版

本的 Service B进行处理, 而 v2和 v3版本的 Service B
会继续调用 Service D. 测试应用内各微服务功能单一,
可独立运行, 服务之间基于HTTP/HTTPS协议的 RESTful
API 进行通信协作, 与微服务应用具有的职责单一, 可
独立部署、扩展和测试, 通过消息进行交互的特点[17]

相契合. 测试应用运行在 Kubernetes集群上, 经过服务

网格 Istio[18] 对于应用运行和监测的解耦, 其中应用链

路数据经过开源链路追踪工具 Jaeger[19] 收集并存储至

后端 Elasticsearch[20] 数据库内. 经过本方法处理的请求

的有向带权图和相应的调用字符串存储至数据库中.
运行被测系统并发送请求, 收集正常运行时系统的执行

轨迹信息, 建立 SPDB. 实验节点的软硬件信息见表 1.
 

表 1     实验节点配置信息
 

节点

名称
CPU 内存 OS 软件

K8s-
node1

QEMU Virtual
CPU 4Cores

4 GB
2400 MHz

Ubuntu Server
18.04.4 LTS

Docker 19.03.0
Kubernetes 1.17.3

K8s-
node2

QEMU Virtual
CPU 4Cores

4 GB
2400 MHz

Ubuntu Server
18.04.4 LTS

Docker 19.03.0
Kubernetes 1.17.3

 
  

4.2   执行追踪建模 

4.2.1    服务执行信息收集

被测系统在正常请求中会首先调用服务 A, 再由服

务 A对服务 B和服务 C进行调用. 其中服务 B同时有

3 个运行中的版本, B2 和 B3 版本的服务会继续调用

服务 D 处理请求. 在实验中, 本文将模拟 1000 次的用

户请求, 收集测试系统的正常追踪信息以构建 SPDB.

在经过分布式追踪系统 Jaeger 的收集后, 得到的服务

追踪中对 4个微服务的调用数量和服务之间调用所耗

费的平均执行时间如图 4、图 5所示.
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图 4    被测系统收集的微服务追踪数量
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图 5    服务调用的平均执行时间

 

对于正常请求的执行追踪, 均存在由服务 A 开始

的调用其他服务的处理流程. 如图 6所示, 还原了一次

正常请求的有向带权图. 其中, 每一次正确请求的均处

在相对稳定的区间内, 并且服务 B 并非每次都需要调

用服务 D处理请求. 

4.2.2    故障注入

为了建立 KFDB, 验证方法的有效性, 向被测系统

注入了多种故障. 对于每一次的故障注入实验, 均向被

测系统发送 500 次请求, 并收集注入故障的系统的追

踪信息. 通过对于追踪信息的收集和处理, 对于被测系

统的表现进行记录, 建立 KFDB. 注入故障信息见表 2.
其中, 注入节点的节点或服务表示注入故障的应

用服务器或服务, 故障描述简述了注入的故障, 有效故

障追踪数量表示每次实验所收集到的可处理和分析的

追踪数量. 由表 2可见, 实验中对此被测系统中单次请
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求均在 8 次调用内处理完成. 对于生成的系统正常运

行时的追踪模型进行与系统设计架构中的调用关系进

行人工比对, 可以确认得到请求的追踪模型能够准确

的描述每一次的请求信息.
 

Service A

Service C

Service B

Service D

36 881

1812 7537

83 192

 
图 6    一次正常请求的有向带权图

 

表 2     注入故障信息
 

注入的节点或服务 故障描述 有效故障追踪数量

K8s-node1 CPU高使用率(>80%) 2389
K8s-node2 2239
K8s-node1

内存高使用率(>90%) 2077
K8s-node2 2170
Service A

服务请求延时5 s

1834
Service B1 2156
Service B2 1632
Service B3 1875
Service C 2130
Service D 1577

Service B1、B2、B3
服务pod崩溃重启

1889
Service C 1988
Service D 1726

 
 

对于异常请求的执行追踪, 仍然以服务 A 作为调

用开始的起点调用其他服务的处理流程. 如图 7 所示,
还原了已知故障 1中一次请求的有向带权图. 其中, 我
们可以观察到, 同样的微服务的执行时间有较明显的

变化, 并且由于容器所在节点的不同, 已知故障对于不

同的微服务之间的影响幅度并非完全相同. 此外, 由于

服务 A 和服务 B 中出现部分超时请求, 后续的服务不

能被正确调用, 使得部分执行轨迹出现改变. 

4.3   故障诊断

为了检验故障检测方法的有效性, 我们分别在系

统处理正常请求的过程中, 引发待测故障, 包含性能衰

减与服务失效类型的故障. 对于每一次的故障注入实

验, 均向被测系统发送 20 次请求, 并收集注入故障的

系统的追踪信息, 待测信息如表 3所示.

Service A

Service C

Service B

Service D

75 901

18 893 38 687

147 358

 
图 7    一次已知故障请求的有向带权图

 

 

表 3     待测故障信息
 

注入节点或服务 故障描述 收集故障追踪信息数量

K8s-node2 CPU高使用率(70%) 106
K8s-node1 内存高使用率(80%) 89
Service A 服务请求延时2 s 78
Service C 服务请求延时7 s 67
Service C 服务pod崩溃重启 83
Service D 服务pod崩溃重启 73

 
 

与表 2 类似, 表 3 中注入节点的节点或服务表示

注入故障的应用服务器或服务, 故障描述简述了注入

的故障, 有效故障追踪数量表示每次实验所收集到的

可处理和分析的追踪数量.
对于收集到的待测故障请求的追踪数据, 其中以

待测故障 1 为例, 各服务的追踪数据数量与所占比例

如图 8、图 9所示.
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图 8    各服务的追踪数据数量

 

注入故障会引发服务的性能衰减与失效, 因此由

于故障的注入, 系统中应用服务的处理请求所消耗的

时间会发生改变. 以待测故障 1为例, 各服务平均调用

时间的变化如图 10所示.
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图 9    各服务的追踪数据所占比
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图 10    服务平均执行时间变化

  

4.4   试验结果分析 

4.4.1    结果展示

本文采用查准率 P (precision)、查全率 R (recall)
和 F1值对本方法的异常发现结果进行评价. 其中:

P =
T P

T P+FP
(5)

R =
T P

T P+FN
(6)

F1=
2×P×F

P+R
(7)

其中, 真正例 TP (True Positive) 表示异常发现算法判

断为故障时系统确实发生故障的次数 ,  假正例 FP 
(False Positive) 表示异常发现算法判断为故障时系统

实际未发生故障的次数、假反例 FN (False Negative)
为异常发现算法判断为正常时系统确实发生故障的次数.

对于待检测的故障, 将注入故障的请求的追踪数

据和同样次数的系统正常运行下的请求的追踪数据使

用本文所提出的异常发现方法进行分析, 其异常发现

结果展示如表 4所示.

表 4     异常发现性能
 

待测故障编号 P R F1
1 0.901 1.000 0.952
2 0.864 0.950 0.905
3 0.900 0.900 0.900
4 0.950 0.950 0.950
5 0.714 0.250 0.370
6 0.875 0.350 0.500

 
 

同样, 对于原因诊断, 同样采用查准率 P、查全率

R 和 F1 值对结果进行评价. 计算式同式 (3)–式 (5). 其
中, 真正例 TP 表示原因诊断算法判断的最可能的已知

故障与待测的未知故障的类型相同的次数 ,  假正例

FP 与假反例 FN 均表示原因诊断算法判断的最可能的

已知故障与待测的未知故障的类型不同的次数. 原因

诊断结果如表 5所示.
 

表 5     原因诊断性能
 

待测故障编号 P R F1
1 0.600 0.600 0.600
2 0.550 0.550 0.550
3 0.300 0.300 0.300
4 0.450 0.450 0.450
5 0.650 0.650 0.650
6 0.600 0.600 0.600

 
  

4.4.2    结果分析

实验结果表明, 对于服务性能衰减类型的故障, 本
文所提出的方法, 本文所提出的故障发现算法可以很

好地发现故障, 查准率、查全率、F1值分别达到 0.886、
0.975、0.928, 可见由于性能衰减类的故障会引起服务

处理请求时间的相应延长, 因此本文所提出的故障发

现算法可以很好地发现这种类型的故障; 而对于服务

失效类的异常, 本文所提出的原因诊断算法可以较好

地诊断原因, 查准率、查全率、F1 值均为 0.625, 可见

由于服务失效类的异常会使得调用请求的处理出现较

为明显的变换, 因此本文所提出的原因诊断算法能够

较好的发现这种故障的原因.
此外, 本文所提出的方法虽然可以发现故障和检

测故障原因, 但是仍有一些情况下会存在对于系统状

态和故障原因判断不准确的情况. 经过分析, 未能有效

发现的故障主要与 pod 状态异常有关, 主要包括 pod
未能正确提供服务功能的情况, 在实验中的判断准确

率. 这是因为本文所提出的异常发现方法基于服务的

性能表现, 但是对于可能出现服务失效的应用, 由于请

求未能被正确处理而返回, 这一过程与部分应用正常

请求所消耗的时间相似, 因此未能正确反映出故障的
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发生. 而对于未能正确检测原因的故障, 主要与集群节

点物理资源异常所导致的故障有关, 主要包括 CPU使

用率高和内存占用率高等情况. 这是因为资源使用异

常类的故障发生时, 仍有部分请求在性能衰减的系统

中完成整个处理流程, 返回正确的结果, 因此这一部分

的请求虽然处理时间异常, 但仍能描述正确的调用关

系, 本文所提出的根据执行追踪所建立模型并未对于

这一类请求进行更为详细的描述. 关于这一类故障, 可
以结合对于集群节点的物理资源度量和对容器资源的

运行时监测进行分析和检测. 

5   相关工作

近年来 ,  微服务软件架构由于其可控制的复杂

性、资源可伸缩性、容错性、高可用性等优点逐渐受

到各大互联网巨头的青睐. 在服务模型搭建和故障诊

断方面, 各有其研究的展开.
在服务模型搭建方面, 文献 [21] 提出了一种评估

程序架构信息的方法, 基于模糊的开发代码和不精确

的需求, 评估基于所提出框架的微服务开发能否契合

原本非功能性需求. 文献 [22]提出了基于 SDN (Software-
Defined Networking)和 NFV (Network Functions Virtuali-
zation) 自我诊断框架, 该框架基于对物理、逻辑、虚

拟和服务层的监督内容进行定义, 动态生成诊断模型,
逐渐确定故障区域. 文献 [23] 提出了一种通过分析服

务调用链以生成关系依赖图的方法, 通过分析服务依

赖关系来找到可能存在风险的调用, 从而找到目标系

统存在的异常. 然而, 以上几种方法所建立的模型均没

有对异常请求和正常请求分别进行建模和归类, 同时

对于系统出现故障的历史表现缺乏记录, 从而当相同

的故障发生时诊断效率低下. 本文通过已有的历史模

型对未知请求的模型进行比对, 由于使用系统正确处

理请求的历史数据模型作为故障判别的标准, 无需修

改现有模型即可判断当前系统所处的状态以及可能的

产生故障的原因.
在故障诊断方面, 文献 [24] 提出了一种通过记录

Netfiix的网关 Zuul[25] 活动, 从微服务的请求中收集指

标的方法, 这种方法的开销很小, 但是存在着缺乏对于

服务之间调用的因果关系计算的过程, 因此会对后续

原因诊断造成一定的困扰. 文献 [26] 提出了一种非侵

入式的方法, 收集追踪信息和生成日志, 帮助运维人员

排除相关故障的方法. 该方法通过捕获网络数据包的

形式分析其中的 HTTP 标头, 判断请求的类型并计算

跟踪信息. 这种方法由于只依赖网络获取数据包, 不需

要对应用进行修改, 但是存在一定的性能消耗, 并且在

高负载情况下会减少日志文件的生成. 本文所提出的

方法通过预先记录系统正确请求处理的概况和注入故

障后系统的行为, 当未知状态请求产生时, 只需将当前

请求的追踪信息进行建模比对, 无需对已知请求模型

进行修改, 具有较小的资源开销. 

6   总结与展望

本文针对微服务监测存在粒度较粗、故障定位

不准确等缺点提出一种基于相似度匹配的微服务故障

诊断方法. 首先, 使用注入代理转发请求流量的方式收

集并建模微服务的追踪信息; 然后, 收集系统正常运行

下的状态信息, 并通过注入已知故障来收集并刻画故

障发生后应用的运行状态; 最后, 将未知故障的执行追

踪信息与已知故障的执行追踪信息相匹配, 采用字符

串编辑距离衡量相似度以诊断可能的故障原因. 相较

于现有方法, 本文提出的方法存在以下优点: (1) 基于

系统历史状态表现分析, 能够灵活准确的判断当前系

统状态; (2) 对于历史故障真实还原和记录, 相似故障

发生时能够快速匹配和反馈; (3)对未知故障自动进行

相似度匹配, 基于已有故障的表现提出可能的故障原

因, 帮助快速排查故障. 同时, 通过与相关微服务监测

方法的结合, 可以减少排除故障所需的时间, 减少实际

损失.
该方法还存在以下待改进的问题: 首先, 故障注入

可能会造成部分罕见故障和复杂故障的遗漏, 后续工

作将引入对已检查故障的追踪信息补充录入, 增大故

障判断类型的广度; 其次, 检测方法的性能开销与已记

录的追踪数量呈正比, 我们后续将对故障注入种类数

量和注入点的选取进行研究, 以较小的性能开销获得

较高的故障判断准确性.
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