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摘　要: Webshell是一种隐蔽性较高的Web攻击工具, 其作用是获取服务器的操作权限. 在编写Webshell时, 攻击

者通过一系列免杀技术来绕过防火墙, 这导致现有方法检测Webshell的效果不佳. 针对这一现状, 本文从文本分类

的角度出发, 提出一种基于 Bi-GRU的Webshell检测方法. 首先将网页脚本文件进行编译, 得到 opcode指令; 然后,
通过 word2vec算法将指令转换为特征向量; 最后, 使用多种深度学习模型进行训练, 以准确率、误报率、漏报率作

为评估标准. 最终实验结果表明, Bi-GRU检测效果优于其他算法模型, 证明该算法是可行的.
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Webshell Detection Based on Bi-GRU
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Abstract: Webshell is a highly concealed tool for Web attack, which is used to obtain the operating authority of servers.
When writing Webshell, the attacker uses a series of anti-virus techniques to bypass the firewall, which leads to
ineffective Webshell detection by existing methods. In response to this situation, we propose a Bi-GRU-based Webshell
detection method from the perspective of text classification. Firstly, this method compiles webpage script files to obtain
the opcode instructions. Secondly, the instructions are converted to feature vectors by the Word2Vec algorithm. Finally, a
variety of deep learning models are used for training with accuracy, false positive rate, and false negative rate as
evaluation criteria. The experimental results confirm the feasibility of the Bi-GRU-based Webshell detection since it is
better than other algorithm models.
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随着我国互联网的突飞猛进, Web 应用在不同场

景和业务中变得越来越重要, 这也给不法分子提供了

数不胜数的Web漏洞靶场. 作为一种常用的攻击工具,
Webshell 是以 asp、php、jsp 等常见的网页文件形式

存在的一种代码执行环境, 也被叫做网页后门. 攻击者

通过层出不穷的 Web 漏洞进入到后台管理系统后, 通
常会将 php或者 jsp后门文件与网站服务器Web目录

下正常的网页文件混在一起, 然后就可以使用浏览器

来访问 Webshell, 从而进行文件上传下载或者进一步

的权限提升. 根据国家互联网应急响应中心《2019 年

上半年我国互联网网络安全态势报告》, CNCERT 检

测发现境内外约 1.4 万个 IP 地址对我国境内约 2.6 万

个网站植入后门, 同比增长约 1.2倍, 其中, 约有 1.3万
个 (占全部 IP 地址总数的 91.2%) 境外 IP 地址对境内

约 2.3 万个网站植入后门. 同时, 发生在我国云平台上

的网络安全事件或威胁情况相比 2018 年进一步加剧,
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被植入后门链接数量占境内全部被植入后门链接数量

的 6 成以上[1]. 当前检测 Webshell 的方法如静态规则

匹配、日志文件分析以及机器学习分类等, 在抵抗灵

活多变的逃逸技术时[2], 未能有效保护服务器的安全.
针对现状, 急需一种能够有效检测Webshell的方法.

与正常网页文本的区别在于, Webshell 存在大量

系统调用和文件操作函数如 eval、system、cmd_shell、
readdir 等, 攻击者可通过上述特征函数远程操作服务

器. 因此, 可以从文本分类的角度出发识别 Webshell.
随着深度学习的不断发展, 多种算法模型在文本分类

中表现优异. 本文使用不同的算法模型进行实验对比,
结果表明, Bi-GRU 的检测效果最佳, 能够有效解决当

前检测Webshell存在的问题. 

1   相关研究

近年来, 对Webshell检测方法主要分为 3类, 分别

是基于流量的检测、基于日志的检测和基于文本的检测. 

1.1   基于流量的检测

基于流量的检测是在网页文本与服务器通信过程

中, 通过分析 http请求与响应数据来识别Webshell. 王
应军[3] 从 Webshell 客户端工具和 Webshell 执行原理

的角度出发, 对该过程中通信特征进行分析. Starov[4]

提出不同类型 Webshell 存在某些共性特征, 将这些特

征作为分类的依据. 基于流量的检测, 虽然能够达到一

定的准确率, 但是受限于人工观察样本和复杂的匹配

规则. 

1.2   基于日志的检测

基于日志的检测通过分析应用程序执行后生成的

日志文件, 找到异常的请求日志, 从而识别出Webshell.
石刘洋等[5] 通过文本特征匹配, 分析文件关联性进行

检测, 研究总结出 Webshell 不常规行为生成的日志与

正常日志存在巨大的出入. 潘杰[6] 采取文本分类 SVM
对日志进行检测, 首先将日志进行聚类, 然后对结果进

行分析. 但是, 基于日志的检测方法存在滞后性, 即攻

击者攻击了系统之后, 才会被发现. 

1.3   基于文本的检测

基于文本的检测的优势在于发现及时、特征分析

方便. 孟正等[7] 提出了一种基于 SVM 的检测方法, 该
方法的准确率为 99%, 存在的不足之处是恶意样本较

少. 张涵等[8] 提出一种基于多层神经网络的方式来进

行检测, 将代码序列通过嵌入层转化为向量, 然后使用

神经网络进行检测. 姜天[9] 采取卷积神经网络模型检

测Webshell, 该方法整体效果不错, 但评估方法中缺少

漏报率等硬性评价指标. 周龙等[10] 提出了一种基于循

环神经网络的方法来检测Webshell, 使用 TF-IDF获取

特征, 以 GRU 为样本训练模型, 不过其准确率还有待

提高.
目前, 在 Webshell 检测的学术研究中常用的算法

有 SVM、MLP、CNN、RNN 等, 这些算法模型有一

定的识别Webshell能力, 但还存在准确率较低, 误报率

和漏报率较高等缺点. 

2   本文方法

考虑到 php、asp、jsp 等文本形式的 Webshell 在
语句逻辑上相差不大, 且 asp 和 jsp 在当前 Web 开发

中逐渐被淘汰, 因此本文选择 php 网页脚本作为研究

对象. 在特征选择方面, 使用Word2Vec算法[11] 将词语

转换为特征向量, 该算法能够表征词语之间的关联度.
在算法模型选择方面, 循环神经网络[12] 在训练序列数

据时表现优异. 本文最终选择能够传递正向和反向语

句信息的 Bi-GRU 作为分类算法, 从前后两个方向挖

掘语句信息, 以提高检测效果. 具体的研究过程如图 1.
 

正常样本Webshell

预处理

特征提取

模型评估

调参

Bi-GRU

 
图 1    研究过程

  

2.1   预处理

数据的预处理工作主要包括文件去重和编译获取

opcode 指令[13]. 文件去重的目的是防止数据中出现大

量相同的样本, 主要是通过计算每个样本的 MD5 值,
进行比对, 然后剔除相同的样本, 以防止污染训练数据.
完成文件去重之后, 需要将 php 源码转换为 opcode 指
令. opcode 是 php 源码编译之后生成的中间代码, 它
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将 php 脚本中可执行语句转换为 Zend 支持的 135 条

指令. php 文件在服务器中的执行流程可分为两步: 第
1 步启动 Zend 引擎 ,  加载开启的扩展模块; 第 2 步

Zend 引擎对 php 文件进行一系列操作后得到 opcode,
然后执行 opcode. 只要源码中实现Webshell相关功能,
就会在 opcode指令中体现出来. 在编译 opcode的返回

信息中, 需要通过正则表达式获取 opcode指令字符串.
以最常见的一句话木马 webshell为例.

代码 1. 一句话木马Webshell

<? Php
@eval($_POST[‘cmd’]);
?>

其原理是通过 post 方式传入一个可执行的方法,
然后 eval 函数执行该方法, 服务器将运行结果通过

http 返回给用户, 这样就如同拿到管理员权限一样, 可
以直接对服务器进行操作. 通常一句话木马需要配合

一些工具来使用. 对一句话木马进行编译得到的 opcode
指令如序列 1.

序列 1. opcode指令

BEGIN_SILENCE
FETCH_R
FETCH_DIM_R
INCLUDE_OR_EVAL
END_SILENCE
RETURN
 

2.2   特征提取

通过预处理后得到 opcode 指令字符串, 不能被算

法模型识别. 因此, 需要提取样本的特征向量, 以数字

的形式输入到算法模型中. 本文使用 Word2Vec 获取

文本特征向量.
Word2Vec在自然语言处理中被大量的使用, 它通

过无监督的方式从语料库中学习词语之间的相似性,
然后将每个词用一个向量来表示, 从而用向量表征词

的语义信息. 最早的文本向量化技术如 onehot编码, 通
过建立一个语料库大小的一维向量, 只是简单的将单

词所在的位置设为 1, 其他位置设为 0. 通过上述方式

得到的向量存在维度灾难、无法表征词语之间的语义

信息等问题. 而上述问题, 在Word2Vec中可以被很好

的解决. Word2Vec 模型结构有两种, 一个是 CBOW
(Continuous Bag Of Words)模型, 通过给定上下文来预

测输入的值; 另一个是 Skip-Gram, 通过给定输入的词,

来预测上下文. 后者的结构如图 2所示, 输入层用 one-
hot编码的向量, 输出层通过一个 Softmax函数输出 0-
1 之间的值, 表示当前词语与输入词之间的相似性, 所
有输出层的值和为 1. 在隐层中定义词语需要转换的维

度, 该层中的权重矩阵是网络学习的最终目标. 本文选

择 Skip-Gram.
 

Input layer Hidden layer Output layer

0
0
0
0
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0

0
0

0
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1

 
图 2    Skip-Gram结构[11]

  

2.3   深度学习算法

xt ht−1

xt

ht−1

本文提出一种基于深度学习的 Webshell 检测算

法模型, 该模型使用 GRU 作为神经网络结构. GRU
(Gated Recurrent Unit)[14] 是 LSTM (Long Short-Term
Memory)的简化变体, 其结构如图 3所示. 它将 LSTM
最初的 3 个门, 输入门、输出门和遗忘门合并为重置

门和更新门. 这样, 即可以解决 RNN 在训练过程中的

梯度消失和梯度爆炸的问题, 同时又能使计算开销减

小. GRU的输入输出结构与普通的 RNN一致, 存在一

个 和上个节点传递下来的隐状态 (hidden state)  ,
该参数保留了前一序列状态的信息, 同时也作为 GRU
的输入的值. 通过当前节点的输入 与上一节点的保留

信息 计算两个门控制状态.
 

ht−1

ht

ht

zt

rt

xt

ht′
σ σ tanh

 
图 3    GRU结构图[14]
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zt

Wz

h′t

ht

图 3中,  为更新门 (update gate), 定义了前面记忆

保存到当前时间步的多少, 计算过程如式 (1) 所示, 其
中 表示权重, 使用 σ 函数将结果控制在 0~1之间, 结
果值越大, 保留之前的信息就越多. 重置门 (reset gate)
决定了对之前序列信息的遗忘程度, 公式如式 (2) 所
示, 整个步骤与更新门一致.  用来表示当前序列记忆

内容, 计算过程如式 (3) 所示, 重置门起到遗忘多少保

留信息的作用, 使用 tanh 作为激活函数. 的作用是保

留当前单元的信息并传递到下一个单元中, 使用更新

门来决定当前记忆内容和上一个序列中需要保留的信

息, 其计算公式如式 (4)所示.
zt = σ(Wz · [ht−1,xt]) (1)
rt = σ(Wr · [ht−1, xt]) (2)

ht
′ = tanh(W · [rt ·ht−1, xt]) (3)

ht = (1− zt) ·ht−1+ zt ·ht
′ (4)

 

2.4   实验框架

−→
h t

←−
h t

本文实验框架如图 4 所示. 样本通过嵌入层将每

个 opcode 指令转换为特征向量, 接着输入到 Bi-GRU

中, 将正向通过 GRU输出的隐状态 与反向通过 GRU

输出的隐状态 拼接, 从正向和反向获取样本中上下

文信息. 值得一提的是, 本文选择将双向 GRU 的输出

值作为全连接层的输入, 该层输出一维向量, 然后使用

Softmax 函数计算最终的概率, 如式 (5)所示. 将模型输

出值与 0.5 进行比较, 如果大于 0.5, 说明为正常样本,

否则为Webshell[15–17].

S o f tmax(zi) =
ezi∑C

c=1
ezc

(5)
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Input 
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图 4    实验框架
 
 

3   实验过程 

3.1   实验数据来源

实验数据分为 Webshell 样本和正常网页文本. 其
中Webshell样本来源于 Github排名靠前的仓库如 php-
webshells、webshellSample等. 正常样本来源于, 当前

用户量较大的 php框架如 Thinkphp、WordPress等. 其
中部分数据来源如表 1 所示. 由于不同 Webshell 所使

用的 php 版本存在不一致的情况, 这造成部分样本编

译 opcode失败, 因此在编译 opcode指令过程中直接忽

略报错的样本. 为了方便进行后续分类, 本文将正常样

本的标签设置为 1, 而Webshell样本设置 0.
对原始样本进行编译后, 最终得到 5830 样本, 其

中正常脚本个数为 4664, Webshell 脚本个数为 1166,
两者比例约为 4:1.
 

表 1     数据来源
 

数据来源 标签

phpcms_v9.5.10_UTF8 1
Thinkphp_3.2.3_full 1

WordPress 1
Yii 1

https://github.com/JohnTroony/php-webshells 0
https://github.com/tanjiti/webshellSample 0

https://github.com/tennc/webshell 0
https://github.com/ysrc/webshell-sample 0

 
  

3.2   实验参数

系统结构如图 4 所示, 每个样本中 opcode 指令的
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个数为 400, 超出的部分直接划掉, 不足的样本用 0 填

补. 通过Word2Vec训练后, opcode指令转换为特征向

量, 维度为 128, 将其输入到 Bi-GRU 中进行训练. 在
GRU 层中, 正向和反向中 GRU 单元的个数都为 128,
选择 dropout 为 0.2 防止过拟合的产生. 输出层中的激

活函数为 Softmax.
实验采用 Adam优化算法, 学习率为 0.01, 损失函

数使用交叉熵. 其中训练集和验证集的比列为 8:2, 共
计训练 5个 epoch. 

3.3   评估标准

本实验是一个二分类问题, 选择准确率、假正率

和假负率作为模型评估的标准. Webshell 样本可看作

负样本, 正常样本为正样本. 根据表 2定义混淆矩阵.
 

表 2     混淆矩阵
 

预测为Webshell 预测为正常

实际为Webshell TN FP
实际为正常 FN TP

 
 

准确率 (Accuracy, Acc), 表示预测结果正确的比

率, 计算过程如式 (6)所示.

Acc =
T P+T N

T P+FN +FP+T N
(6)

假正率 (False Positive Rate, FPR), 表示 Webshell
被预测为正常样本的比率, 可作为漏报率, 计算过程如

式 (7)所示.

FPR =
FP

FP+T N
(7)

假负率 (False Negative Rate, FNR), 表示正常样本

被预测为Webshell的比率, 可作为误报率, 计算过程如

式 (8)所示.

FNR =
FN

T P+FN
(8)

 

3.4   实验与分析

为了验证 Bi-GRU 的有效性, 本文共使用了 7 种

算法进行对比分析. 在 SVM和MLP的训练过程中, 特
征向量皆为原始样本的 opcode 指令. 卷积神经网络算

法使用 TextCNN[18] 的模型结构, 将单个文本转换为二

维向量, 建立卷积层, 从图片角度对文本进行分类. 在
循环神经网络的算法模型中, 分别比较了 LSTM、Bi-
LSTM 和 GRU 模型的分类效果 .  最终实验数据如

表 3所示.

表 3     实验数据
 

算法名称 准确率 漏报率 误报率 AUC
SVM 0.8747 0.5198 0.0022 0.8816
MLP 0.8597 0.3327 0.0760 0.9012
CNN 0.9699 0.0764 0.0129 0.9911
LSTM 0.9356 0.1433 0.0352 0.8705

BI-LSTM 0.8979 0.3216 0.0211 0.8670
GRU 0.9682 0.0605 0.0021 0.9855

Bi-GRU 0.9802 0.0350 0.0140 0.9926
 
 

从表 3中可以看出, Bi-GRU算法明显优于其他算

法.Bi-GRU 在文本分类中的准确率最高, 达到了 98%,
高于 GRU 约 1.2%, 是因为 Bi-GRU 获取的是文本中

双向记忆信息, 结构更复杂. 同时, LSTM 和 Bi-LSTM
在识别 Webshell 的准确率上表现差劲, 分别为 93%
和 89%, 其他 3 类算法中 CNN 的准确率表现较好, 但
准确率低于 Bi-GRU 约 1.1%, 说明 CNN 并不适用于

Webshell 的检测. 在 7 种算法模型中, Bi-GRU 的漏报

率最低, 为 3.5%左右, 但是误报率稍逊于 SVM和 CNN,
但在真实的检测环境下, 更应该关注其漏报的情况.

图 5 是所有分类算法训练结果计算出的 ROC 曲

线, 其中 Bi-GRU、GRU、CNN更加靠近左上角, 说明

分类效果远超其他 4类算法. Bi-GRU将样本的中的每

个 opcode当做序列, 前面时间步的信息会被保留下来,
作为本时间步喂养的数据. 在模型训练的过程中, 学习

Webshell 上下文中特殊的函数组合与语句逻辑, 将学

习到的内容作为识别 Webshell 和正常样本的依据. 同
时, 从正反两个方向中发现语句的关联信息, 对Webshell
的识别也起到了很大的帮助.
 

SVM ROC curve (area=0.8816)
MLP ROC curve (area=0.9012)
CNN ROC curve (area=0.9911)
LSTM ROC curve (area=0.8705)
BiLSTM ROC curve (area=0.8670)
GRU ROC curve (area=0.9855)
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图 5    ROC曲线 
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4   总结

本文提出了一种基于 Bi-GRU的Webshell检测方

法, 以 php的 opcode作为原始数据, 设定样本中 opcode
指令的个数为 400, 使用 Word2Vec 获取特征向量, 采
用七种不同的算法模型进行对比试验, 得出 Bi-GRU
的模型在检测Webshell的准确率、漏报率上明显优于

其他算法模型, 但是在误报率上还存在不足.
在接下来的研究中, 考虑使用词袋模型对样本中

的 opcode指令进行切分组合, 结合 TF-IDF获取词频特

征, 尝试其他文本分类模型如图卷积神经网络, 解决误

报率高的问题, 进一步提高模型检测Webshell的效果.
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