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摘　要: 针对现有的模糊测试方法缺乏对程序内部信息细粒度的认知, 使用孤立的因素进行种子筛选, 导致模糊测

试时间消耗和增益不对等的问题, 提出了一种基于函数重要度的模糊测试方法, 首先, 本文使用属性标记的过程间

控制流图 (Attributed Interprocedural Control Flow Graph, AICFG)对函数信息和函数关系进行综合表征, 然后, 在该

表征基础上对种子进行评分和评价, 根据评分和评价本文提出了更有效的种子变异策略, 同时, 本文在测试过程中

根据函数命中次数对过程间控制流图的属性范围进行调整, 使用图传播算法传播属性的变化. 实验结果表明, 我们

的两个优化策略对软件 flvemeta测试中在路径数目发现方面与基线模糊测试工具 Azmerican Fuzzy Lop (AFL)相
比分别提升了 11.6%和 13.7%左右, 我们实现的工具 FunAFL在对 jhead、flvmeta和 libelfin等软件测试中也获得

了比MOPT和 FairFuzz更高的覆盖率, 在实际应用中在 binutils、ffjpeg、xpdf、jhead、libtiff和 libelfin等软件上

发现了 7个 bug, 获得了 1个 CVE编号.
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Abstract: We propose a fuzzing method based on function importance, because the existing fuzzing methods lack fine-
grained knowledge of the program’s internal information, use isolated factors for seed filtering, and result in the
unfairness of time consumption and gain. First, the Attributed Interprocedural Control Flow Graph (AICFG) is used to
comprehensively characterize function information and functional relationships. Then, the seed is scored and evaluated in
light of the characterization and then a more effective seed filtering strategy is proposed. At the same time, the attribute
range of the interprocedural control flow graph is adjusted according to the number of function hits, and the graph
propagation algorithm is employed to propagate attribute changes. The experimental results show that the two
optimization strategies have improved the number of paths by 11.6% and 13.7% respectively compared with the baseline
fuzzing tool, Azmerican Fuzzy Lop (AFL), during the testing of flvmeta. The tool FunAFL implemented also achieves
higher coverage during the testing of common software such as jhead, flvmate, and libtiffin than mainstream fuzzing
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tools, MOPT, and FairFuzz. FunAFL finds 7 bugs and gets 1 CVE number during the test of binutils, ffjpeg, xpdf, jhead,
libtiff, and libelfin.
Key words: fuzzing; Attributed Interprocedural Control Flow Graph (AICFG); graph propagation; seed filtering; program
representation

 
 

1   绪论

网络安全和软件安全问题不容忽视, 如 2017年爆

发的WannaCry勒索软件[1] 利用微软Windows操作系

统的MS17-010漏洞进行自动传播, 造成了数百个国家

和地区教育机构、政府机构的数据损失, 因此程序安

全分析技术和漏洞挖掘技术已经成为保障信息技术可

靠性、稳定性必不可少的部分.
在安全人员对抗恶意软件过程中, 提出了一系列

行之有效的程序安全分析方法, 比如代码审计、模型

检测、污点分析和符号执行等[2–6]. 这些方法在许多安

全分析场景下都发挥了重要作用, 但是常常受限于资

源消耗比较大、求解复杂等问题, 不容易进行自动化

部署和扩展. 模糊测试[7] 恰好弥补了以上方法的缺点,
经典的模糊测试方法通过随机变异种子文件得到输入

数据或者基于规则生成输入数据, 使用生成数据快速

地对程序进行测试, 与此同时监控程序执行过程中的

反馈信息, 根据反馈信息保留下对路径发现产生增益

的种子文件, 收集造成程序错误的输入数据留待进一

步分析, 模糊测试使用了遗传算法等启发式算法能够

快速的探索程序路径, 因此模糊测试在软件规模和复

杂度增加过程中能够表现出优秀的扩展性和适应性,
同时模糊测试使用轻量级的插桩获取反馈信息, 不会

带来爆炸式的资源消耗.
虽然模糊测试相对于符号执行等方法具有以上的

优势, 但是由于模糊测试使用随机性算法, 在很多时候

进行随机性变异的过程是无意义的, 会造成时间和资

源的浪费, 这个时候对于模糊测试的种子选择、能量

调度、变异位置选择和变异方法等方面进行启发式的

指导和改进, 可以提高模糊测试发现错误的效率和准

确率. 因此, 本文基于国内外研究现状提出基于函数重

要度的模糊测试改进方案, 用以提高模糊测试的效率

和速度. 

2   研究背景

这一节首先介绍基于变异的灰盒模糊测试算法流

程, 然后讨论模糊测试的国内外研究现状, 其次讨论当

前研究思路的一些限制, 最后基于以上讨论提出本文

的研究思路. 

2.1   基于变异的灰盒模糊测试研究现状

从对源代码的认知程度看, 模糊测试可以分为黑

盒模糊测试、白盒模糊测试和灰盒模糊测试 3种[8], 其
中, 黑盒模糊测试指的是在不知道被测试程序内部结

构情况下的测试, 与之相反, 白盒模糊测试指的是完全

拥有程序内部结构信息的情况下构造可以到达指定代

码区域的输入进行的测试, 灰盒模糊测试则是介于黑

盒模糊测试和白盒模糊测试之间的测试方法, 灰盒模

糊测试不能够完全获得程序的内部信息, 但是可以通

过轻量级的插桩来获得程序执行时以覆盖率为代表的

反馈信息, 利用信息反馈指导变异的方向, 从而提高模

糊测试的效率. 使用遗传算法的灰盒模糊测试以比较

低的消耗和较高的准确性在实践中发现了许多程序中

的漏洞, 取得了极大成功. 因此本文研究的测试方法为

灰盒模糊测试方法.
从输入数据的生成方式来划分, 模糊测试可以分

为基于生成的模糊测试和基于变异的模糊测试. 基于

生成的模糊测试指的是使用数据格式或者语法规范不

断的生成输入数据[9], 更多时候只能局限于生成高度

结构化的数据 [10], 基于变异的模糊测试指的是对已

有的种子输入文件进行随机变异来产生新的输入, 由
于前者需要复杂的语法或者格式知识, 因此基于变异

的模糊测试方法更具扩展性, 结合上述论述, 本文研究

的是针对基于变异的灰盒模糊测试的改进策略. AFL
(Azmerican Fuzzy Lop)[11] 是最经典的基于变异的灰盒

模糊测试工具之一, 以 AFL 为代表的模糊测试的整体

流程如图 1所示, 其工作流程可以分为以下几步:
(1)编译插桩被测试程序得到二进制文件.
(2)在语料库中放入初始种子文件.
(3) 筛选掉无意义的种子文件, 选择下一个要使用

的种子文件.
(4) 对选中的种子进行确定性变异, 同时监控执行
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程序执行状态.
(5) 对选中的种子进行不确定变异, 同时监控程序

执行状态.
(6) 如果程序发生 crash, 将种子放入 crash 队列,

留待进一步分析.
(7) 如果发现了此次执行产生了新的覆盖, 则将该

种子放入语料库.
(8)重复步骤 (3)–步骤 (8).

 

初始输入种子 种子队列 是 产生新的覆盖？ 否 放弃该种子

种子筛选
下一个测试种子

选择

能量分配 不确定性变异

插桩的二进制
程序

触发崩溃
种子队列

监控执行 崩溃？

是

否

当前种子 确定性变异

 

图 1    基于变异的灰盒模糊测试流程
 

根据模糊测试的工作流程, 目前有 4种优化思路.
第 1 种优化思路是研究是针对模糊测试的种子筛选

和选择策略进行优化. VUzzer[12] 优先考虑到达更深路

径的种子, 目的是提高对于程序深层次部分的探索程

度. SlowFuzz[13] 的目的是挖掘算法复杂性漏洞, 因此

会考虑给在程序执行时消耗更多资源的种子更高的

优先级. FuzzGuard[14] 是使用深度学习的方法将不能

到达目的代码区域的输入过滤掉, 这样就可以使得留

下来的种子更快速的到达指定的代码区域进行模糊

测试. 第 2 种优化思路是优先选择有更高概率获得更

大增益的变异方式, 比如MOPT[15] 发现不同变异操作

在一个目标程序上的效果不同, 而相同的变异操作在

不同的目标程序上的效果也不同, 因此MOPT提出使

用粒子群算法动态评估变异操作的有效性, 调整变异

操作选择的概率, 使用适应性算法提高了模糊测试的

效率. 第 3 种优化思路是将更多的资源消耗在能够发

现更多路径的位置, 比如 Rajpal等人研究发现输入文

件中的字节变异获得的增益并不是完全相等的[16], 对
文件头或者其他关键位置的变异更可能产生新的覆

盖, 而对文件数据部分的变异却不太容易产生新的覆

盖, 因此 Rajpal等人使用神经网络来预测输入文件的

每一个字节的重要程度, 提高输入文件重要字节所在

位置的变异概率, 进而对模糊测试进行更有针对性的

指导. FairFuzz[17] 通过动态计算“掩码”使得变异的位

置倾向于命中稀有路径, 增强模糊测试对于稀有路径

的测试进而提高模糊测试的覆盖率. 最后一种思路则

是对模糊测试能量分配策略进行调整, 即调整不确定

性变异的次数, 希望能够在有限的时间内发现更多的

路径和漏洞, 比如 AFLFast[18] 会给被选次数更多的和

被执行次数较少的种子分配更高的能量, 加大对低频

路径的探索. AFLGo[19] 作为一种定向的模糊测试工

具, 为了测试指定区域的代码, 会给距离目标代码位

置更近的种子分配更多的能量, 以此来使得模糊测试

向目标代码区域的方向进行变异. 同样作为定向模糊

测试的工具 Hawkeye[20] 权衡了路径长度和函数的相

似性来进行能量的分配, 目的是使得模糊测试变异更

具方向性. 

3   方法 

3.1   研究思路

结合第 2 节中对于国内外研究背景的论述, 我们

认为现有的模糊测试优化方法存在一些限制. 现有模

糊测试优化方法没有充分利用程序代码及模糊测试的

历史信息. 首先, 当前的种子选择策略依据的是种子对

应执行路径上特定属性节点的孤立特征, 有的根据种子

的执行深度, 比如 Vuzzer[12]; 有的根据是否接近未知区

域, 比如 CollAFL[21]; 有的根据覆盖的罕见边个数, 比如

SAFL[22]、FairFuzz[17] 和 MuFuzzer[23] 等; 有的根据和

特定指令的接近程度, 比如 NeuFuzz[24]、FuzzGuard[14]、
UAFL[25]、MemLock[26]、Ankou[27] 等. 我们认为, 执行
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路径上各个节点由多个属性共同决定其对于模糊测试

覆盖率的价值, 并且节点之间存在相关性, 而这种相关

性会影响种子对测试覆盖率的增益效果. 对于一个节

点 C, 如果 C的综合属性体现出更高的重要度, 比如比

较指令数量比较多、内存操作指令数量比较多, 那么

C 就有更高概率对覆盖率产生更多的增益, 这个时候

应该提高 C 被测试的次数和概率. 假设节点 C 存在两

个父节点 L 和 R, 如果 L 和 R 在测试一段时间后均被

频繁测试 ,  那么 C 有大概率也被频繁测试过 ,  无论

C 深度如何、是否接近未知区域或是否接近特定漏洞

特征, 通过 C的种子不需要再提高其优先级; 反之亦成

立. 此外, 这种相关性导致各节点对覆盖率增益的影响

会随着测试过程而不断变化, 现有方法只能在运行时

更新执行路径上单个节点的属性赋值, 缺少将这种变

化传播到程序不同区域的机制. 仍以上例为例, 如果

L、R在测试一段时间后由低频测试变为高频测试, 这
意味着这段时间内 C 也被频繁测试过, 那么后续可适

当降低经过 C 的种子的优先级, 将计算资源调配给别

的未经充分测试的区域.
综上所述, 我们分析认为目前的模糊测试工作缺

乏程序更丰富信息的指导, 现有的种子选择和筛选策

略的决定因素过于单一, 不能充分利用程序的动静态

分析对模糊测试的方向进行指导, 没有综合考虑模糊

测试对不同指导方式的敏感性, 因此本文提出将模糊

测试对不同指导方式的敏感性使用一个统一的数据结

构进行综合表征, 然后来指导模糊测试的种子筛选, 进
而获得更高的覆盖率、发现更多的漏洞.

本节主要介绍我们对模糊测试进行改进的关键工

作: 首先, 我们通过构建属性标记的过程间控制流图

(Attributed Interprocedural Control Flow Graph, AICFG)
来表征程序信息, 同时使用改进的 PageRank算法强化

对函数内跳转关系、函数间调用关系的表征, 此外, 在
模糊测试过程中记录函数命中次数并基于此使用图传

播算法动态地调整特征向量属性范围, 然后, 我们使用

命中函数中激活基本块的特征向量对种子进行评分,
使用命中的函数调用序列对种子进行评价, 最后基于

种子评分和评价改进模糊测试的种子筛选策略, 最终

实现这样一个动静态结合、高效率的模糊测试系统

FunAFL. FunAFL的整体流程如图 2所示, 虚线代表数

据流, 实线代表控制流, 无边框的模块是 AFL 原有工

作流程, 虚线边框的模块是我们对模糊测试原有流程

的改进, 实线边框的模块则是我们为了对模糊测试的

种子筛选策略进行指导的而做的分析、处理流程. 接
下来详细介绍每一部分的实现过程.

 

AICFG 提取和
函数关系表征

AICFG

图传播算法

对种子进行
评价和评分

命中次数

函数调用序
列

初始输入种子 种子队列 是 产生新的覆盖？ 否 放弃该种子

种子筛选
下一个测试种子

选择

能量分配 不确定性变异插桩的二进制
程序

触发崩溃
种子队列

监控执行

崩溃？

是

否

当前种子 确定性变异

 

图 2    FunAFL系统架构图
 
 

3.2   基于 AICFG 的程序表征

函数是进行程序分析、安全研究的一个重要粒度,
对一个函数内部结构进行表征的常用形式是控制流图

(control flow graph), 对一个程序中所有函数及其关系

进行表征最常用的形式是调用图 (call graph), 控制流

图和调用图虽然分别表征出了函数内的跳转关系和函

数之间的调用关系, 但是包含函数内部的信息比较少,
不足以表征出函数在程序中的位置特征和语义信息.
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Feng 等人[28] 在做二进制代码相似性检测研究时提出

了一种带有属性的控制流图, 在控制流图的基础上加

入了图中每个基本块的统计信息和结构信息, 即使用

特征向量来表示图中的每一个节点, 赋予了控制流图

更多的语义信息. 模糊测试针对的对象是一系列函数

组成的程序, 每一个函数会因为其所处位置以及包含

信息的不同而在模糊测试中表现出不同的重要度, 因
此基于以上研究, 我们提出使用属性标记的控制流图

对程序信息进行表征, AICFG的定义如定义 1所示, 即
每一个基本块节点使用其统计特征和结构特征组成的

特征向量来表示, 整个软件表示成为一个有向图的形

式, 边的方向表明了函数内基本块的跳转关系和函数

之间的调用关系, 特征向量由 5 个统计特征和 2 个结

构特征组成, 选定的 AICFG属性及解释如表 1所示.
 

表 1     AICFG属性及解释
 

特征 解释

子分支数量 jz, jnz, cmp, test等指令分支数量

内存及读写操指令

数量

malloc, free等内存操作相关指令和read, write
等读写相关指令

指令数量 总的指令数量

字符串操作指令 每个基本块中含有字符串操作的指令数量

立即数数量 每个基本块中含有立即数操作的指令数量

Offspring 节点的子孙节点数量

Betweeness
经过该节点的最短路径数目与经过该节点路径总

数目的比值
 
 

G =< V,E,Φ > V

E

Φ : V → Σ

定义 1. AICFG. 属性标记的过程间控制流图是一

个有向图 , 其中图的节点集 是基本块集

合, 基本块是一段连续没有跳转的指令, 图中的边 则

代表了基本块之间的跳转关系, 包括函数内的跳转关

系和函数间的调用关系, 同时 是从基本块节

点到基本块属性的一个映射.
G′ =< V′,E′ >

V′ E′ v ∈ V′
定义 2. Betweeness. 在一个图 中, 其

中 是节点集合,  是边集合, 对于节点 来说, 其
介数为:

cB (v) =
∑
s,t∈V

σ (s, t| v)
σ (s, t)

σ (s, t|v) s t v

v , s,v , t σ (s, t) s t s = t

σ (s, t) = 1 v ∈ s, t σ (s, t|v) = 0

其中 ,   表示从 到 经过 的路径数目 ,  并且

,  表示从 到 的所有路径. 当 时, 有
, 当 时, 有 .

选择这些统计属性和结构属性的原因在于: 分支

数量的多少与路径数目存在着正相关关系, 内存操作

和读写操作相关指令数量与内存错误发生的概率有着

很强的关联性, 总的指令数量表明了函数的大小及复

杂程度, 立即数操作指令和字符串操作指令数目也与

特定漏洞发生的概率呈现出正相关关系. 对于选择的

两个结构属性, Betweenness[29] 的定义如定义 2 所示,
节点 v 的 Offspring 属性指的是 v 的子孙节点数量, 两
个结构属性表征了节点在图中位置的重要性. 综合来

看, 这些属性表明了函数在模糊测试时发现新路径及

漏洞方面值得探索的程度. 

3.3   基于改进的 PageRank 算法的函数调用关系强化

表征

上一节提出的 AICFG 只能表明函数内及函数间

静态的属性信息, 结构属性虽然能表征出一定的位置

特征, 但是相对于整个图来说, 不应该孤立地看待每个

节点对模糊测试的增益而忽视了节点之间的联系, 一
个节点的重要性会影响到所处位置附近节点的重要性,
尤其是函数内基本块的跳转关系和函数间的调应该更

明显的在节点属性中体现出来.

B1,B2, · · · ,Bn

PR (A)

PageRank[30] 是 Page 等人提出的一种用于提高搜

索质量和速度的网页连接分析算法. 该算法将网页看

作是互相连接的节点并基于数量假设和质量假设对网

页的重要性进行排序 .  所谓的数量假设 ,  指的是在

Web 图模型中, 如果一个页面节点接收到的其他网页

指向的入链数量越多, 那么这个页面越重要. 而质量假

设指的是, 指向页面 page 的入链质量不同, 质量高的

页面会通过连接向其他页面传递更多的权重. 所以越

是质量高的页面指向页面 page, 则页面 page 越重要.
如果存在这样一个有向图, 节点 指向节点

A, 那么此时节点 A 的 PageRank值 如下:

PR (A) =
|B|∑
i=1

PR (Bi)
L (Bi)

× q+ (1−q)

L (Bi) Bi q其中,  是节点 的出度,  为阻尼系数.
PageRank算法是用来表明在网页点击过程中的每

个网页的重要程度, 我们改进该方法进一步强化 AICFG
对节点关系的表征, 根据 PageRank算法的质量假设和

数量假设对 AICFG 数据结构提出了符合当前应用场

景的质量假设和数量假设. 当前应用场景的数量假设

是, 在模糊测试中, 在函数间如果一个函数被其他函数

指向的次数比较少, 在函数中如果一个基本块被其他

基本块指向次数比较少的话, 在静态分析结果上的表

现为指向该节点的节点比较少, 那么这个函数或基本
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PR (A)

PR′ (A)

块就比较重要, 因为这个函数在结构上表现为不容易

到达. 质量假设则是, 在函数间指向一个函数的函数质

量不同, 在函数内指向一个基本块的基本块质量不同,
质量高的函数或者基本块节点会通过链接向其他节点

传递更多的权重. 所以越是质量高的节点指向一个节

点, 则被指向节点越重要. 这个实际意义在于, 到达函

数或者基本块的父节点的难易程度会传递给该函数.
此时我们的方法就是权衡了函数质量和数量两个因素

下对特征向量的一个综合计算. 基于以上数量假设和

质量假设, 仍以 PageRank值 所描述的图为例, 这
时给出如下的 PageRank值 计算公式:

PR′ (A) =
|B|∑
i=1

PR (Bi)
L (Bi)× IN (A)× IN (A)

× p+ (1− p)×PR (A)

L (Bi) Bi IN (A) A

p

其中,  指的是节点 的出度,  指的是 的入

度,  为阻尼系数. 该计算公式就是我们工具中使用到

的 PageRank算法公式. 

3.4   AICFG 属性动态调整

模糊测试是一个需要长时间不断使用输入数据进

行测试的过程, 我们在模糊测试进行前的静态分析即

AICFG 和 PageRank 处理可以看作是时间节点为 0 时

的对程序的静态分析, 我们同时要考虑模糊测试过程

中其他时间节点的函数属性变化情况, 随着模糊测试

的进行, 如果一个函数被命中的次数足够多, 那么我们

就有理由认为该函数已经被充分测试足够多次了, 就
不应该继续浪费时间在这一类函数上, 这个时候就需

要根据函数的命中次数来调整函数的节点属性, 同时,
一个节点的变化也会对周围节点产生影响, 因此, 我们

根据函数命中次数对函数属性进行调整, 在调整完节

点属性之后, 使用图算法进行一次节点属性的传播. 总
的来看, 我们这里要完成两个任务, 一是使用函数命中

次数进行节点特征向量范围的缩放, 二是进行节点属

性的传播.

f b p( f ,b)

δ∗ [s1, s2, · · · , sn]

对于第一个任务来说, 模糊测试执行一定时间后,
设函数 及其基本块 命中的次数为 , 对每一个特

征向量做如下调整:  , 其中:

δ = adjust_time (p( f ,b)) =
(
lower

1.0
MaxCount

)p( f ,b)

adjust_time p( f ,b) δ

p( f ,b) δ

其中, lower 是归一化后最小的值, MaxCount 是最大的

命中次数, 函数 满足: 频数 越大,  越

小; 反之,  越小,  越大. 通过这种方式我们处理之

后的数据具有如下特征: 对于命中次数, 值越大经过归

一化后的值越小, 反之成立, 归一化后的值能够保证在

合理数据范围内, 且有明显区分形势.
第一个任务完成以后, 为了体现变化节点对周围

节点的影响, 我们使用图传播算法完成这一点. 图节点信

息传播算法很多, 我们在这里受到了Weisfeiler-Lehman
算法[31] 启发, 该算法多用于图相似或者同构等场景中,
其 relabel的过程指导了后续许多传统以及深度学习的

图算法, 我们这里也基于 Weisfeiler-Lehman 算法的

relabel过程对使用函数命中次数调节之后的函数属性

进行一次属性传播.
如图 3所示是Weisfeiler-Lehman算法的一次标签

压缩过程, 每一次标签压缩会将一个节点的信息传播

到距离为 1的节点处, 迭代的次数越多, 则传播的距离

越远. 我们的应用场景中, 每一个节点是由一个特征向

量构成, 使用函数命中次数对函数节点属性进行范围

调节之后, 我们基于图算法进行属性传播, 同时根据图

的大小我们动态的调整节点传播次数, 每进行一次迭

代, 节点属性就会传播到距离为 1的节点处, 迭代次数

越多, 传播的距离就越远.
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5

(a) 原始图
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2, 434, 51
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(d) 重新标记之后的图

(b) 标签传播

(c) 重新标记
 

图 3    Weisfeiler-Lehman算法进行一次标签传播的过程
 

我们的传播过程如下:

vi = p× vi+ (1− p)× 1
n

∑
j∈M(i)

v j

M(i) i vi i其中,  是节点 的邻接节点,  是节点 的特征向量.
完成以上两个任务就可以做到, 基于每一个函数

测试的充分程度动态的调整每一个函数及周围节点的

特征向量值, 同时表征出节点及邻接节点的相互影响

关系, 进而使得 AICFG更准确地反映出程序不同时间

节点的程序信息. 
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3.5   种子评分和评价

seedi

seedi

[ f1, f2, · · · , fn] fi

对于一个输入种子 在执行之后都会产生一个

函数命中序列, 这个函数命中序列上对应着多个函数,
我们要通过命中函数的重要程度来评估种子的重要程

度. 如图 4 所示, 每个函数内部也有着复杂的结构, 因
此我们将命中的基本块信息作为函数重要度的表征,
我们将命中的基本块称为“激活”状态, 即命中函数的

重要程度由激活基本块表征. 我们设 命中的函数

序列为 ,  函数 对应的激活的基本块为

[b1,b2, · · · ,bm] b j v( fi,bi) =

[si1, si2, · · · , siq]

, 每一个命中基本块 特征向量为

, 我们根据种子覆盖到的函数特征向量序

列对种子进行一个综合评分, 最终评分如下:

score(seedk) =average(score_ f un( f1)

+ score_ f un( f2)+ · · ·+ score_ f un( fn))

=
1

sum(bbs)

n∑
i=1

m∑
j=1

(∣∣∣∣∣∣∣∣v( fi,b j)
∣∣∣∣∣∣∣∣

2

)
sum(bbs)其中,  表示激活的基本块数目.

 

Function 1 ACFG 1

bb 1 [s1, s2, ..., sn]

[s1, s2, ..., sn][s1, s2, ..., sn]

[s1, s2, ..., sn][s1, s2, ..., sn]

[s1, s2, ..., sn][s1, s2, ..., sn]

bb 2 bb 3

bb 4 bb 5

bb 6 bb 7

ACFG 2 ACFG 3

ACFG 4

ACFG 5

Function 2 Function 3

Function 4

Function 5

 

图 4    函数重要度的表征
 

我们在获取种子评分的同时, 也获得了一系列的

函数调用序列, 如果 AFL原有的 bitmap的覆盖度量方

式看作是基本块粒度的一个覆盖统计, 那么函数调用

序列可以看作是函数粒度的一种覆盖度量方式, 当过

多基本块命中出现在相同函数序列命中时, 我们适当

的调整种子筛选策略 ,  算法 1 即函数调用序列进行

hash的过程, 该 hash算法不仅能够区分不同元素组成

的序列, 如序列 (1, 2, 3, 4)和序列 (1, 2, 4), 还可以区分

相同元素不同顺序组成的序列, 如 (1, 2, 3, 4) 和 (1, 3,
2, 4), 因为往往漏洞的发生和函数调用序列是密切相

关的, 所以区分相同函数不同顺序的调用序列是有意

义的. 同时, 我们也认为函数调用序列的稀有度也是函

数重要度的一种体现.
从函数评分的角度看, 函数重要度是由种子命中

的函数中“激活”基本块的特征向量决定, 得分越高, 发
现更多路径和漏洞的概率越大, 则该函数越重要; 从函

数评价的角度看, 函数重要度是由种子命中的函数调

用序列的稀有度决定, 函数调用序列通过哈希算法标

记, 序列命中次数越少, 则序列对应的函数越值得探索,
其重要度越高, 函数组成的序列重要度也越高. 函数重

要度最终成为种子重要度的组成单位, 指导模糊测试

的种子筛选过程.

算法 1. 函数调用序列 hash计算方法

输入: 函数调用序列对应的标识序列 array, 数组长度 n
输出: 函数调用序列的 hash

1. hashval=1
2. seed=31
3. for i=1 to n
4. 　hashval = (hashval×seed+array[i])&65535
5. endfor
6. return hashval&65535
 

3.6   种子筛选策略优化

我们获得了种子评分和评价之后, 也就获得了每

一个种子在不同时刻对于漏洞发现和新路径发现的潜

力和能力, AFL原来的种子筛选策略为:
(1)保证当前覆盖率不会减少.
(2) 在保证条件 (1) 的情况下选择“执行时间×长

度”更小的种子.
我们现在不再单一的考虑每一个种子基础的特征,

而是使用体现种子综合潜力的评分和评价作为筛选条

件, 将 AFL种子筛选策略改为:
(1)保证当前覆盖率不会减少.
(2)如果过多种子落在同一个函数命中序列上, 在保证

条件 (1)的情况下保留函数调用序列稀有度更高的种子.
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(3)保证条件 (1), 条件 (2)的情况下保留得分更高

的种子.
(4) 不满足条件 (1), 条件 (2) 的情况下选择“执行

时间×长度”更小的种子.
这样的话一方面能够做到保证最大的覆盖率, 另

一方面同时考虑了每一个种子的评分和评价情况, 使
用更可靠的指标对种子进行了综合筛选. 

4   评估 

4.1   验证不同优化策略的有效性

我们在这里选取了程序 flvmeta作为实验对象, 来研

究不同的优化策略是否真的对模糊测试的结果产生了

增益. 我们的策略包括了种子评分对应的种子筛选策略

(SEED)和种子评价对应的种子筛选策略 (TRACE_SEED).
我们对 flvmeta在相同条件下进行了 40小时的实

验, 如图 5 所示, 该图进行 40 小时实验后我们的两个

改进策略发现的路径数目, 可以看到, 我们的两个优化

策略的实验结果都优于原始的 AFL 的实验结果, 我们

的两个策略比原始的 AFL 路径发现数目分别提高了

11.6% 和 13.7%, 也就是说, 我们的优化策略都对模糊

测试结果产生了增益. 

4.2   验证整体策略的有效性

最终的系统 FunAFL 使用了第 4.1 节中的两个优

化策略, 在 FLV文件处理软件 flvmeta、图像处理软件

库 jhead和 EFL二进制文件解析库 libelfin等程序上进

行了实验, 使用覆盖率作为统计指标, 同时我们选择了

近期实验效果比较好的两款模糊测试工具 FairFuzz[17]

和MOPT[15] 作为对比. 如图 6所示, 是我们在这些程序

上测试过程中“路径发现-时间”图, 其中实线是我们的

FunAFL 的实验效果, 点画线和虚线分别是 FairFuzz
和 MOPT 的实验效果, 分析图中数据我们可以得到如

下的结论: 我们的工具 FunAFL 在 100 小时之后发现

的路径优于 FairFuzz 和 MOPT. 其中, 在部分实验中,
如对 jhead 的测试中, 发现的数目要远远优于 MOPT
和 FairFuzz. 这说明我们的方法对于模糊测试产生了增

益, 我们的工具 FunAFL 的 4 个优化策略在实际使用

中是有效的.
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图 5    不同策略下测试程序 flvmeta路径发现对比图
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图 6    路径发现实验对比
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4.3   发现了真实世界程序中的漏洞

在整个系统实现过程中, 我们先后对 jpeg 编码解

码库 ffjpeg、二进制程序修改处理库 binutils、pdf 文
件处理库 xpdf、tiff图像处理库 libtiff、ELF二进制程

序解析库 libelfin和图像处理库 jhead等程序进行了测

试, 在实际测试中我们发现了大量的 crash, 我们对其

进行逐一的分析, 整理之后的漏洞信息如表 2所示, 我
们将漏洞信息通知给了软件作者, 部分作者对此做出

回应并修复了软件存在的漏洞, 同时截至目前我们获

得了一个 CVE 编号: CVE-2020-13438[32]. 该研究成果

表明我们的系统 FunAFL 具备在实践中发现漏洞的

能力.
 

表 2     真实世界程序中发现的漏洞
 

软件 版本 漏洞类型 状态

ffjpeg 2020.02.24 Invalid read CVE-2020-13438

binutils (nm) 2.34 Bad free 已存在该Bug报告

xpdf (pdfimages) xpdf-4.02 SEGV 已存在该Bug报告

libtiff (tiff2pdf) 4.1.0 Invalid write 作者修复

libelfin 2020.07.29 Invalid write 等待CVE审核回复

libelfin 2020.07.29 Invalid read 等待CVE审核回复

jhead 3.04 heap_buffer_overflow 等待CVE审核回复
 
 
 

5   结束语

本文基于 AICFG 的表征形式探究了基于函数重

要度的模糊测试方法的有效性, 在未来的工作中, 我们

将继续研究使用函数重要度的方法对模糊测试的能量

调度等其他方面进行优化, 此外, 在进行动态调整和静

态分析的过程中, 我们考虑对数据进行一些预处理以

使得特征向量更具有代表意义, 最终, 我们期待着该模

糊测试工具能够在发现更多的程序安全问题, 帮助软

件开发者修复漏洞.
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