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摘　要: 在传统的工业互联网平台中, 终端设备产生数据的安全和隐私问题是阻碍工业互联网发展的主要瓶颈. 伴
随着终端数据量几何式的增长, 保护数据的安全性和完整性已经成为工业互联网的核心研究领域. 本文首先设计了

一种基于区块链的设备和数据管理的体系架构, 提供了一个可靠的防篡改的数据库. 然后, 利用数字证书对平台采

用权限访问控制机制, 提高平台的准入的安全等级. 其次, 通过链码间接地对终端设备及其配置文件进行管理, 避免

了终端设备随意地接入对数据造成污染的问题. 最后, 通过终端设备自身的公私钥来对终端设备产生的数据进行打

包加密处理, 利用区块链的共识机制, 存储在区块链上. 通过实验表明, 所提出的方案具有良好的稳定性、安全性和

可操作性.
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Abstract: In the traditional industrial Internet platform, the security and privacy issues of data generated by terminal
equipment are the main bottlenecks hindering the development of the industrial Internet. With the geometric growth of
terminal data, protecting the security and integrity of data has become the core research area of the industrial Internet.
This study first designs blockchain-based equipment and data management architecture, providing a reliable, tamper-proof
database. Then, the digital certificate is employed to provide the authority access control mechanism for the platform to
improve the security level of platform access. Secondly, the terminal equipment and its configuration files are managed
indirectly through the chain code, which avoids the data pollution caused by the random access of the terminal equipment.
Finally, the data generated by the terminal equipment is packaged and encrypted through the public and private keys of
the equipment itself and then stored on the blockchain with the consensus mechanism of the blockchain. Experiments
show that the proposed scheme has good stability, safety, and operability.
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1   引言

工业互联网通过开放的、全球化的通信网络平台,
把设备、生产线、员工、工厂、仓库、供应商、产品

和客户紧密地连接在一起, 共享工业生产全流程的各

种要素资源, 工业互联网平台面向数字化、自动化、

智能化以及网络化, 实现了效率的提升和成本的降低.
通过对海量的数据采集、汇聚和分析, 来实现资源的

优化配置. 数据是工业互联网平台的核心, 数据安全是

工业互联网平台的命脉同时也是制约工业互联网发展

的瓶颈, 目前如何保证平台数据的完整性、可用性、

防篡改以及防止数据泄漏是困扰其发展的主要问题.
区块链也称分布式共享账本, 是由密码学保护的

不可变的记录数据库. 它允许数字资产的交换与存储,
而不需要第三方的监督. 区块链技术有去中心化存储、

全网验证、自动执行三大特性, 从根本上保证了工业

互联网平台的数据完整性、可用性和可持续性, 避免

了数据的泄漏和污染问题, 极大地提高了平台的安全性.
Hyperledger是由 Linux基金会[1] 托管的一组开源

的工业区块链框架项目, 如 Fabric、Sawtooth、Burrow
和 Iroha 等. Hyperledger Fabric 是 IBM 提供的一个开

源的区块链开发平台[2], 开发者可以根据自己的项目需

求进行平台开发. Hyperledger Fabric 提供模块化架

构、成员组件来创建灵活的许可区块链平台. 智能合

约在 Fabric 中被称为链码 (chain code), 链码是用于实

现应用逻辑和事务功能的编程代码. Fabric 使用执行-
排序-确认的架构模式而不是排序-执行[3] 的架构模式,
克服了许可区块链所存在的并发事务执行的不确定

性、所有节点执行、信任模型不灵活、硬编码一致性

等问题.
Hyperledger Fabric 包含一个账本子系统, 这个子

系统包括两个组件: 世界状态和交易日志. 世界状态组

件描述了账本的当前状态, 它是账本的数据库. 而交易

日志包括所有交易的历史, 它是世界状态的更新历史.
账本则是世界状态数据库和交易历史日志的集合. 如
果一个事务改变了已经存储在账本上的任何值, 或者

向账本添加了新的数据, 这被认为是区块链的新状态,
它将被永久保存, 并且不能撤销区块链的先前状态[4].

在 Fabric 中智能合约被称为链码, 链码是一组可

编程的功能函数, 存储在区块链上并自动执行其条款,
而不需要可信的中介. 链码的功能几乎和传统合同一

样, 传统合同包括各方都有义务遵守的条件, 因此链码

被设计成通过自动验证条件并根据条件结果自动运行

后续步骤来自动化相同的任务. 从而, 链码可以使交易

自动化, 而不需要中央权威机构的干预. 大多数情况下,
链码只会访问账本的数据库组件和世界状态, 但不会

查询交易记录. 通过使用链码, 我们可以在区块链上定

义特定条件下更复杂的交易, 可以开发相应的应用程

序, 而不仅是传输如供应链、业务流程管理和医疗保

健等各式各样的数字货币. 

2   相关工作

当前区块链、物联网、工业互联网和共享经济在

各自领域都已经经过了长期的研究和发展, 形成了各

自比较成熟的体系, 但是, 在工业互联网面临转型的关

键期背景下, 工业互联网与区块链的融合研究和开发

还处于初始阶段. 当前, 工业互联网设备每天产生大量的

数据, 必须要以安全的方式对其进行整理、处理和存储.
Internet Engineering Task Force (IETF) ACE[5] 提出

了一种在受限的环境下进行身份验证和授权的通用框

架, 访问终端设备需要进行身份的验证和授权, 以此来

保证系统的安全. Object SeCurity ARchitecture for the
Internet of things (OSCAR) 通过保护应用层的付费负

载, 解决了数据报传输层安全 (DTLS)协议[6] 的主要限

制. 这种方法允许高效的多路广播、异步通信和缓存,
资源服务器将受保护的资源存储在本地, 或者以加密

和签名的格式存储在代理服务器上, 客户端向负责的

密钥服务器请求解密密钥, 可以通过使用不同的密钥

加密不同的资源来提供访问控制. Yu等人也提出基于

区块链的物联网数据共享模型[7], 利用智能网关将物联

网设备产生的数据上传到区块链中实现共享, 解决了

对传统中心化机构信任的问题.
终端设备的监视和管理对工业互联网平台的安全

十分重要, 它保证了工业设备的持续、高效和无故障

运行. 目前, 大多数流行的网络监管系统和工具[8] 主要

是对网络的状态进行测量和跟踪. 他们通过插件和扩

展提供不同级别的管理. 网络监视的一种方法是利用

探针测量网络的指标进行主动的监视终端设备状态,
通过配置成对的网络设备, 向网络中注入额外的流量,
以监控关键指标, 保证设备运行的质量. 主动网络测量

方法有 IETF 提出的单向主动测量协议 (OWAMP)[9]

和双向主动测量协议 (TWAMP)[10], 其缺点就是需要额

外的流量以及对资源的影响.
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本文提出了一种基于区块链技术的工业互联网安

全平台架构, 网络管理员首先通过身份认证进行身份

授权, 然后将更改的设备配置文件上传到区块链网络

中来间接地控制网络终端设备, 网络终端设备通过获

取区块链网络中与自己相关的配置文件来更新自身的

配置. 另外, 终端设备所产生的数据对其进行签名打包,
在区块链系统中达成共识[11] 后, 存入分布式数据库中,
进一步增强了终端数据的安全性, 这与传统工业互联

网平台架构模式形成了鲜明的对比.
在本节中, 我们介绍了目前区块链技术在物联网

和工业互联网的研究现状, 并对当前工业互联网在安

全管理方面的技术和缺点进行了分析. 本文其余部分

的结构如下: 在第 3节中, 叙述了基于区块链的工业互

联网安全平台具体设计细节. 第 4 节通过实验数据对

平台的性能进行了测试和分析. 结论和未来的工作将

在第 5节中叙述. 

3   平台架构设计 

3.1   架构设计

本文基于区块链的设备及数据管理架构设计如图 1
所示, 操作人员使用数字证书对自己进行身份验证, 然
后拥有对特定设备或者设备组权限的操作人员可以修

改记录在区块链上的设备配置文件. 对于操作人员的

访问控制方法, 本文使用了基于角色的访问控制方法

和基于规则的控制方法, 根据用户在系统中的角色来

规范用户的访问行为. 此外, 系统还规定了谁有权通过

提交事务来更改其他用户的访问权限, 并且所有的事

务记录都将永久的保存在区块链上, 没有人可以删除

或者更改. 对于设备配置文件的更改先通过语法验证

来检查配置文件的正确性, 来尽量避免因人为错误导

致配置文件错误从而影响终端设备的正常运转. 操作

人员的数字证书还用于对新配置文件的签名, 以便对

配置文件进行标志和归属.
事务是由时间戳、操作人员 ID、设备 ID 以及加

密的设备配置文件的散列值组成. 一旦事务被写入新

的区块中并添加在区块链上, 事务信息就会被分发到

区块链网络中的各个对等节点. 配置文件被上传到区

块链网络后, 新的区块将触发事件, 所有被操作人员管

理的设备将检查新的配置文件是否影响自己, 对受影

响的设备, 设备 ID从区块链网络中下载新的配置文件,
然后设备使用其私有密钥解密从区块链中下载的加密

配置文件, 并应用修改后的配置信息. 区块链网络中保

存所有更改的历史记录, 供安全和审计人员审查.
 

客户端 存储在区块链上

数据库 终端设备集群

权限验证

访问数据库

数据签名打包

返
回
数
据

智能合约/链码

设备配置
管理及监管

区块 X 区块 X+1区块 X–1

 
图 1    基于区块链的设备及数据管理架构

 

通过区块链的身份权限特点, 本文为终端每个终

端设备生成不同的公钥和私钥, 每个终端设备都有自

身 IP 地址与该地址在系统平台中所对应的身份证书,
从而形成一张设备终端 (IP) 与公私钥对应的列表[12].
从而杜绝了因为终端设备的随意接入和恶意替换导致

的设备数据污染问题. 除此之外, 目前的工业互联网终

端设备生产数据的数据都是高频数据采集, 对网络传

输、数据缓存等方面带来性能和成本上的巨大压力,
利用区块链技术的分布式存储, 可以有效地解决中心

化采集的弊端, 减轻系统数据存储压力和设备边缘数

据缓存的压力.
对于存储在系统中的数据, 操作人员通过身份验

证后进行访问操作, 系统根据不同角色的权限来受限

访问数据库中的数据信息, 从而达到根据角色权限等

级达到数据隔离的目的. 本文中对于拥有终端设备配

置文件操作的角色即拥有该终端设备所产生数据的访

问权, 因为数据是用设备的公钥进行加密存储的, 只有

拥有的设备私钥的操作人员才能解密数据. 因此, 只有

拥有终端设备操作权限的角色, 才拥有终端设备的公

私钥, 才能查看其产生的数据. 而且, 每次数据库操作

的记录都会永久的存储在区块链上, 任何人无法更改

访问记录, 供安全和审计人员审查. 

3.2   权限管理

本文使用 Hyperledger Composer框架[13] 来实现系

统的访问权限控制, 它是 Fabric的上层架构. 所有组件

都可以由 Composer模块化结构的定义, 然后将其打包

为一个组件并部署到 Fabric区块链上. Composer模块

的主要部分是 model文件集、访问控制语言文件、查
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询文件和 JavaScript文件集.
在 model 模块中, 本文定义了参与者、资产、事

务和事件. 参与者是系统中的所有用户以及需要经过

身份验证的其他用户, 参与者有唯一的字符 ID作为标

识; 资产是系统的物理场所 (比如: 终端设备、数据以

及历史记录), 通过智能合约和访问控制文件来管理这

些资产; 事务的提交表示区块链的预先定义的条件状

态更改, 比如用事务来授权用户的访问权限或者用事

务来撤销用户的访问权限. 事件是系统中参与者所触

发的行为, 参与者对历史记录的查看、对终端设备配

置文件的更改和对数据的访问都是一个事件.
访问控制语言 (ACL) 中定义了访问控制的策略,

具体的访问策略包括如下几部分:
1) 系统的访问权限, 系统访问权限规定了谁可以

进入系统, 因为 Fabric是联盟链, 参与者实行准入原则,
没有许可的参与者无法进入系统;

2) 系统管理员的访问权限, 系统管理员拥有系统

的最高权限, 它可以给普通的参与者分配角色, 也是维

护系统运行的主要负责人;
3) 不同角色在系统默认情况下可以访问的系统资

源不同, 有的角色能查看终端设备配置文件能够访问

数据库数据, 还有的角色无权访问特定终端设备配置

文件和无权访问数据库中的数据;
4) 不同角色可以发送的事务, 系统中不同的角色

可以发送的事务不同, 有的可以更改终端设备的配置,
有的角色则无权更改只能查看;

5) 系统中所有参与者都可以访问的历史记录, 这
些记录包括参与者对终端设备修改的日志, 以及参与

者访问系统的日志, 以供安全审计.
ACL 模块由 5 个不同的集合定义: 参与者集合、

资源集合、行为集合、条件集合和操作集合. 在本系

统中, 用户可以根据系统中定义的角色来访问资源, 因
此本文的访问控制策略是基于角色的访问控制策略[14].
本文在 model 文件中定义了不同类型的参与者, 它们

分别对应着系统中不同的角色, 特定的角色访问特定

的资源并对资源进行特定的操作并做出特定的行为:
如创建、读取、更新、删除 (CRUD). 因此 ACL 模块

就是基于角色访问控制的核心, 通过 ACL模块对特定

角色进行特定的访问控制操作, 从而保护系统中资产

的安全.
事务处理函数是 JavaScript文件的一部分, 可以将

它转化为 Fabric 上的链码, 因此其作用可以视为智能

合约. 事务处理函数预先定义好每个事务的处理逻辑

以及需要满足的条件. 当提交相应的事务时, 将自动调

用事务处理函数. 图 2展示了基于 ACL模块的访问权

限过程.
 

提交访问
权限事务

从链码调用
授权函数

发送错误
信息并返回

拒绝

同意

拒绝

授权

ACL 检查
用户权限

发送错误
信息并返回

调用 API 授权

 
图 2    基于 ACL模块的访问权限流程

 

查询文件是基于防篡改的查询策略, 根据区块链

的数据结构特点可以保证查询的数据没有被篡改或者

删除. Hyperledger Composer 提供了历史记录, 历史记

录详细地记录了参与者的信息以及其行为. 历史记录

模板如图 3所示.
 

Historical Transaction

{
User ID
User Role
Transaction ID
Transaction Type
Transaction Invoking
Events Emitted
Transaction Timestamp

}
Configuration File Hash

 
图 3    历史事务记录

  

3.3   终端设备的管理

对于工业互联网终端设备的管理, 被授权的管理

员使用自己的数字证书[15] 进行身份验证, 然后管理员

可以修改对被授权的特定设备或设备组在区块链网络

中的设备配置文件, 最后管理员使用自己的数字证书

对修改的配置文件进行签名, 以便标识和安全审计. 修
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改后的配置文件经过语法验证来验证新配置文件的正

确性, 以此尽量减少因为人为因素导致终端设备宕机

故障的发生. 通过语义验证后, 新的设备配置文件信息

经过加密会被分发到区块链网络中各个 peer 节点[16],

并通知所有被管理的终端设备, 终端设备检查新的配

置文件更改是否影响其配置, 对产生影响的设备, 通过

设备自身私钥下载区块链网络中新的设备配置文件进

行更新, 并应用修改后的配置文件. 具体执行流程如图 4.
 

终端 验证 区块链 API 终端设备 节点共识 账本维护

是否正确

询问当前配置

返回设备配置

校验配置

写入新的配置

公布

公布

请求设备配置

返回设备配置

公布
公布

获取账本信息

返回账本信息

装
载
配
置

修
改
配
置

写
入
配
置

写
入

读
取

写
入

读
取

载
入
配
置

设备配置
版本应用

请求当前设备
配置版本

返回当前设备
配置版本

是

否

 

图 4    设备配置文件更改时序图
 

该流程为设备配置文件更改的过程, 具体时序如下:
1) 终端 Ax(a1, an) 从区块链上加载设备 Dy(d1, dn)

或设备组 Gz(g1, gn)的配置文件, 并使用终端的自身的

密钥 Sx 对配置文件进行解密.
2) 终端 Ax 修改配置文件.
3) 发送新的配置文件进行语义验证, 将人为的错

误最小化.
4) 经过语义验证的配置文件被加密并写入到一个

新的区块中, 同时终端 ID、设备 ID 和时间戳等一并

写入, 区块被添加到区块链中.
5) 终端会收到一个关于新区块的通知.
6) 受影响的设备 Dy 将会下载新区块中的配置文

件, 解密配置文件并应用更改.
7) 设备 Dy 将添加一个新区块到区块链中, 新区块

信息包括新的配置文件是否已应用成功、配置文件的

散列值以及下载和应用的时间戳.

安全是本文对工业互联网平台设计的核心, 链码

是支撑系统安全最重要的组成部分 ,  它处理身份验

证、授权、加密、语法验证、访问控制和安全审计.
为了增强平台的安全性, 链码设计的重要原则是链码

不能包含任何的密钥, 所有必须的密钥必须作为参数

传递[17], 用户的身份信息是由用户名和密码组成一组

键值对, 必须向链码提交正确的身份密钥, 才能对区块

链网络中终端设备配置文件进行 CRUD 操作. 如果用

户只能提供正确的登录密码而不能提供正确的密钥,
那么用户可以进入系统但是 CRUD任何一个操作将会

失败. 由于链码将尝试解密配置文件作为一种安全措

施, 如果解密失败, 整个请求失败, 这就是本文前面提

到的密钥验证程序.
CRUD (创建、读取、更新、删除) 是对终端配置

文件主要操作, 所以其操作设计首先要具备安全性.
创建操作通过链码请求来创建设备新的配置文件,
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通过 ACL 模块对用户的用户名和密码进行身份验证,
如果身份验证成功, 调用链码的授权函数对用户进行

授权, 将用户创建的配置文件进行加密并存储到区块

链中. 配置文件的数据通过哈希运算, 把其哈希值作为

事务的参数一并存储到区块链中. 初始化创建操作后,
管理员将被通知结果并获得配置文件哈希值以及要创建

的终端设备 ID, 创建操作的记录将被存储到区块链中.
读取操作包含登录名、密码、解密密钥和配置文

件 ID等字段. 读取操作的验证和授权的执行过程与创

建操作相同. 如果成功, 将执行一个密钥验证过程. 密
钥验证过程尝试使用提供的密钥解密配置文件. 一旦

解密, 原先存储的配置文件哈希值将与新计算的配置

文件哈希值进行比较. 如果哈希值相等, 密钥验证成功

并解密, 根据发起者的请求将配置文件发送给管理员

或设备. 如果请求来自互联网设备, 则有关应用程序状

态的消息被发送到区块链中, 读取操作全过程被记录

在区块链上.
更新操作与读取操作流程很类似, 更新操作请求

包含诸如登录用户名、密码、解密密钥、原始配置文

件 ID 和一个新的配置文件 ID 等参数. 身份验证和授

权成功后, 将执行密钥验证过程. 如果成功, 则使用新

的配置文件更新存储在区块链中的原始配置文件, 计
算新配置文件的哈希值并存储到区块链网络中. 操作

记录会存储在区块链上, 并将操作结果通知管理员.
删除操作与其他操作一样, 需要执行身份验证、

授权和密钥验证等过程. 如果删除操作执行成功, 终端

设备 ID的配置文件被标记为已删除, 不允许进一步操

作 ,  后续的读取、更新或删除操作结果与给定设备

ID 下没有存储配置文件的操作结果相同, 删除操作的

记录也会永久的存储在区块链上, 并通知管理员删除

操作的结果. 

3.4   数据的签名打包存储

保证终端数据的完整性、可用性和安全性一直是

工业互联网平台研究的重点之一, 区块链技术的出现

为解决这一问题提供了理论和技术支持[18]. 区块链技

术是结合密码学的分布式架构, 因此可以利用密码学

的非对称加密算法, 为每一个终端设备生成各自的公

私钥, 终端设备唯一MAC地址与该设备在区块链系统

所对应的公钥形成一张设备终端与公钥对应的列表,
作为终端设备的身份证明, 从而保证了终端设备的唯

一性及不可篡改性.

工业互联网中数据的采集通常是高频次, 对网络

传输造成了巨大的压力[19], 利用区块链分布式的特点,
可以将原本中心化的信息采集转换为分布式的信息采

集, 从而减轻工业互联网平台数据传出、存储和边缘

层数据缓存的压力. 终端设备产生的数据, 利用其自身

的公钥对数据进行加密处理即数据的签名打包, 加密

过的数据只有设备自身的私钥可以对数据进行解密,
即使终端设备被恶意替换或者被破坏, 因为其密钥的

唯一性, 可以进行及时的识别, 对没有身份证明的设备

所产生的数据在边缘层数据处理过程中进行删除, 防
止对平台数据的污染, 杜绝了因设备的外部破坏对平台

造成的损失, 极大地提高了终端设备接入平台的安全性.
通过上述对终端数据进行签名打包后, 经过区块

链网络的共识机制, 把打包好的数据信息存储在区块

链上, 一经上链的数据信息都将永久的保存在区块链

网络中, 而且是分布式进行存储, 避免了中心式服务器

遭受攻击, 导致整个平台瘫痪的风险. 而且经过加密后

的数据只有拥有终端设备私钥的管理员才能查看加密

数据的详细内容[20], 保护了终端数据隐私安全. 没有权

限的节点, 可以起到对终端数据审计的作用, 数据一旦

上链就会生成唯一的哈希值, 并永久的存储在区块链

中, 如果管理员自身作弊, 就会改变数据自身的哈希值,
从而改变整个区块链网络的数据结构, 此数据也就失

去了可信性, 因此使用区块链技术可以保障工业互联

网平台数据的可用性以及完整性, 以此来防止平台数

据被恶意篡改. 数据处理的整个过程如图 5所示.
 

终端设备集群

数据缓存

网络隔离

工业网闸技术数据签名打包
协议转换

边缘数据处理

边缘层

共识后写
入区块链 Blockchain

IaaS 层

 
图 5    数据存储上链过程 

4   实验分析

在本文的系统模型中, 我们通过定义不同的参与

者来设定系统中的不同角色, 每个角色都有不同的等级

的访问权限, 比如管理者和操作工. 本文使用 Hyperleager
Caliper 测试框架来测试系统模型的运行性能, 根据测

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2021 年 第 30 卷 第 11 期

96 系统建设 System Construction

http://www.c-s-a.org.cn


试框架的架构 ,  测试模块有 3 个主要的函数分别是

init()、run()、end(), 其中 init()函数处理测试的初始化

阶段, run()函数以异步方式重复生成和提交多个事务,
end() 函数完成测试的最后部分. 本文将终端设备视为

资产, 并把资产分配给不同的部门角色去管理. 使用

init()函数来定义参与者的实例和资产, 随后测试事务通

过 run() 函数被触发. 测试结果表明, 本文的系统模型

在测试阶段能 100%的正常运行. 图 6和表 1给出了由

Hyperledger Caliper 报告的性能指标和资源消耗的

情况.
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图 6    终端设备数据加密、解密、签名、认证的性能
 

表 1     资源消耗
 

类型 名字 内存 (max) (MB) 内存 (avg) (MB) CPU (max) (%) CPU (avg) (%) 流量进入 流量流出

Process node bench-client — — NaN NaN — —
Docker peer0.org1.example.com 356.5 323.4 19.32 12.12 17.8 MB 30.5 MB
Docker peer0.org2.example.com 348.6 317.8 19.64 12.82 17.3 MB 29.6 MB
Docker ca.org1.example.com 7.3 7.3 5.37 0.83 6.6 KB 4.5 KB
Docker ca.org2.example.com 6.3 6.3 0.21 0.01 2.1 KB 0.05 KB
Docker order.example.com 21.3 17.6 4.01 3.28 4.3 MB 6.7 MB
Docker couchdb.org1.example.com 106 98 58.67 40.36 4.5 MB 8.3 MB
Docker couchdb.org2.example.com 102 93 53.35 40.16 4.5 MB 8.3 MB

Docker dev-peer0.org1.example.c…0.0.1 131.4 128.7 86.57 37.82 5.3 MB 3.8 MB
Docker dev-peer0.org2.example.c…0.0.1 153.3 142.5 92.31 35.96 5.3 MB 3.4 MB

 
 

表 2给出了设备配置文件在身份验证、下载和上

传所需时间的 7 次测量. 为此场景设置了下载脚本的

手动调用, TCL 脚本的大小为 1.15 KB, 新配置文件的

大小为 1.97 KB, 设备之间的链接速度为 100 Mb/s. 对

于 7次不同时间测量的结果如表 2所示.
 

表 2     身份验证、配置文件下载和上传时间的测量 (ms)
 

序号 验证 下载 上传 总时间

1 9 8 381 398
2 12 10 395 417
3 11 8 387 406
4 18 9 392 419
5 16 9 394 419
6 14 11 383 408
7 11 10 379 391

 

5   总结

在集中式系统中, 对资源的访问由第三方控制, 例

如系统管理员, 他们完全控制系统的数据和操作, 因此

他们总是遭受安全和信任问题的困扰. 本文是一个基

于区块链技术的真实应用程序的实现, 用于探索区块

链技术在工业互联网安全领域的应用 .  通过利用

Hyperledger Fabric 和 Hyperledger Composer 的潜力,

我们实现了一个基于授权区块链的防篡改访问控制应

用程序, 用于管理物理位置设备的访问和操作权限.

系统提供了全面的事务日志查询, 只对通过认证

和授权的用户进行访问. 此外, 系统的交易历史是可信

赖的, 因为它是受到保护, 不接受非法的篡改. 对终端

设备配置文件的操作都会经过严格的身份授权并通过

对操作人员的密钥验证来一步保障对终端设备的操作

安全. 由 Hyperledger Caliper报告的分析结果说明了系

统的稳定性和可伸缩性非常理想, 包括 100% 的操作

成功率和主要的性能指标.

在未来的工作中, 我们将继续通过区块链技术进

行访问控制管理的研究来集成逻辑和物理的访问控制,

并采用可靠的方法分析安全方面的问题以及使用新技

术来消除可能会被利用的漏洞.
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