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摘　要: 现如今的慈善领域总会面临着数据无法公开透明的问题, 人们无法对不公开数据的慈善组织报以信任, 即
使公开了数据, 也要面临着数据造假的质疑. 针对现有慈善组织存在的公信力不足、便捷性低, 以及善款流向不透

明等问题, 本系统采用区块链技术, 通过设计新型数据存储模型, 将上传的项目数据按照所需的要求进行加解密等

操作, 使得数据具有保密性; 同时将交易数据进行链上存储, 利用区块链不可篡改可追溯等特性, 将所有经过本系统

的交易数据进行上链操作, 使得交易数据变得公开透明, 同时无法对已经完成的交易的数据进行修改, 从而使整个

系统具有足够的公信力, 有效地弥补了传统慈善系统的数据不公开, 同时可能存在数据造假的不足.
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Abstract: The charity field is always faced with the problem that the data cannot be open and transparent. People cannot
trust the charitable organizations that do not disclose the data. Even if the data is disclosed, they have to face the question
of data fraud. Aiming at the problems existing in charitable organizations, such as lack of credibility, low convenience,
and opaque flow of money, this system adopts the blockchain. By using a new data storage model, the uploaded data is
encrypted and decrypted according to the required requirements, so that the data has confidentiality. At the same time, the
data in the public chain can not be modified to make up for the transaction in the public chain At the same time, there may
be insufficient data fraud.
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如今我国的慈善事业的总体进度以及发展情况较

之世界上先进国家的水平有较大的差距, 如今我们经

常会在新闻中见到诈捐、贪污善款等丑闻的发生, 这
样对于慈善领域的发展可以说是一种打击[1,2]. 在爆发

一系列事件之后, 国内慈善事业也经历了前所未有的

信任危机. 许多慈善基金会、机构在一时间流失了许

多捐赠, 部分慈善人士更是选择绕过机构, 向受助群体

直接提供“一对一”帮助. 虽然那些顶着“慈善”旗号的不

法组织、个人最后受到了法律制裁, 但这依旧难以重

拾国人对于慈善事业的信心[3].
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在慈善领域公信力的问题上, 传统的慈善组织会

因为透明度不高且监管难以到位[4], 无论多么详细的账

目报表, 都是中心化的产物, 都是 (慈善)机构的一家之

言, 自然缺乏信任度. 这样就导致这些组织的公信力不

足, 群众无法得知善款的具体用处, 对这些组织缺少信

任. 现在的捐款的主流方式是通过网上募捐, 区块链作

为比特币的底层技术, 因为其具有的不可篡改和可追

溯的特性而被人所知, 于是, 将区块链技术应用在慈善

领域, 通过网上募捐, 记录善款的流动方向, 随时可以

查询善款的去向, 针对应用在慈善领域的区块链系统

可以做到善款追踪, 公开慈善账目, 提升慈善组织的透

明度, 提升公众的信任感.
近年来, 国内外学者也提出了一些基于区块链技

术的慈善系统, 如文献 [5], 本文与传统的基于区块链

的系统的区别在于, 传统的区块链系统应用主要使用

的是在系统内设计专属于系统的 token 或者以积分的

形式供使用者使用, 并且系统要上传到区块链网络中

的内容大多会采用全部上传的方式; 而本文所设计的

慈善系统采用了具有监管职能的第三方监管机构身

份——监督者, 系统会将收集到的信息自动地识别和分

类, 监督者在审核通过后, 会将提取出的信息凭证上传到

区块链网络中, 从而节省出区块的使用空间, 节约成本. 

1   相关领域及技术介绍 

1.1   传统慈善系统

传统的慈善系统更多的是采取本地存储的方式,
通过系统内部链接的数据库进行信息的存储, 其中涉

及到的交易记录也大多由系统的所属方来保存, 这样

的中心化管理就不可避免的涉及到信息是否公开透明

的问题, 尤其是对于交易数据来说, 捐助者无法确定自

己所捐助的款项是否被使用在自己所期待的方向上,
无法做到实时的监控, 可能会造成一些贪污的问题, 这
些就需要用到区块链交易数据可溯源、不可篡改的

特性[6]. 

1.2   区块链

区块链技术源自于比特币的创造, 区块链作为一

个新兴技术, 具备去中心化、防篡改、可追溯等特性,
这些特性在金融领域中都具有非常突出的效果, 它可

以适应多种情况下的金融交易, 同时也为金融交易提

供了一个具备公信力的合理的平台, 区块链技术是开

放的, 同时也是一个能高效地分配资源的技术, 为金融

交易提供了新的手段, 区块链技术为商业领域的快速

发展, 带来了更多的成长空间. 与分布式结构相比较而

言, 传统的中心化结构有两点比较突出的问题: 一是因

为如今的交易方式会使交易双方产生信息不对称的问

题; 二是在交易的时候难免会产生资金安全的问题. 区
块链技术可应用于优化支付体系和构建高效安全的金

融科技. 其中, 根据区块链技术的发展, 演化出了很多

区块链技术的底层平台, 其中的以太坊平台是最为人

熟知的平台之一, 以太坊平台具有完备的图灵机制, 对
于实现智能合约的目的来说已经具备很成熟的环境. 

1.3   以太坊

对于以太坊来说, 可以看作是区块链技术与智能

合约的结合, 以太坊是区块链 2.0 的产物, 以太坊对于

智能合约来说具有更加成熟的环境, 可以帮助智能合

约更稳定的运行. 以太坊可以看作是一个为交易服务

的状态机, 他通过读取一系列的输入, 通过这些输出产

生一个新的状态, 其中, 对于如何执行某种功能或者某

种需要的状态, 我们需要根据具体的要求来编写符合

规定的智能合约, 实现不可篡改可追溯的功能. 

2   基于区块链的慈善系统模型与合约设计 

2.1   采用新型存储模式的慈善系统模型设计

为了满足慈善系统对数据的安全性、存储量、不

可篡改等方面的需求, 采用了区块链技术与慈善相结

合的方式, 满足了数据的可追溯、不可篡改的要求, 本
系统的重点放在了区块链的信息存储能力的问题上,
因为区块的存储能力有限, 所以为了节省上链存储的

成本, 本系统设计了一种新型的结合了区块链的存储

模型. 通过信息的重要程度对等级的信息进行筛选, 从
而将所需的特定信息进行加密上链, 将非必要信息进

行本地存储, 从而减轻区块所要保存的任务量. 系统通

过 4个层次进行设计[7], 具体结构如图 1所示.
具体步骤如下:
(1) 搭建以太坊平台环境, 可以正常编写、运行智

能合约, 同时按照所需的需求来设计智能合约应当遵

守的规则.
(2) 慈善系统中, 最主要的是智能合约层的设计,

智能合约层主要设计了 3 种角色, 分别应该具备以下

能力:
受助人: 提供受助信息, 提交受助计划, 包括所需

的款项或者所需的物资等.
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捐款人: 提供资金以及待捐赠项目所需的物资等,
将其信息提交至监督者, 在得到确认的信息后, 可以得

到反馈信息.
监督者: 审核受助信息以及捐助信息, 查询善款

动态.
 

数据存储层

链上服务层

智能合约层

监督者

信息审核

捐助者 受助者

填写所需物资、项目相关信息

基于以太坊的智能合约开发

项目创建 合约发布

款项查询物资登记

通过新型数据存储模型实现数据加密压缩存储

Web 交互层 合理的前端界面 (Web3)

 
图 1    慈善系统模型设计图

 

在设计慈善系统的同时, 重点设计对于链上信息

进行加密保存的存储模型.
(3) 对智能合约进行打包封装, 通过 Web3 来设计

系统的前端界面, Truffle框架实现前后端的交互功能. 

2.2   智能合约层设计

首先根据搜索的资料以及相关方向上的一些实际

的慈善系统的调研情况, 来总结出在慈善领域使用区

块链技术的突出优势, 在这些优势方向上加以设计, 提
出创新, 从而将理论中的设计在现实中得以实现[8].

在设计系统的整体架构上, 要趋于简洁明了, 将系

统按照设定的思路为其中的使用者设计为 3 个角色:
捐款者、受助者以及监督者. 这 3个模块互相独立, 但
在某些功能上又会有相互照应的关系, 具体代码设计

如下:
function numberOfCampaigns() public returns(uint

numCampaigns){
　　return numCampaigns;
}
function Beneficiary(uint campaignID)view public

returns(string memory bname){

　　return campaigns[campaignID].bname;
}
function ProjectDescription(uint campaignID)view

public returns(string memory description){
　　return campaigns[campaignID].description;
　}
function FundingGoal(uint campaignID) view public

returns(uint fundingGoal){
return campaigns[campaignID].fundingGoal;
}
function NumberOfFunders(uint campaignID)view

public returns(uint numFunders){
　　return campaigns[campaignID].numFunders;
　}
function AmountRaised(uint campaignID)view

public returns(uint amount){
　　return campaigns[campaignID].amount;
　}

其中, 捐款者需要有可以捐款以及查询属于自己的捐

款的流向动态的功能; 受助者需要有提交受助信息, 选
择受助计划的功能; 监督者当然要履行监督的职能, 需
要有监督受助信息, 同时可以监督捐款流向的功能. 所
有的功能都围绕着系统为上传至系统内的项目所分配

的 ID 而进行, 通过 ID, 使用者可以进行查询、登记、

增加或者修改等操作, 具体功能设计如图 2所示.
 

智能合约

捐助者

受助者

监督者

查看待捐助项目

资金捐助

物资捐助
项目捐助

捐助信息反馈

登记项目信息

填写项目所需

受助信息反馈

资金捐助

审核受助信息

确认后信息上链

审核项目信息

审核捐助信息

物资捐助

 
图 2    智能合约功能图

  

2.2.1    合约内角色属性分配

慈善项目登记功能是这个慈善系统最核心的部分,
其各项属性信息如表 1, 其内部的每一个属性通过登记

者输入, 或是经过不同的计算方式录入到系统中, 系统

会自动收集当前账户的地址信息, 在登记项目信息的
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时候, 会将当前提取的使用者地址自动设置为受益地

址, 当监督者使用合约的摧毁机制时, 会将所筹集的善

款打向指定账户.
 

表 1     项目登记合约属性
 

属性名 类型 描述

beneficiary address Beneficial address
bname string Name

description string Project description
fundingGoal uint Target amount raised
numFunders uint Number of donations
amount uint Unpaid amount
id uint Project ID

getFrom string Project source
historyAmount uint Total amount raised

 
  

2.2.2    功能模块设计

(1) 受助者模块

对于受助人来说, 受助人首先需要注册自己的信

息, 因为要更多的涉及到组织与组织之间的联系, 所以

对于受助者模块的设计时, 要更多的贴近针对组织的

特性来进行设计, 受助人分为很多种类, 比如针对孤寡

老人、贫困学生、重病患者、留守儿童等; 这些不同

的对象所要登记提交的信息有些许不同, 以后可以设

计为多个入口, 从不同的入口进行信息的登记; 同时可

以设计一个阈值, 当受助金额达到这个阈值的时候, 会
将筹集到的善款转向填写的地址.

(2)捐助者模块

首先, 对于捐助者来说, 这个身份可以查看所有的

受助者的信息, 通过查找不同的分类, 查询到受助者所

需的金额, 以及捐助人本身的地址信息 (交易地址) 的
登记, 同时拥有选择是否进行匿名捐助的功能, 捐助者

当然还要查看自己的善款的流向以及使用记录.
(3)监督者模块

基于区块链本身的特性, 对于链上的信息是不可

进行篡改的, 所以监督者更多的监督是对于信息的审

核功能, 因为需要下到实地去考察资料是否符合真实

情况, 对于资料正确性的审核, 以及其本身要具有发布

合约的功能, 由监督者来判断合约的使用期限. 

2.3   链上服务层设计

以太坊平台环境的搭建: 以太坊作为区块链 2.0时
代最突出的代表之一, 它可以平稳的运行智能合约以

及足够的空间来为节点提供投票等功能, 使用智能合

约的目的是确保系统在运行中保证严格按照代码所描

述的功能来运行, 而不会因为后续的修改对系统的结

果造成影响. 

2.4   数据存储层设计

在慈善领域的数据存储过程中, 可能会涉及到项

目的资料过于隐私, 不方便公开, 同时要注意数据资料

保存的完整性, 不能丢弃数据, 会导致原始的存储模式

无法实现这样的目的, 所以根据以上需求, 设计采用了

新的数据存储以及访问模型[9,10], 如图 3所示.
 

按照制定的计划进
行捐赠, 实现交易
记录上链, 可查询

数据
录入

数据
还原

链上
储存

L: L←Encrypt (S, ID)

输入数据 S

生成唯一的 ID

根据得到的数据 S,

L=SearchFrom (Name)
解密算法得到原始数据 S: S←Decrypt (L)

 生成密钥

通过 ID 查找对应密钥 L

 
图 3    新型存储模型

 

整个数据存储模型包含 3个部分: 数据录入, 数据

还原, 链上存储; 首先信息记录者会进入项目登记界面,
按照项目需求填写有关信息, 同时系统会为该项目生

成唯一的 ID, 将每一个项目所对应的数据进行加密计

算, 得到属于这个项目的密钥. 我们会在链上存储根据

加密计算得到的项目密钥 L, 这样可以在不暴露登记资

料的情况下, 进行数据的链上存储. 在数据还原部分,
我们会根据项目名称查询项目所对应的密钥 L, 在得到

了密钥 L 之后 ,  根据解密算法对已加密的数据密钥

L 进行解密, 得到我们所需的数据, 之后再根据计划由

解密方对上传方进行捐赠.
具体的步骤为:
(1)输入数据 S;
(2)对每个项目进行标记, 生成唯一的 ID;
(3)对每一个输入的数据 S 与 ID 共同进行加密计

算, 生成对应的密钥 L: L←Encrypt(S, ID);
(4)将密钥 L 和对应的 ID 标记存在链上;
(5) 当进行读取数据操作时, 首先通过项目名称进

行密钥查找: L = SearchFrom(Name);
(6)得到密钥 L 后, 通过解密算法对密钥 L 进行解

密, 得到所需的数据 S: S←Decrypt(L);
(7)最后根据数据还原得到的项目 ID 进行捐款等

一系列操作. 

2.5   Web 交互层设计

系统采用了 Web3 来进行智能合约与底层功能的
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交互, 主要是根据不同的功能设计了不同的页面, 实现

了功能和界面的链接交互, 构成了完整的系统架构. 

3   慈善系统的界面设计与实现

该系统基于以太坊平台来搭建智能合约, 在Windows
10系统下进行测试, 在智能合约的编写上使用 Solidity
语言, 采用的 Solidity v0.5.12 版本, 同时使用 Ganache
v2.0.1 可视化客户端搭建私有链, 默认将系统搭建在

7545 端口, 可以通过客户端提供的私钥公钥对系统进

行操作测试, 首先进行 Truffle 的部署, 之后再运行程

序, 通过 Ganache 客户端提供的私钥, 将账户导入到

Metamask钱包中, 从而实现实验环境的搭建; 

3.1   应用界面设计

受助者首先需要在指定的页面进行项目登记, 如
图 4所示, 涉及到的信息包括要登记的项目名称, 项目

的具体描述以及项目所要筹集的金额; 系统会根据当

前登录的地址自动提取受益账户地址, 将发布项目的

地址设置为最后善款发放的接收方.
 

 
图 4    项目登记界面

 

在输入项目的基本信息的同时, 会为这个项目分

配独属于项目本身的 ID, 这个 ID 用于后续的项目查

询以及捐款的过程. 系统会提取项目的 ID 以及地址信

息进行加密操作, 生成用于存放于区块链网络的密钥.
得到密钥后, 会将密钥代替项目信息存放于区块链网

络中, 从而节省了区块链存储的空间, 提高了区块的空

间使用率.
当以捐助者的身份登录时, 可以根据已知的项目

名称进行项目查询, 系统会根据输入的项目名称, 在区

块链网络上查找符合条件的项目 ID, 再通过特定的数

据还原算法, 将密钥进行解密, 从而获得项目的完整信

息. 具体查询界面如图 5所示.
其他功能界面和项目查询界面类似, 分别通过项

目 ID 或者项目所对应的受益方地址来进行查询或者

交易操作.
 

 
图 5    项目查询界面

  

3.2   数据保密性测试

系统为需要隐私保护的用户设置了专门的私密信

息加密功能, 会将用户上传的信息设置为项目捐助者

以及监督者才可以查看. 我们采用了 Ganache 客户端

通过廉价Metamask的方式模拟节点来发起交易, 数据

查询结果如图 6 所示, 显示了在不同权限的情况下查

询数据的结果.
 

 
图 6    数据查询测试

  

3.3   数据存储量测试

为了节约在区块上的存储空间, 我们采用了新型

存储模型来进行数据的存储, 以每个区块可以存储 2 MB
数据为例, 我们测试对于小、中、大型数据规模的存

储过程中, 新型存储模型与传统存储模型性能上的区

别; 传统存储需要将所有的项目信息打包保存, 实现全

部信息上链的存储方式, 其中我们得到了 3 种规模下

的信息大小: 178 B、496 B、1022 B; 而在新型存储模

型中, 我们只需要通过对特定信息的分离, 对分离出的

信息进行加密上链即可, 这样得到的 3 种规模的数据

都只需要 128 B, 那么在同一区块下的存储数量形成了

明显的对比. 
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3.4   系统应用区块链的前后可信度对比

区别于传统的中心化管理的慈善系统, 采用了区

块链技术的新型慈善系统更具有可信性, 我们通过网

上的评测与问卷的形式采集了人们对于慈善系统的可

信程度的分析, 我们选择了 20–40 岁年龄段的工作者

进行样本采集, 在发放的 1000 份调查问卷中, 收到了

847份有效回复, 分析结果表明, 当采用区块链时的慈善

系统可信度要远高于传统的中心化管理的慈善系统[11],
如图 7 所示, 其中实虚线表示区块链慈善系统的可信

度, 轻虚线表示传统慈善系统可信度.
 

信
用
度

样本量

6

8

4

2

0

0 200 400 600 800 1000

区块链慈善系统
传统慈善系统

 
图 7    可信度对比图

  

3.5   交易数据可视化

在交易数据可视化的实现上, 我们可以通过查询

区块上存储的交易数据来查看属于捐助人的款项的流

动去向, 交易数据的查看可以通过以太坊区块查询网

页或者本地测试所使用的的 Ganache 进行查询, 其中

在 translation页面中包括转账地址和接受地址, 以及时

间信息等.
在涉及到物资捐助的时候, 系统设计了一套通过

监督者权限才能使用的账本功能, 监督者通过得到捐

助和受助两方对于捐助信息的确认后, 将捐助者提交

的有效捐助信息进行上传, 将物资的有关信息全部打

包提交到链上, 后续对于物资的处理过程全部需要将

信息提交到监督者的手中, 这样就可以记录物资的使

用情况的完整流程, 之后将上传到链上的信息同步到

系统的主页面, 从而实现物资信息的可追溯和查询的

功能. 

4   总结

区别于具有中心化职能的慈善系统, 基于区块链

的慈善系统更加具有公信力. 首先分析了传统的慈善

组织或系统在捐款、项目审核以及资金流动等过程中

的缺陷以及漏洞, 然后对目前区块链与慈善领域结合

的应用研究进行说明; 之后介绍了本系统在数据存储

上的创新, 为信息登记之后的保密性提供了可靠支持.
系统实现了慈善捐款的全部流程都可以在链上进行查询

和审核, 同时提供了信息的加密存储. 最后通过 Ganache
等测试工具验证了该系统的可行性以及信息的安全性,
证明了在捐款过程中交易数据的可溯源, 可查询, 不可

篡改的特性; 以及针对用户私密信息加密的安全性, 在
读取用户信息时还原数据的可行性, 通过两者实现了

系统的数据可使用的循环, 然后通过测试模块的存储

性能, 验证了该系统可以在保障信息安全的同时, 增加

了可存储量, 为信息的存储提供了更加便利的条件, 从
而实现交易数据可溯源、信息安全有保障的慈善系统.
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