
 

 

基于多尺度卷积网络的司机嘴部异常检测①
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摘　要: 司机的异常驾驶行为会引发交通事故从而威胁司机、乘客及他人的生命安全, 因此检测司机的异常驾驶行

为可以有效保障人们的出行安全. 在实际驾驶过程中, 发生在司机嘴部区域的异常行为复杂多样, 因此本文提出一

种无监督检测算法来检测嘴部区域的异常行为. 算法首先使用人脸关键点检测网络获取嘴部异常高发区域; 之后通

过改进后的 Convolutional Auto-Encoder (CAE)算法重构嘴部区域图片并计算重构误差以此来判断是否发生异常.
包括以下 3 点改进: 加入 skip connect 结构用来更好地重构输入图片; 加入 Inception 结构并调整优化分支通道比

例, 用来更好的拟合输入图片特征; 在训练时加入高斯白噪声进一步提高模型检测的鲁棒性. 实验结果表明: 本文提

出的算法框架与传统 CAE算法相比, AUC从 0.682提高到 0.938, 并且能够在嵌入式系统上运行.
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Abstract: Abnormal driving behaviors of drivers pose a high risk of traffic accidents, threatening the life safety of drivers,

passengers, and others. Thus, detecting the abnormal driving behaviors of drivers is of great significance for ensuring

people’s travel safety. In an actual driving process, abnormal behaviors in the driver’s mouth region are complex and

diverse. In view of this, this study proposes an unsupervised detection algorithm for the abnormal behaviors in the mouth

region. The algorithm first uses the facial landmark detection network to obtain the mouth area with a high probability of

anomaly. Then, the mouth area image is rebuilt with the improved Convolutional Auto-Encoder (CAE) algorithm.

Abnormal behaviors are determined by the computation of the reconstruction error. The proposed algorithm is improved

in three aspects: (1) the introduction of the skip connection structure to better reconstruct the input image; (2) the

introduction of the Inception structure and the optimization of the proportions of branch channels to better fit the features

of the input image; (3) the addition of Gaussian white noise in the training process to improve the robustness of model

detection. The experimental results show that the AUC of the proposed algorithm framework is improved from 0.682 to

0.938 as compared with the traditional CAE algorithm and it can run on embedded systems.
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1   引言

随着我国经济的平稳发展, 交通基础设施的不断

完善, 人民的物质生活水平的不断提高, 自驾出行成了

越来越多人选择的交通方式. 汽车行业得以迅猛发展

的同时也带来了交通事故频发的安全问题.
异常驾驶, 是指一切与正常驾驶行为不同的驾驶

行为, 包括所有分散正常驾驶注意力的所有行为, 通常

包括打电话, 喝水, 抽烟等行为. 由于打电话, 喝水, 抽
烟等行为导致驾驶员在驾驶时注意力难以集中, 此时

遇到突发状况, 驾驶员会出现反应不及时甚至陷入呆

滞与慌乱, 以至于出现判断失误以及操作失误, 造成交

通事故. 然而驾驶员的异常驾驶行为是可控的, 因此准

确并且快速地检测出驾驶员的异常驾驶行为, 可以有

效地保障司机的出行安全, 长期还能让司机养成规范

驾驶的好习惯.
目前的基于视频监控的异常驾驶检测技术主要分

为以下 3类: 第 1类是使用图像特征分析的方法, 这类

方法往往使用图像处理技术直接分析图片本身特征,
比如肤色, 边缘, 纹理等特征来判断驾驶员是否存在异

常行为[1–3]. 这类方法往往着眼于像素单位, 对采集到

的图片清晰度要求很高, 优点在于计算简单, 检测速度

快, 但是容易受到光线的干扰, 鲁棒性不高, 适合作为

异常检测的辅助手段. 第 2 类是基于有监督学习的方

法, 这类方法往往都有分类具体、标签明确的异常动

作图片来做训练集, 研究的主要目标也都局限在检测

训练过的异常动作上[4–6]. 这种方法的缺点在于鲁棒性

较差, 不能检测出训练集之外的异常驾驶行为, 往往只

能检测某种单一的异常驾驶行为, 而且缺乏足够的训

练集来训练. 第 3类是基于无监督学习的方法, 这类方

法一般只需要正常驾驶的图片来训练, 模型的目标是

筛选出所有与正常样本不同的数据样本点, 也可以看

作是一种单分类算法[7]. 这类方法的优点在于对未知的

异常行为检测鲁棒性较高, 但是检测效果没有有监督

的分类检测方法好. 基于以上问题, 本文提出了一种基于

深度多尺度卷积网络的驾驶员嘴部异常检测算法, 该
算法先通过人脸关键点检测网络多任务级联卷积网络

(Multi-Task cascaded Convolutiona Neural Network,
MTCNN)[8] 来提取驾驶员人脸附近的异常高发区域,
然后针对这一区域设计了改进后的卷积自编码器

(Convolutional Auto-Encoder, CAE)网络结构来训练并

检测嘴部区域发生的任何异常行为.

本文贡献如下:  (1) 在传统的 CAE 算法上做出

3 点改进: 1) 编码器端加入多尺度卷积结构, 并且实验

调优了多尺度卷积分支通道比例, 使得模型能够更好

地拟合输入图片特征; 2) 加入 skip connect 结构, 使模

型能够更好地重构图片; 3)训练时加入噪声, 使得模型

检测的鲁棒性大大提高. (2) 使用 RGB 摄像头拍摄并

建立了司机异常驾驶数据集. 

2   相关工作 

2.1   人脸关键点检测

因为所检测的异常发生区域都与人脸呈高度相关,
所以我们首先需要对驾驶员面部区域做实时定位, 再
根据人脸关键点位置, 得到相对原图较小的嘴部区域

图片 (如图 1 所示), 通过这种方式可以减少大部分背

景的干扰, 有利于提高检测异常准确度.
 

人脸监测

 
图 1    嘴部区域提取

 

对于人脸关键点检测, 我们使用了MTCNN 模型

进行识别[8]. MTCNN 是 2016 年中国科学院深圳研究

院提出的用于人脸检测任务的多任务神经网络模型,
该模型主要采用了 3 个级联的网络, 采用候选框加分

类器的思想, 进行快速高效的人脸检测. 对于给定的一

张包含人脸的原始图片, 经过MTCNN网络处理, 最终

输出人脸框和人脸的 5 个特征点, 包括左眼、右眼、

鼻子、嘴唇和左右嘴角的坐标信息, 通过这些信息能

得到待检测的嘴部区域. 

2.2   Autoencoder

x ∈ Rd

h ∈ Rd′ d < d′

Autoencoder, 自编码器是传统的无监督学习算法,
它尝试学习一个重构输入的函数. Autoencoder接收一

个输入向量  然后先将这个输入向量通过非线性

函数式 (1) 映射到一个向量 , 通常 , h 也被

称为隐藏层表示. 函数 σ 被称为编码器, 其参数 θ 包括

权重 W, 偏置 b.

h = fθ = σ (Wx+b) (1)

θ = {W,b} (2)

解码器将隐藏层表示 h 作为输入, 通过反向映射

函数式 (3)得到重构向量 y, 其中 y 与 x 维度一致.

y = fθ′ (h) = σ (W′h+b′) (3)
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θ′ = {W′,b′} (4)

θ,θ′

Dn xn

yn

编码器与解码器的参数 通过优化目标函数使

得重构误差最小而得到, 训练集为 , 其中 表示输入

信号,  表示重构信号, 如式 (5)、式 (6) 所示. 损失函

数 L 可以选择均方误差函数、联合熵等常见损失函数. 通
过训练后的自编码器能够通过计算输入与输出的重构误

差来检测与训练数据不同的数据, 即能检测异常数据.

θ = θ′ = argmin L (x, fθ′ ( fθ (x))) (5)

Dn = {(x0,y0) , · · · , (xn,yn)} (6)

hk

σ wk

bk

传统的神经网络自编码器由全连接层组成, 忽略

了二维图像结构, 而 CAE使用卷积神经网络代替全连

接层, 使得网络的权重在输入的所有位置之间共享, 保
留了空间信息. CAE 的编码器映射函数如式 (7) 所示,
表示第 k 个特征图的隐藏层输出, *表示 2D 卷积操

作,  表示非线性激活函数,  表示卷积网络的权重, 单
一偏置 被整个特征图共同使用.

hk = σ
(
x∗Wk +bk

)
(7)

hk W̃k

解码器的映射函数如式 (8)所示, 输入是编码器的

输出 , 权重为 , 对于每一个输入通道共享同一个偏

置 c, y 表示重构后的输出. 卷积自编码器更适合完成

图片异常检测任务[9].

y = σ

∑
k∈H

hk ∗ W̃k + c

 (8)

传统的 Autoencder模型分类中有一类编码器被称

为降噪自编码器 (Denoising Auto-Encoder, DAE)[10]. 和
自编码器不同的是, 降噪自编码在训练过程中, 输入数

x+ x′

x′

据是训练数据和噪声的叠加, 即相当于输入数据被人

为地“损坏”, 如式 (9)所示降噪自编码器的编码器与式

(1) 不同, 输入为 , 解码器与 loss function 均与式

(3)、式 (5) 相同.  即为噪声, 通常使用服从标准正太

分布的随机噪声, 其一维概率密度如式 (10)所示. 降噪

编码器的核心思路是一个能够将被“损坏”的数据恢复

正常的自编码器比一个只能从正常数据恢复出正常数

据的自编码器优秀, 即降噪自编码器能够找到训练数

据更好地表示特征. 从信息论的角度解释即有噪声的

数据转变成无噪声数据, 训练过程中信息量增大, 即降

噪编码器隐藏层中保留了更多信息.

h = fθ = σ (W (x+ x′)+b) (9)

p(x) =
1
√

2π
exp

(
− x2

2

)
(10)

 

3   算法 

3.1   算法框架

本算法由人脸关键点识别网络MTCNN和改进后

的 CAE 组成, 如图 2 所示, 由 MTCNN 检测人脸框和

人脸关键点信息进而得到嘴部区域图片, 然后将嘴部

区域图片作为输入, 改进后的 CAE模型重构嘴部区域

图片, 通过计算重构误差, 最终输出嘴部区域是否存在

异常. 改进后的 CAE 框架结构如图 3 所示, 模型的输

入为 1×128×128的灰度图片 X_input, 经过 7次多尺度

卷积下采样 (灰色背景框内的网络结构重复 3 次), 得
到 512×1×1 的隐藏层特征表示, 再经过 7 次反卷积上

采样得到 1×128×128 的重构图片, 模型的结构细节如

表 1所示.
 

Input

MTCNN

ROI

Muti-scale skip-connect denoise CAE

Result

 

图 2    算法整体框架
  

3.2   多尺度卷积和池化层

为了提高对不同尺度的异常物体 (如图 4所示)的
检测成功率, 受到 GoogLeNet 网络[11] 的启发, 本文对

编码器的单层卷积网络采用了与 Inception 相似的结

构, 融合了 4种不同尺度的卷积核, 能够找到更优化的

局部特征与全局特征.
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Noise

L1 loss

64 64

128 128

256 256

512

512

512 ×3

Feature Map                Skip connection                 Loss flow

X_input X_rec

LeakyReLU+Inception+BN ReLU+ConvTranspose+BN 

 

图 3    Multi-Scale Skipconnect Denoising CAE
 
 

表 1     模型结构细节
 

网络组成 结构细节

Encoder

Inception(1,64)
LeakyReLU(0.2)+Inception(64,128)+BN
LeakyReLU(0.2)+Inception(128,256)+BN
LeakyReLU(0.2)+Inception(256,512)+BN
LeakyReLU(0.2)+Inception(512,512)+BN
LeakyReLU(0.2)+Inception(512,512)+BN

LeakyReLU(0.2)+Inception(512,512)

Decoder

ReLU+ConTranspose(512,512)+BN
ReLU+ConTranspose(1024,512)+BN
ReLU+ConTranspose(1024,512)+BN
ReLU+ConTranspose(1024,512)+BN
ReLU+ConTranspose(512,128)+BN
ReLU+ConTranspose(256,64)+BN
ReLU+ConTranspose(128,1)+tanh

 
 

 

 
图 4    嘴部区域异常示例

 

单层卷积和池化结构如图 5 所示, 由 4 种卷积和

池化层 concat 而成 ,  分别为 2×2 MaxPooling 层接

1×1 卷积层; 1×1 卷积层接 3×3 卷积层; 1×1 卷积层接

两个 3×3卷积层; 1×1卷积层接 3个 3×3卷积层, 后面

3 个分支再接 2×2 MaxPooling 层. 两个 3×3 卷积的堆

叠与一个 5×5 卷积的感受野相同, 3 个 3×3 卷积的堆

叠与一个 7×7 卷积的感受野相同, 利用这种方式既可

以减少网络的权重参数, 又可以增加网络的深度, 从而

更好地提取特征[12,13].
如图 3所示, 在编码器的 7次下采样中, 每一层的

Inception结构都需要确定图 5中从左到右 4种分支的

通道比例 .  经过笔者的不断调参实验 ,  最终确定的

Inception 分支通道比例如表 2 所示. 前两层分支通道

比例为 4:2:1:1, 后 5层分支通道比例为 1:1:1:1, 实验结

果表明在较底层下采样时适当增加 1×1分支和 3×3分
支的比例能够更好提高的异常检测效果, 原因在于这

种通道比例能够更细致的刻画输入图片的局部特征.
 

表 2     Inception 分支通道比例
 

层数 第1分支 第2分支 第3分支 第4分支 通道总数

1 32 16 8 8 64
2 64 32 16 16 128
3 64 64 64 64 256
4 128 128 128 128 512
5–7 128 128 128 128 512

 
  

3.3   Skip connect 结构

为了更好的重构图片 X_rec, 受到 U-net网络[14] 的

启发, 我们在多尺度卷积自编码器的基础上, 加入 skip
connect结构. 如图 3所示, 在编码器网络中, 每一次下

采样得到的 Feature Map 都传递到相对应解码器网络

层, 解码器网络每一次上采样时都在原有的输入中叠

加由编码器传递的 Feature Map. 例如, 第 1 层下采样

输出 Feature Map 为 64×64×64, 与之对应的第 7 层上
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采样的输入 Feature Map 大小为 64×64×64, 两者叠加

成大小为 128×64×64 的 Feature Map 进行第 7 层上采

样操作. 由于从低层到高层都加入了 skip connect 结构,
输入图片的全局特征和局部特征都得到了更好的保留. 

 

Filter contact

1×1

convolution

3×3

convolution

3×3

convolution

3×3

convolution

3×3

convolution

3×3

convolution

3×3

convolution

1×1

convolution

1×1

convolution

1×1

convolution

MaxPool

MaxPool

MaxPool MaxPool

Base

 
图 5    编码器单层卷积池化结构

 

3.4   激活函数和目标函数

解码器与编码器每层卷积与反卷积之后都有激活

函数, 编码器采用的激活函数为 LeakyReLU, 解码器的

最后一层的激活函数为 tanh, 其他层的激活函数为 ReLU.

ReLU (x) =max(0, x) (11)

ax a

xi, j xi, j
′

ReLU 数学表达式如式 (11)所示, 当输入值为负时

输出 0, LeakyReLU 数学表达式如式 (12)所示, 输入值

为负时输出 , 系数 选定为 0.2, tanh数学表达式如式

(13) 所示, 将网络的输出映射到 [−1,1]. 解码器输出与

输入图像维度相同的单通道矩阵. 如式 (14)所示, 目标

函数 L 为 L1 Loss, label 值 与输入矩阵相同, 
表示重构矩阵的值, m 和 n 表示图像矩阵的行和列.

LeakyReLU (x) =
{

x, x ≥ 0
ax, x < 0 (12)

tanh(x) =
1− e−2x

1+ e−2x
(13)

L =
1
m

1
n

m∑
i=1

n∑
j=1

|xi, j− x′i, j| (14)
 

4   实验分析 

4.1   数据集

本文采用的数据集是笔者自己采集的数据集. 采
集装置在车辆驾驶室正前方如图 6 所示 .  笔者使用

1280×720 分辨率的 RGB 摄像头拍摄了一个数据集,
整个数据集采集了 10个人的行车视频录像, 每人采集

两段视频, 第一段正常驾驶视频, 时长 20 min, 从中分

别抽取了 4000帧图片, 再使用MTCNN检测人脸区域

得到嘴部区域, 剔除成像质量过差和人脸检测失败的

图片, 最终获得 3600 帧嘴部区域图片, 最后 resize 到
128×128 大小, 用于模型的训练. 第二段视频每隔 30 s
做出抽烟, 喝水, 打哈欠, 吃食物等任意异常行为, 时长

10 min, 用同样的方法得到了 600帧正常驾驶的嘴部区

域图片和 600 帧嘴部区域异常图片, 用于测试模型的

检测效果. 最终从所有视频中获取了 48 000张图片, 其
中 75%用于训练, 25%用于测试.
 

 
图 6    数据集采集装置

  

4.2   实验过程

笔者在只含有正常驾驶图片的训练集上训练模型,
在既含有异常驾驶图片又含有正常驾驶图片的测试集

上评价模型. 评价的标准为 AUC, AUC被定义为 ROC
(Receiver Operating characteristic Curve)曲线下与坐标

轴围成的面积, 其值越大表示分类效果越好. 其中 ROC
曲线是根据一系列不同的阈值 ,  以真阳性率 (True
Positive Ratio, TPR)为纵坐标, 假阳性率 (False Positive
Ratio, FPR) 为横坐标绘制的曲线. 本模型的阈值即为

图片的重构误差, 计算方式为 L1 Loss (式 (12)), 值越

大代表异常的可能性越高. 如图 3所示, 训练时输入叠

加了一个与输入矩阵相同大小的服从标准正态分布的

随机噪声, 用以提高模型检测的鲁棒性. 学习率设置为
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0.002, 训练的 epoch为 20, 为了防止过拟合的发生, 当
训练过程中 Loss 不再下降, 立刻停止训练, 记录此前

的 best AUC作为实验结果. 

4.3   实验结果

为了验证提出的改进方法的效果, 笔者做了模型

自身的纵向对比实验, 实验结果如表 3所示, 可以看到

每处改进对实验结果的提升. 表中 CAE为与模型结构

相似的卷积自编码器, 其中解码器完全一致, 编码器用

kernel_size=4, stride=2, padding=1 卷积代替原模型的

Inception操作. 表中 Inception(Mix raito)即为表 2所示

的最佳分支通道比例.
 

表 3     纵向对比实验结果
 

网络优化结构 AUC
CAE 0.693

CAE+skip-connect 0.711
CAE+skip-connect+Inception(1:1:1:1) 0.776
CAE+skip-connect+Inception(Mix ratio) 0.798

CAE+skip-connect+Inception(Mix ratio)+Denoise 0.938
 
 

为了验证此模型的有效性, 笔者也与其他无监督

检测方法做了横向对比实验, 结果如表 4所示, 可以看

到模型的异常检测结果优秀.
 

表 4     横向对比实验结果
 

方法 AUC
CAE 0.693

HOG+OCSVM 0.762
Skip-GANomaly[15] 0.921
Proposed Methods 0.938

 
 

以约登指数寻找最佳 ROC曲线阈值, 既寻找 ROC
曲线上横坐标与纵坐标差异最大的点, 以这一点的阈

值 t 作为分类标准, 重构误差小于 t 视为正常驾驶, 重
构误差大于 t 视为异常驾驶. 以检测异常驾驶作为 True
Positives, 在 12 000张测试图片上实验检测效果, 给出

实验结果的混淆矩阵如表 5所示.
 

表 5     实验结果的混淆矩阵
 

True False
Positive 5008 992
Negative 5273 727

 
  

4.4   算法时间复杂度分析

模型使用如表 6 所示的配置机器上训练, 为了证

明该算法的实际应用效果, 笔者将训练好的模型布置

在嵌入式开发板 NVIDIA Jetson TX2 (配置见表 7) 上

测试检测异常所需时间, 训练用时和测试用时见表 8、
表 9 所示 ,  在嵌入式系统上检测异常的帧率达到了

3.38 fps, 基本满足检测需求.
 

表 6     训练所用机器配置表
 

类型 型号 参数

系统 Ubuntu 16.04.12LTS
CPU Intel(R) Core(TM) i7-7800X 1080 Ti 6核
显卡 NVIDIA GeFore GTX 1080 Ti 8 GB
内存 DDR4 32 GB

 
 
 

表 7     NVIDIA Jetson TX2配置
 

类型 型号 参数

系统 Ubuntu 18.04LTS
CPU NVIDIA Denser and ARM Cortex-A57 6核
显卡 NVIDIA Tegra X2 8 GB
内存 LPDDR4 8 GB

 
 
 

表 8     训练模型时间复杂度分析 (Frame=36 000)
 

训练/检测 时间 (s) 帧率 (fps)
Face/Mouth Detection 3420.54 10.52

Model Training 176.79 203.62
Total 3596.76 10.00

 
 
 

表 9     模型检测时间复杂度分析 (Frame=12 000)
 

检测 时间 (s) 帧率 (fps)
Face/Mouth Detection 3508.77 3.42

Model Decision 34.85 344.33
Total 3 543.62 3.38

 
  

5   结束语

本文提出了一种基于多尺度卷积自编码器的驾驶

员嘴部异常检测方法, 在检测之前先利用人脸关键点

检测方法 MTCNN 筛选嘴部区域, 然后使用改进后的

CAE 进行异常检测, 实验表明加入多尺度卷积结构并

优化分支通道比例、加入 skip connect 结构、训练时

加入随机噪声等改进方法能够显著提高异常检测效果;
与其他无监督检测算法相比, 本文提出的算法表现优

异; 在嵌入式开发平台 NVIDIA Jetson TX2 上的算法

复杂度实验表明该算法具有实际应用价值.
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