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摘　要: 监控设备大规模安装和应用带来了运维困难的问题. 本文研发了一个通用运维管理平台, 平台通过前端状

态采集装置获取监控设备运行时产生的各种状态信息; 平台的运维管理系统汇总、存储状态信息, 并提供监控、统

计、分析、报警等管理功能以支持运维业务; 平台的可视化展示子系统对状态信息进行可视化渲染呈现, 为系统运

维提供智能化的支持. 状态采集装置模块化和冗余设计使得设备具有通用性、可扩展性、高可靠性和易维护性. 状
态信息具有时序数据特征, 运维管理系统使用 InfluxDB存储状态信息, 大幅度降低了存储空间需求, 并保证了数据

查询和管理的性能需求. 基于 InfluxDB的监控设备通用运维管理平台已在多个用户单位安装试用, 运行状态良好,
具有很好的经济社会效益和推广价值.

关键词: 监控设备运维; 运维管理平台; 状态信息采集设备; 模块化和冗余设计; InfluxDB

引用格式:  张世贤,张少春,谢晓东.基于 InfluxDB 的监控设备通用运维管理平台.计算机系统应用,2021,30(12):123–127. http://www.c-s-
a.org.cn/1003-3254/8201.html

General Operation and Maintenance Management Platform for Monitoring Equipment
Based on InfluxDB
ZHANG Shi-Xian1, ZHANG Shao-Chun1, XIE Xiao-Dong2

1(Quanzhou Shike Alarm System Electronic Co. Ltd., Quanzhou 362212, China)
2(College of Computer Science and Technology, Huaqiao University, Xiamen 361021, China)

Abstract: Large-scale installation and application of monitoring equipment have brought about difficulties in operation
and maintenance. This study develops a general operation and maintenance management platform. Through the front-end
status collection device, the platform can obtain various state information generated during the operation of monitoring
equipment. The operation and maintenance management system of the platform collects and stores status information and
provides management functions such as monitoring, statistics, analysis, and alarm to support operation and maintenance.
The visualization subsystem of the platform visualizes the status information and provides intelligent support for system
operation and maintenance. The modular and redundant design of the status collection device makes the equipment
universal, expandable, highly reliable, and easy to maintain. The status information has the characteristics of time series
data. The operation and maintenance management system uses InfluxDB to store the status information, which greatly
reduces the need for storage space and ensures the performance of data query and management. The general operation and
maintenance management platform of monitoring equipment based on InfluxDB has been installed and tried out in
multiple user units, and it is running in good conditions, with good economic and social benefits and promotion value.
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随着互联网技术的发展, 各种监控设备, 如监控摄

像头、网络摄像机、环境监测设备、气象数据采集设

备、水文数据采集设备等得到了广泛的应用[1–3]. 这些

监控设备可以自动采集数据并通过网络实时上传, 节
省了大量的人力物力, 提供更高的覆盖范围和精度, 给
生活和工作带来了很大方便, 在各个行业都有不可替

代的作用.
然而规模庞大的监控设备给运行维护带来了巨大

的挑战和沉重的压力. 监控设备使用环境一般比较恶

劣, 容易损坏; 维护和替换的代价较高[4]. 设备散布在广

阔的城乡, 很多安装地点偏僻, 维护工作强度大, 维护

时间和代价巨大. 此外, 当监控设备离线时, 很难判断

故障原因是供电故障还是网络故障, 无法精准维护. 实
践中, 大量故障只需断电重启即可排除, 却需要花费大

量时间和代价到现场解决. 因此, 监控设备运行状态的

监控, 以及故障原因的快速定位, 简单故障的远程排除

等, 成为亟需解决的问题.
当前现有的运维管理平台 [ 5 – 9 ] 存在以下不足 :

(1) 前端状态采集装置和监控运维管理平台不具有通

用性, 不能应用到其他类型或其他厂家的监控设备上,
也不能对已有设备升级. (2) 产品没有进行冗余设计,
安全性可靠性不足. (3) 监控运维管理平台性能不足,
可同时管理的监控设备数量有限.

针对上述不足, 我们研发了基于 InfluxDB 的通用

监控设备运维管理平台 ,  平台主体包括状态采集装

置、运维管理系统、运维人员移动终端 APP 以及可

视化展示系统等 4个部分.
状态采集装置安装在前端监控设备的监控箱中,

采集监控设备的各种运行状态信息, 并将信息发送给

运维管理平台 .  状态采集装置具有通用性、可扩展

性、高可靠性和易维护性.
运维管理系统接收、存储、管理从采集装置收到

的运行状态数据. 由于监控设备的状态数据具有鲜明

的时序数据特征 ,  使用传统的关系数据库在存储空

间、查询速度和可靠性方面难以满足需求. 本系统使

用了 InfluxDB 存储时序数据 ,  其他业务数据使用

MySQL存储.
运维人员通过移动终端 APP 获得维修工单; 并可

以在现场通过 WiFi 连接到状态采集装置进行测试和

操作. 可视化展示系统对监控运维数据进行可视化渲

染呈现, 为系统的运维提供智能化的支持.

基于 InfluxDB 的通用监控设备运维管理平台为

监控设备的运维提供一个更加智能、低廉、高效的解

决方案, 解决监控设备故障定位困难, 运维成本高昂的

问题, 改变目前监控设备运行维护模式. 目前已有部分

用户部署试用. 平台运行状况良好, 能支持大量监控设

备的运维管理工作, 展现出了良好的经济社会效益和

市场前景. 

1   系统架构

基于 InfluxDB 的通用监控设备运维管理平台的

体系结构如图 1 所示. 其中状态采集装置能采集监控

设备的供电情况、网络状态等支持和影响设备正常工

作的基本状态信息; 能远程进行设备的重启操作, 以排

除设备的简单故障. 状态采集装置具有很好的可扩展

性, 能够根据不同的监控需求进行扩展, 如接入各种不

同类型的传感器, 采集多种运行状态相关数据, 如温

度、湿度等. 状态采集装置体积小巧, 能轻易地安装在

大多数监控箱中; 提供了基于移动设备的设备配置和

管理功能; 在自身电源、网络方面进行冗余设计, 安全

可靠, 能在各种恶劣极端的环境下工作, 能在各种情况

下有效可靠地发回信息.
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图 1    体系结构示意图

 

运维管理系统接收采集装置发来的运行状态数据

并及时处理和存储; 能对故障自动识别, 自动报警, 自
动定位故障位置及故障类型; 为维修人员提供设备报

修、情况录入、跟踪、问题流转、结果反馈等流程管

理; 为业务人员提供查看重点设备历史运行状况和历

史故障信息的功能. 运维管理系统融合了关系数据库

MySQL和时序数据库 InfluxDB, 能有效地支持大规模

采集装置的日常运行.
可视化展示系统对大量的监控设备运行状态数据

进行可视化渲染和呈现, 能有效地展示整个监控平台

的运行状态, 便于管理人员从整体上把握系统运行态
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势, 为系统的运维提供智能化的支持.
运维人员移动端 APP 可以接收到运维管理系统

发来的维护工单; 可以方便查询到将要维护的设备种

类型号、故障类型预测、维护物料清单等内容; 可以

通过蓝牙或WiFi等远程接口连接到状态监控器, 进行

遥控重启、远程测试、操控等工作, 能极大减轻维护

的工作量. 

2   关键技术 

2.1   通用高可靠的状态采集装置

如图 2 所示, 前端状态数据采集装置由 3 部分功

能模块组成: 状态数据采集模块、通信模块、电源管

理模块.
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补光灯
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图 2    前端状态采集装置模块结构示意图

 

状态数据采集模块能接入各类传感器, 用于采集

监控设备的各种状态信号, 如: 电源、网络、门磁、补

光灯、温度/湿度传感器等. 此外还允许通过 485 总线

协议接入其他种类的传感器信号, 便于设备在不同的

系统和设备中使用, 具有很高的通用性和可扩展性.
通信模块有多种通信方式, 其中在监控设备正常

工作的情况下可以通过有线网与运维管理系统相连;
当有线网中断, 且导致监控设备不能正常工作的情况

下, 可以通过无线网络 (4G 或 NB IOT) 与运维管理系

统相连, 并发送报警信息. 此外, 设备还可以通过 WiFi
模块与运维人员的移动设备相连, 便于运维人员进行

配置和管理.
电源管理模块的功能是: 当监控设备正常工作的

情况下, 状态采集装置本身也使用市电供电; 当监控设

备出现故障, 运行运维人员远程控制电源重启, 以排除

一些简单的故障; 当监控设备的供电出现问题时, 前端

状态采集装置本身可利用锂电池进行供电, 保证监控

设备的故障信息及时可靠地上报.
状态采集装置在通信和电源两个模块上进行了冗余

设计, 充分考虑了在极端情况下的工作需求. 使得数据采

集装置在监控设备断网断电的情况下仍然能够正常功

能, 采集并发送数据到运维管理平台. 而在网络、供电正

常的情况下, 使用监控设备的网络和电源, 能大幅节约

网络流量和电池寿命. 这带来了很高的可用性和可靠性.
状态采集装置的固件程序, 是基于 LUAT 进行开

发. LUAT是一种新型物联网开源架构, 依托于通信模

块做简易快捷的开发, 将传统的 AT 命令用 Lua 语言

封装成 API, Lua语言具有高效性、可移植性、简单强

大、小巧轻便等特点[10]. 开发者可以通过调用 API 快
捷地实现 TTS、GPS、SOCKET 等功能. 使用 LUAT
作为设备核心, 可以方便快捷地实现很多功能, 减少开

发成本和时间, 降低设备成本. 同时 LUAT还支持远程

升级, 减少了后期维护成本.
前端状态采集装置还为主流移动端平台如 Android、

iOS等开发一个移动端的 APP配置管理程序用于前端

采集装置的配置和管理. 该 APP 程序可以在现场通过

WiFi 与采集装置相连, 从而检测状态采集装置各模

块、传感器等是否正常工作, 并可以通过状态采集装

置收集监控设备详细的运行状态数据, 对监控设备进

行测试和操控, 为现场运维提供了很好的支持. 

2.2   基于 InfluxDB 的时序数据存储技术

运维管理系统不仅提供了状态信息接入、存储等

功能, 还需要为管理人员提供报警、运维流程管理、

设备远程管理等功能, 系统负载很重. 由于运维管理平

台面向的应用场景可能接入成千上万甚至几十万台监

控设备的状态采集装置. 大量的状态采集装置将不间

断地发送心跳包和运行状态数据, 这些数据是重要的

业务数据, 必须得到有效的存储和管理. 状态信息在平

台的处理流程如图 3所示.
 

状态信息 信息接收

InfluxDB

保存

信息处理 异常报警
异常

信息查询
可视化
展示

 
图 3    状态信息处理流程示意图

 

然而, 监控设备的运行状态数据具有时序特征, 经
测算, 平均每台状态采集装置每分钟将产生 20条左右

的实时数据, 并需要写入到数据库中. 为支持可视化展

示系统, 需要对实时数据进行统计, 分别产生 3 分钟、
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20分钟等 6种不同时间段的最大值、最小值、平均值

等不同形式的统计数据. 这些统计数据应及时生成, 避
免信息的滞后.

当数据量较小时, 传统关系型数据库, 如 MySQL,
能够满足上述需求. 可以分别建立实时表、统计表, 并
用触发器程序完成对实时数据的统计工作. 然而, 当设

备数目增加到数千台时, MySQL难以满足系统的存储

和读写需求. 表 1给出了MySQL在 3000台和 1000台
设备 3个月数据的存储空间需求.
 

表 1     MySQL存储空间需求
 

表名
3000台×3个月 10 000台×3个月

数据 索引 数据 索引

实时表 100亿, 300 GB+ 600 GB+ 300亿, 1 TB+ 2 TB+
3个月统计表 120 GB+ 150 GB+ 500 GB 600 GB

 
 

大规模的数据使得数据查询效率急剧降低, 因此

需要在常用的查询关键字上建立多个索引, 这又带来

了巨量存储空间需求. 而关系数据库在进行数据并发

读写时, 对数据和索引上锁也导致了严重的性能问题.
事实上, 当采集装置达到 1000+时, MySQL 已无法通

过触发器完成统计数据的计算和插入工作. 而即使进

行分库分表的操作也不能圆满解决大规模时序数据对

存储空间需求和数据读写时延带来的问题. 此外, 巨大

的空间需求也使得对实时数据进行备份和恢复非常困难.
InfluxDB是由 InfluxData开发的开源时序型数据,

主要用于高性能查询与存储时序型数据[11–14]. 目前,
InfluxDB被广泛应用于存储系统的监控数据, IoT行业

的实时数据等场景. 例如, 韩艺坤等使用 InfluxDB 存

储桥梁监测传感器数据[11]; 孟宇等将 InfluxDB用于冶

金自动化相关业务[12]. 在工业数据库引擎[13] 和监控系

统[14] 中 InfluxDB 也得到了应用. 在上述应用实践中,
InfluxDB都有效地提高了整个系统的性能.

有鉴于此, 运维管理系统使用 InfluxDB 存储状态

信息, 对实时数据的统计则通过连续查询定时生成, 图 4
给出了生成统计数据的连续查询语句. 其他业务数据

如监控设备基本信息、状态采集装置相关参数、用户

权限管理信息等都依然存放在MySQL中.
采用 InfluxDB 存储状态信息数据为系统带来性

能上极大的提高. 表 2 给出了设备为 3000 台, 数据采

集时间为 3 个月时, 使用 MySQL 和 InfluxDB 存储数

据的空间需求和查询性能的对比. 其中MySQL的空间

包含了表空间和索引空间. 查询需求是 3 个月中某台

设备的 1天的所有状态数据.

CREATE CONTINUOUS QUERY cq_sensor_3m ON PowerSensorDB

BEGIN SELECT mean(f_value),max(f_value),min(f_value) INTO

t_sensor_data_statistics_3m FROM "t_sensor_data" group by 

time(3m),f_zone_id,f_channel END 
图 4    使用连续查询生成统计数据

 

表 2     MySQL与 InfluxDB对比
 

表名
MySQL InfluxDB

空间 查询 (s) 数据 (MB) 查询 (ms)
实时表 1 TB 5 873 100

3个月统计表 300 GB 1 132 20
 
 

运维管理系统采用 InfluxDB+MySQL的混合模式

存储数据, 针对不同类型数据采用不同的管理方式. 系
统实际运行效率提升显著. 

3   系统实现 

3.1   运维管理系统的实现

平台的 4 个组成部分中, 运维管理系统最为关键,
功能相对最复杂. 运维管理系统采用了浏览器/服务器

结构, 基于 Spring MVC+ MyBatis+Vue.js进行开发. 其
中前端使用 Vue.js 框架, 后端是 Spring MVC 框架, 数
据库采用MySQL存储业务数据. 整个系统采用前后端

分离的开发方式, 前后端通过 HTTP协议完成交互.
如图 5所示, 运维管理系统划分为 3层结构: 表现

层、服务层和数据层. 表现层用于与用户交互, 是用户

功能接口; 服务层把运维管理的主要业务逻辑进行抽

象, 并以服务形式提供接口; 数据层提供数据存储、数

据-对象转换等数据功能需求的支持. 3 层结构的划分

使得系统各模块有较清晰的功能边界, 便于维护和后

续功能扩展. 

3.2   系统实际运行情况

基于 InfluxDB 的通用监控设备运维平台已开发

完成, 并在海南、广西等多个用户单位安装试运行, 运
行状况良好. 图 6 为前端状态采集装置的实物图, 图 7
为运维管理系统运行的界面示例. 

4   结论与展望

监控设备分布广阔, 数量庞大, 工作环境恶劣, 给
运维带来巨大的困难. 现有监控设备运维平台存在兼

容性可扩展性差、可靠性可用性不高、不能承载大规

模监控设备的运维工作等缺陷. 本文研发的基于 InfluxDB
的监控设备通用运维平台, 前端状态采集装置能够安
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装到大多数监控箱, 能接入多种不同的传感器, 具有很

好的通用性和可扩展性; 通过冗余设计保证状态采集

装置在断网断电的情况下也能正常工作, 极大提高了

可靠性和可用性. 平台的管理系统使用 InfluxDB 存储

时序数据, 能大幅度压缩时序数据的空间需求, 提高对

时序数据的查询效率, 从而从整体上提高了平台的性

能和运维的规模.
 

安
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控

制

表
现
层

系统管理 运维管理 设备管理

探头管理 探头管理 统计查询

服
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数
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层

设备数据 状态数据 运维数据
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系
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监
控
/

配
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管
理

 
图 5    运维管理系统结构图

 

 
图 6    前端状态采集装置实物图

 

 
图 7    系统界面示例

基于 InfluxDB 的监控设备通用运维平台已投入

实际的应用, 已初步展现出社会效益和经济效益. 下一

步, 将根据用户的反馈, 不断对平台改进, 提升系统性

能, 增加贴近用户需求的功能. 此外, 平台的架构、软

硬件都具有很好的可扩展性, 可不断关注相关市场需

求, 拓展平台的应用场景.
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