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摘　要: 进行基于表征学习的网络游戏流量识别研究. 首先, 由于流量识别领域公开数据集中缺乏游戏流量, 采集各

类游戏流量, 并建立各种游戏与进程端口的映射关系, 基于该映射关系从采集的流量中过滤游戏流量, 扩展公开数

据集; 利用深度学习中的表征学习模型, 对经过预处理的原始端到端游戏流量自动进行特征学习和特征选择; 最后

用分类器进行游戏类别识别. 通过构建特征空间由卷积神经网络自学习原始信息的特征, 成功避免传统机器学习算

法中流量数据集的二次处理导致的信息丢失以及流量分类模型对特征选择的依赖. 实验结果表明, 相比于原数据集

的分类效果, 扩充后的数据集在神经网络模型上的分类准确率提高了 5%, 游戏流量识别准确率达到 92%, 识别性

能明显提升.
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Abstract: This study explores the online game flow identification based on representation learning. First of all, due to the
lack of game flow in the public data set in the field of flow identification, various types of game flow are collected, and a
mapping relationship between various games and process ports is established. Depending on the mapping relationship, the
game flow is filtered from the collected flow to expand the public data set. Then the representation learning model in deep
learning is used to automatically perform feature learning and feature selection on the pre-processed original end-to-end
game flow. Finally, the game category is identified by a classifier. The convolutional neural network self-learns the
features of the original information via the construction of feature space, successfully avoiding the loss of information
caused by the secondary processing of the flow data set in the traditional machine learning algorithm and the dependence
of the flow classification model on feature selection. The experimental results show that, compared with the classification
effect of the original data set, the expanded data set has a classification accuracy improved by 5% on the neural network
model. The accuracy of game flow identification reaches 92%, and the identification performance is significantly
improved.
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1   引言

网络流量应用识别是指对网络中的混合流量按照

应用协议进行识别. 网络流量应用识别既是高性能网

络协议设计的基础, 又是网络运营管理、网络发展规

划的依据, 也是网络攻击与恶意代码检测的重要手段[1].
当前高校部分学生沉迷于网络游戏, 玩游戏既占用了

校园网资源也影响了学生的学习, 校园网资源的精细

化管理需要掌握校园网游戏使用状况以及占用的网络

资源比率, 由此进行网络资源调控. 为此, 需要对校园

网流量中的游戏进行识别, 准确获取其占用的带宽状

况、学生花费的时间等, 然后针对性地对校园网资源

进行配置, 对玩游戏的学生进行预警.
近年来, 流量分类的研究经过不断地发展, 从最初

基于端口、基于特征匹配、基于主机行为的流量分类

方法发展到基于机器学习技术的流量分类方法.
随着流媒体、P2P 等网络通信协议的发展, 动态

协商端口与端口伪装技术的应用, 基于端口的识别方

法已逐渐失效. 为保护网络通信的安全, 很多网络应用

釆用加密协议或协议格式未公开的私有协议进行数据

通, 从而导致基于特征匹配方法的识别精度日益下滑.
基于主机行为的方法并不能很好的识别未知协议与加

密协议的网络流量的应用类型.
随着网络应用种类越来越多, 基于机器学习技术

的流量分类方法逐渐成为主流. 机器学习的流量识别

模型训练依赖标注数据集, 目前网络流量分类重点是

视频流量、P2P 流量、异常流量、加密流量的识别,
而网络游戏流量的识别并没有引起传统学术界和产业

界的关注, 研究成果非常少, 并且缺少公开网络游戏流

量标准数据集.
目前存在的问题是标注数据集的缺乏与游戏流量

研究在教育领域的重要性与实际研究领域对游戏流量

不重视所产生的矛盾, 对于多种类细粒度的游戏流量

数据集构建以及识别研究存在着新的挑战. 针对游戏

流量数据集的标记构建存在的难题, 本文首次提出采

用基于端口映射关系的游戏流量数据集标注方法, 对
公开数据集进行扩充, 并以 NPY的文件形式进行存储

以减少数据集内存占用、提高模型的读取效率. 其次

将扩充后的数据集应用到 Wang 等人[2] 提出的一种端

到端的流量识别模型中, 采用 Keras 模块对其代码进

行重构, 并对一维卷积神经网络进行参数调优, 通过卷

积神经网络构造特征空间, 自主提取特征, 最后通过实

验对比本文扩充后的数据集与原公开数据集在同一模

型结构下的识别效果, 以评估基于端口策略的游戏流

量样本扩充方法的可行性与效果. 

2   相关工作

流量识别的应用多采用基于规则的识别方法, 该
方法相对成熟, 主流研究者主要研究如何准确地提取

匹配规则. 而基于机器学习的流量识别方法是目前学

术界研究较多的内容, 主要研究如何选择更好的特征

集来对识别效果进行优化改进.
目前, 研究人员逐渐关注深度学习方法在流量识

别领域的应用, 基于表征学习的流量分类方法的研究

也在流量识别领域初露头角. 深度学习通过训练多个

单层特征图构建非线性网络, 根据训练出来卷积核的

权重参数组构成底层特征的抽象表示, 从而发现数据

的本质特征以达到识别的作用. 王勇等人[3] 提出一种

基于卷积神经网络的流量分类算法, 分别采用公开数

据集和私有数据集进行测试, 通过学习空间特征避免

了传统分类方法中的特征的人工筛选, 提高了流量分

类的精确率, 减少了分类使用的时间, 但该方法并未涉

及对加密流量的分类识别. Gao等人[4] 提出了一种使用

深度信念网络 DBN的恶意流量分类方法, Javaid等人[5]

提出了一种使用稀疏自编码器 SAE 的恶意流量分类

方法. 但是他们放弃了深度学习能够从原始数据中直

接学习特征的优点, 而是对处理后的流特征数据集进

行了学习, 表征学习的方法在图像、语音领域的识别

效果都充分说明了该方法的优越性. 对此Wang等人[2]

提出了一种基于端到端的加密流量识别方法, 取得了

很好的效果, 而流量分类与协议识别在任务内容上是

很相近的. 基于此, 文献 [6]提出采用 Deep Packet框架

对流量进行识别, 通过嵌入堆叠的自动编码器和卷积

神经网络, 将网络流量分为主要类别 (例如 FTP和 P2P)
和应用程序标识, 在 ISCX VPN-nonVPN 数据集上的

性能较好, 但对于数据的预处理和模型参数的选择等

方面论述得不够清晰.
综上所述, 本文提出一种基于端口映射的流量标

注方法对公开流量数据集进行扩充, 在扩充游戏流量

数据集的基础上提出基于表征学习方法对网络游戏流

量进行识别, 并采用 CNN 模型, 直接在原始流量数据

上尝试进行流量分类, 通过对比同一模型在数据集扩

充前后的分类效果验证数据集扩充的合理性, 验证了
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标注的准确性和数据集扩充的可行性, 论证了表征学

习方法在游戏流量识别方面的可行性. 

3   基于表征学习的游戏流量识别

鉴于机器学习的流量识别性能依赖于数据集的标

注, 公开数据集中缺乏游戏流量数据, 本文提出了基于

端口映射的游戏流量数据集标注方法. 

3.1   方法概述

研究发现, 网络游戏流量数据依赖于应用层的进

程端口号进行数据接收与发送, 但是游戏传输中端口

号存在动态性、随机性, 难以人工识别, 无法给出游戏

流量的准确高效的标注, 导致公开数据集中缺乏游戏

流量样本. 鉴于此, 本文提出俘获网络游戏流量的同时

监控对应网络游戏的端口使用情况, 记录每个时段下

的游戏进程端口的使用数据, 形成俘获日志. 利用日志

信息编写了用于分析整合日志的相关程序, 能够根据

游戏进程端口号的使用情况对已俘获的网络流量数据

进行清洗, 以此得到网络游戏流量的原数据包.
本文采用的数据集标注方法分为 3 个阶段: 数据

采集、数据预处理、数据集构建.
数据采集: 使用 Tcpdump、Wireshark等抓包工具

收集游戏通信过程中的网络流量, 同时游戏进程通信

使用的端口将记录在日志中, 为游戏流量的过滤以及

数据清洗做准备.
数据预处理: 根据进程端口日志清洗俘获的流量

数据集, 去除与研究无关的流量数据, 并将清洗完成的

流量数据集按照游戏类型添加标注信息, 对俘获的网

络游戏流量与公开数据集原始流量进行流重组与切

分、归一化处理为数据集构建做准备.
数据集构建: 采用本文完成开发的流量数据集构

建程序对完成预处理的原始流量进行数据集构建, 将
原始网络流量转化成符合卷积神经网络输入的数据集

格式. 

3.2   数据预处理

为实现从俘获的网络流量中提取出网络流, 并将

网络流转换成符合卷积神经网络输入的格式, 本文将

数据预处理可以细分为 3 个子步骤: 数据清洗、流重

组与切分、数据归一化. 

3.2.1    数据清洗

将获取的游戏通信过程日志作为输入至编写分析

程序中, 利用日志中信息获取对应的游戏进程在每个

时间段分别占用了哪些端口号. 先根据端口号信息对

原始流量数据进行初次过滤, 再根据时间信息结合端

口号的使用情况对流量数据进行二次过滤, 完成对网

络游戏流量数据的清洗, 具体流程如图 1所示.
 

开启监控程序

是否完成俘获

分析日志信息

根据游戏占用过的端口号
筛选网络流

结合时间信息再次筛选
网络流

输出清洗完成的原始流量

完成数据清洗

否

是

 
图 1    数据清洗流程图

  

3.2.2    流重组与切分

本文处理的网络游戏流量数据, 存在完整的 TCP
连接与 UDP交互. 所以本文根据流量信息中的五元组

匹配原则进行流的重组与切分. 对于 TCP流, 利用 TCP
首部的序列号和标识将到达的数据包重新整合为一条

有序流[7]. 对于 UDP 流, 根据数据包的发送时间确定

UDP 流的开始和结束, 在规定时间内未捕获流的下一

个数据包认为这条流结束, 而后将指定时间窗口内的

UDP数据包按照捕获的先后顺序进行拼接.
在提取出网络流信息之后, 需要进行流切分以得

到大小相同的流数据用于卷积神经网络的训练. 本文

选取网络流前部的一段固定长度的数据作为流量识别

的依据, 一方面可以确保利用应用层的首部信息识别

应用, 另一方面, 已有实验证明数据载荷中的前部分的

数据往往更能够体现应用层协议的特征. 针对卷积神

经网络要求输入数据格式相同的要求, 本文参考陈雪

娇等人[8]、冯文博等人[9]、 Wang[10] 的实验, 采用每条

网络流前 784字节的数据作为判别依据. 
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3.2.3    数据归一化

由于俘获的网络流量数据的字节取值范围较大,
用于数值求解和模型训练会导致计算复杂度较大等问

题, 为了便于卷积神经网络的分析处理, 需要将协议数

据归一化. 归一化的具体步骤如下:

xi = [xi1, xi2,xi3, · · · , xi j]

首先, 构造 n 个长度为 784 字节的一维向量 x, 即
, 其中 i 代表 n 个一维向量中的

第 i 个向量, j 代表第 i 个向量中的第 j 个元素. 然后将

每个流量样本中字节对应的十进制数值赋给向量中的

每个分量, 在十进制转化后 x 中的每个元素范围是 [0,
255], 为提高模型的计算效率、让流量向量数据取值

分布更加紧凑, 需要对 x 中每个分量的数值进行归一

化处理. 在本文中将每个分量的数值除以 255, 使分量

的取值统一到 [0, 1)区间, 构建数据集矩阵 M:

M =
1

255


x11 . . . x1 j
...
. . .

...
xn1 · · · xn j

 (1)

该归一化方法能让不同协议数据处于同一个数量

级以用于对比, 提高模型的学习能力的同时降低了模

型的计算复杂度.
由于卷积神经网络的输入通常是二维矩阵, 还需

要将向量 x 转化为具有图像特征的二维矩阵. 本文将

每个 x 中的元素按照顺序构建成 28×28的二维矩阵 X:

Xi =


xi1 . . . xi28
...

. . .
...

xi757 · · · xi784

 (2)

 

3.3   数据集构建

根据清洗完成留下的标注信息对网络流进行标注,
并扩充于公开的网络流量数据集中, 用于卷积神经网

络的训练.
Wang[10] 提出了一种直接使用原始流量数据的基

于栈式自编码器 SAE 的网络协议识别方法, 取得了很

好的效果, 而流量分类与协议识别在任务内容上是很

相近的. 表征学习方法的优势是能够直接从原始数据

中自动学习特征, 其在图像分类和语音识别领域的成

功应用都充分说明了这一点, 所以本文采用了表征学

习的方法进行流量分类.
为最优化表征学习的效果, 本文采用了端到端的

方式进行数据集构建, 以保证擅长图像分类任务的 CNN
能够直接在原始流量数据上进行游戏流量分类. 为保

证数据集的可靠性, 减少私有数据集对结果可信度的

影响, 鉴于存在细粒度分类并具有完整标注的公开流量

数据集不多且大部分都是加密与安全相关的网络流量,
而Wang提出的端到端的流量识别方法基于 ISCXVPN
2016数据集, 所以本文选用 ISCXVPN 2016数据集[11]

作为基础流量, 鉴于 ISCXVPN2016 存在 VPN 流量和

实际流量相差太大, 所以在本文仅采用了 ISCXVPN
2016中 non-VPN部分的标记流量, 避免其与实际流量

相差太大的问题.
该数据集包含有两部分, 分别是基于 VPN会话的

应用流量和无 VPN下的应用流量, 包含有完成标记的

网页浏览 (Browsing)、电子邮件 (Email)、网络聊天

(Chat)、语音通讯 (VoIP)、多媒体流 (Streaming)、文

件传输 (File transfer)、点对点 (TraP2P) 流量数据. 但
是该数据集中的网页浏览流量标记存在问题 ,  例如

“Facebook_video.pcap”, 可以标记为作为“Browsing”也
可以标记为“Streaming”, 故在文献 [10] 的端到端识别

中对网页浏览流量进行了剔除, 在本文实验中也考虑

到在目前的网络游戏中端游占较大比重, 而端游的游

戏客户端相当于一个小型网络浏览器, 如果将网络浏

览依旧作为标记流量参与实验的话会导致粗粒度分类

与细粒度分类并存而影响到网络游戏流量的准确识别,
所以本文将该类流量也进行了剔除.

将公开数据集中的原始流量数据完成重组与切

分、归一化操作后, 与采集并完成预处理的游戏流量

数据进行合并, 构建成能够应用于本文神经网络训练

的流量数据集, 经过扩展后由原数据集 22 976 个样本

扩充为 25 906 个样本, 其中包含有穿越火线、炉石传

说、英雄联盟、CSGO 等游戏流量, 数据来源为新疆

师范大学数据安全实验室与研究生实验室, 于 2020年
10 月至 12 月进行俘获, 为保证数据时间分布合理, 俘
获时间为每月中的周末 10点至 15点. 在去除 IP、MAC
等冗余数据后, 本文对游戏流量数据进行可视化发现,
在校园网络环境下的不同区域内俘获的游戏流量存在

一致性, 因此该游戏流量数据集能够代表整体特征.
随机选取流重组、切分和归一化之后的可视化结

果如图 2 所示, 大小为 784 字节. 显然, 不同类别的流

量具有明显的区分度, 并且各个类别的流量具有较高

的一致性.
在经典的 MNIST 手写体识别数据集中图像文件

也采用的是 28×28×1 的像素值, 与之不同的是为保证
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学习模型能够从原始流量中进行特征学习和提高模型

识别效率, 本文将构建完成的流量图片数据集的像素

信息存储到了 NPY文件中以用于模型的训练, 不仅保

留了图片所包含的特征信息、缩减了数据集占用的内

存空间, 还选用了适配神经网络的 NPY 文件, 提高了

模型训练时读取数据集的时间效率. 

3.4   表征学习模型构建

鉴于数据预处理时的图片尺寸与MNIST相同, 经
实验证明 LeNet-5[12] 的 CNN 模型, 如图 3 所示, 对

MNIST 数据集的分识别准确度可达 99.2%, 因此本文

将采用了类似 LeNet-5的 CNN结构, 如图 3所示.
 

(a) Chat (c) File

(e) P2P (f) Streaming (g) VoIP

(b) Email (d) Game

 
图 2    所有类别的流量可视化图
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图 3    两种维度下的模型结构
 

为研究输入数据集结构不同, 是否会对构建的表

征学习模型带来结果的差异性, 本文在实验中分别输

入 784×1 与 28×28 的图像矩阵进行了对比试验, 如具

体模型参数如表 1所示.
 

表 1     一维卷积神经网络主要参数
 

Layer Operaction Filter Stride Pad
1 Conv+ReLU 32×3 1 Valid
2 1d max pool 1×3 3 Valid
3 Conv+ReLU 64×3 1 Valid
4 1d max pool 1×3 3 Valid
5 Dropout+dense — — None
6 Dropout+dense — — none

 
 

在该模型的最后两个全连接层中, 将数据尺寸依

次转换为 1024和 7, 前者采用 ReLU作为激活函数, 并
通过添加扁平层将输入数据拉伸成一位数据, 后者采

用 Softmax作为激活函数, 输出各类概率值. 为减少过

拟合, 在输出层之前均采用了 dropout 进行随机失活,
前者为 0.25, 后者为 0.4, 本文在六分类、七分类两种

实验中都使用了上述同一种结构. 

4   实验设计与结果分析

本文通过实验对比在相同模型结构下公开数据集

与完成扩充的网络游戏流量数据集的查准率、查全

率、准确率和 F-Measure (F1) 值的变化, 分析本文模

型的可用性, 并将游戏流量与其他应用流量进行分类

效果对比, 验证本文构建数据集的可靠性. 

4.1   评价指标

目前, 流量识别模型主要采用准确性相关指标来

进行评估, 为了满足不断提高的流量分析要求, 参考文

献 [13] 提出的技术评价指标, 本文在准确性的基础上

从模型的完整性和未识别率等方面全面地评估流量识

别模型在扩充前后数据集中的效果, 进行了更加客观

公正的结果对比. 下面详细介绍实验对比中采用的评

估指标.

ni j

T Pi j = nii

FPi = n ji, j , i

准确性是反映流量识别技术识别网络应用的能力.
假设 N 为流量样本总数, m 为待识别的应用类型数,

表示实际类型为 i 的流量样本被标记为类型为 j 的
样本数. 真正 (True Positive, TP) 代表实际类型为 i 的
样本中被正确标记的样本数, 即 ; 假正 (False
Positive, FP)代表实际类型为非 i 的样本中被错误标记

的样本数, 即 . 查准率定义为:

precision =
T P

T Pi+FPi
(3)
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FNi =
∑

ni j

T Ni = n j j

假负 (False Negative, FN) 代表实际类型为 i 的样

本中被误标识为其他类型的样本数,  . 真

负 (True Negative, TN) 代表实际类型为非 i 的样本中

被标识为非 i 的样本数,  . 查全率定义为:

recall =
T Pi

T Pi+FNi
(4)

查准率和查全率体现了识别方法在每个单独协议

类别上的识别效果. 特别是当样本类别分布不均匀时,
查全率和查准率可以准确获知每个类别的分类情况.
准确率体现了识别方法的总体识别性能, 好的算法应

该同时具有较高的准确率、查准率和查全率. 准确率

定义为:

accuracy =

m∑
i=1

(T Pi+T Ni)

m∑
i=1

(T Pi+T Ni+FPi+FNi)

(5)

F-Measure 是综合查准率和查全率得到的评价指

标, F-Measure 越高表明算法在各个类型的分类性能

越好.

F-Measure =
2× precision× recall

precision+ recall
(6)

 

4.2   实验设计

本文实验将随机选取数据集的 75% 用于识别模

型的训练, 剩余 25% 的数据集用于分类模型的测试.
实验平台方面, 选用的软件框架是 TensorFlow[14]. 优化

算法采用随机梯度下降算法, 并启用 Nesterov Momen-
tum 算法更新反向梯度, 其中 Momentum 为 0.9, 损失

函数为交叉熵函数, 学习速率 0.01, 学习速率的衰减系

数为 0.0001, 训练回合数约为 25 epochs.
在采用不同的数据维度进行实验中, 我们发现基

于表征学习的识别模型在一维数据下的表现优于二维,
实验结果见图 4.

从图 4(a)、图 4(b) 对比中可以发现, 不同网络层

数对最终识别率有着不同的影响, 相比二维的卷积网

络, 一维卷积神经网络的表征学习识别模型在准确率

与宏平均查准率、查全率和 F-Measure 值上均有优势,
所以本文针对基于一维卷积神经网络的表征学习识别

模型进行细粒度的结果分析. 

4.3   结果分析

在实验中, 本文将构建的数据集和公开网络流量

数据集分别应用于识别模型中进行了实验, 实验结果

见图 5和图 6.
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图 4    不同输入维度对识别效果的影响
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图 5    模型的识别准确率与宏平均查准率、

查全率和 F-Measure 值
 

图 5表示识别模型在扩充前后的两个数据集中的

总体识别效果. 根据数据集扩充前后模型识别率对比,
可以看出: 通过对公开数据集的合理扩充, 有效提高了

模型的识别准确率, 在原来基础上提高了 5%, 除了准

确率得到提高外, 宏平均查准率、查全率和 F-Measure
值的数据对比也证实了数据集的扩充同样优化了模型

其他应用流的识别精度. 图 6 中全方位展示了扩充前

后的数据集在识别模型中查准率、查全率和 F-Measure
值的变化. 从中也可以看出与总体精度相同的比较结

果. 从综合评价指标 F-Measure 值的对比中可以看出,
同一模型在扩充前后数据集上的识别中在原始流的分

类结果几乎持平, 部分流的识别精度得到有效提升, 游
戏流量识别准确率达到了 92%, 召回率达到 92%, 已经
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与其他流量的识别精度相持平, 可见基于表征学习的

网络游戏流量识别是可行的, 并取得的较好的效果. 通
过在学生宿舍以及实验室等实际场景中部署流量监控

进行验证, 游戏流量查准率可达到 88%, 所以本文所提

出的基于表征学习的网络流量识别方法在网络游戏流

量监控方面具有有效性.
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图 6    识别模型的类查准率、类查全率、类 F-Measure 值

 

在实验结果中我们也发现由于 Email 不存在大量

字段负载信息, 所以在表征学习模型下的识别效果仍

不是很理想. 在之后的流量分类实验中针对这类存在

明显端口特征的流量, 我们可以集成使用基于端口的

流量识别方法以提高该类流量的分类效果. 尽管如此,
扩充后的数据集对模型 Email 的识别率依旧有着不小

的提升, 可以看出本文提出的基于端口映射的数据集

扩充是成功的. 

5   结束语

本文在传统流量分类的基础上尝试将表征学习的

方法应用于游戏流量的识别研究, 并通过采集各类游

戏流量, 同时利用通信日志文件中建立的各类游戏与

进程端口的映射关系, 基于该映射关系对游戏流量进

行过滤标记, 大幅提高游戏流量标注的工作效率, 降低

扩展公开数据集的专业难度; 采用深度学习中的表征

学习模型, 这种模型不需要预先提取流量特征, 而是直

接把原始流量视为数据输入, 让表征学习模型自动学

习流量特征并执行分类, 成功避免传统机器学习算法

中流量标注以及流量分类模型对特征选择的依赖, 并
针对不同维度的输入数据对识别模型的影响进行了研

究, 也解决了网络游戏流量数据集匮乏的问题. 在后续

的研究中, 将从以下两个方面进行改进: 一是将表征学

习与机器学习算法相融合, 在减少学习模型对特征提

取依赖的同时提高模型的识别效果; 二是结合无监督

学习方法 ,  提高模型在面对未知流量情况下的识别

能力.
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