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摘　要: 针对现有开源分布式链路追踪系统或框架的采样策略存在收集过多无助于故障分析等任务的正常执行的

跟踪的问题, 本文提出一种动态采样策略, 通过采样策略树和执行轨迹图两种数据结构解决了跟踪采样率自动调整

问题和如何快速准确地找到需要调整跟踪采样率的服务的问题, 并通过两者的协作提高异常执行的跟踪占比. 实验

结果表明, 本文方法在任一时间段内均有效提高了异常执行的跟踪占比.
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Abstract: To address the problem that the sampling strategies of existing open-source distributed tracing systems or
frameworks collect redundant traces of normal executions that are less helpful to tasks such as fault analysis, we propose a
dynamic sampling strategy. With two data structures of sampling strategy tree and execution trace graph, it realizes the
automatic adjustment of trace sampling rate and finds the way to quickly and accurately determine services that need to
adjust the trace sampling rate. The collaboration between the above data structures enhances the trace proportion of
anomalous executions. The experimental results show that the proposed method effectively improves the trace proportion
of anomalous executions in any time period.
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1   引言

由于具备高可用性、支持动态伸缩与分布式部署

等特点, 微服务架构已成为云原生时代设计与构建大

型分布式应用系统的主要技术架构之一. 在微服务架

构中, 应用系统被划分为多个高内聚、功能单一、可

独立部署的服务, 并通过服务之间的轻量级远程调用

来构建复杂的业务逻辑[1,2].

可观察性是指系统可由外部输出推断其内部状态

的程度. 对微服务架构而言, 当服务数量庞大时, 服务

之间的调用关系变得复杂, 使得故障分析与排查的困

难程度显著上升, 因此微服务架构也面临着如何提高

可观察性的问题. 分布式链路追踪 (distributed tracing)
是提升微服务架构的可观察性的关键技术之一, 其通

过收集应用系统处理服务请求的详细信息来为系统行
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为建模, 以帮助开发与运维人员获得系统运行时的全

局视角[3].
应用系统对一次外部请求的完整处理称为一次执

行 (execution). 以一次执行中是否出现异常为依据可将

该次执行划分为正常执行或异常执行. 跟踪 (trace)
是对执行的记录, 一个跟踪对应一次执行, 其内容包含

该次执行中各服务之间的调用关系以及各服务处理调

用请求的详情与结果. 跟踪由插桩代码生成并上报至

负责汇总处理的远程进程.
出于减小对应用系统的性能影响、节约存储资源

等方面的考虑, 在分布式链路追踪中通过特定的采样

策略来只收集一部分执行的跟踪[3–5]. 常见的开源链路

追踪系统或框架实现的采样策略有固定采样、概率采

样、限速采样、自适应采样等[6–8]. 以上采样策略虽然

实现简单且有效避免了插桩代码对应用系统造成较大

工作负载, 但是存在收集过多无助于故障分析与排查

等任务的正常执行的跟踪等问题[4,5]. 以概率采样为例,
收集的跟踪当中各类执行的跟踪占比与其出现的概率

一致, 因此高频的正常执行的跟踪占比将远大于低频

的异常执行. 但是对于故障分析这一需求而言, 异常执

行的跟踪占比越大、跟踪数量越多则提供给系统管理

人员进行故障分析等任务的信息量越大[4,5].
针对以上问题, 本文提出一种动态采样策略: 通过

采样策略树解决如何自动调整跟踪采样率的问题; 通
过执行轨迹图解决如何快速准确地找到需要调整跟踪

采样率的服务的问题; 通过以上两种数据结构的协作

提高异常执行的跟踪占比. 基于以上工作, 本文实现了原

型系统并通过实验对动态采样策略的有效性进行了验证.
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图 1    采样策略树的树节点结构
 
 

2   基于采样策略树的跟踪采样率自动调整

方法 

2.1   问题分析

任一执行类型的调用链路中最先处理外部请求的

服务称为该类执行的入口服务. 提高入口服务的跟踪

采样率将会增加其对应执行类型的跟踪数量, 从而消

耗更多的存储资源. 若要提高存储资源的利用率, 那么

当提升某一入口服务的跟踪采样率时就应适当减小其

他部分入口服务的跟踪采样率, 使得跟踪数量保持动

态平衡. 本文设计了一种称为采样策略树的数据结构

来解决跟踪采样率的自动调整问题. 

2.2   采样策略树的定义

定义 1. 一棵 m 阶的采样策略树是满足以下性质

的 m 叉树:

1) 树中任一节点至多有 m 个子节点;

2) 除根节点外, 其他节点要么没有子节点, 要么子

节点数大于 1.

图 1 所示为采样策略树的树节点结构. 父节点指

针为指向该树节点的父节点的指针. 若树节点为根节

点, 则父节点指针为空. 子孙叶子节点计数为以当前树

节点为根节点的 m 叉树中所有叶子节点的计数. 树中

只保存入口服务. 标签为当前树节点保存的服务的唯

一标识符. 所有服务只保存在叶子节点中, 因此枝干节

点的标签的值为空. 子节点指针集为固定容量的集合,
用于保存当前节点的所有子节点的指针, 其底层由一

个指针哈希表和一个双向链表来实现. 

2.3   采样策略树的操作

采样策略树支持的操作有插入、剪枝、生成和提

升等. 插入操作将新服务的叶子节点插入到离根节点

尽可能近的位置. 剪枝操作将某一服务对应的叶子节

点从树中删除.
生成操作以路径概率积作为树中服务的跟踪采样

率. 路径概率积的定义如下:

s = (l,n1,n2, · · · ,nk,r)

定义 2. 设叶子节点 l 且叶子节点的父节点不为根

节点 r, 其到根节点的路径为 , ni 为

路径上的枝干节点, 则该叶子节点的路径概率积为:

p =
1
Nr
·

k∏
i=1

1
Nni

(1)
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其中, Nx 为节点 x 的子节点数量; 若叶子节点 l 的父节

点为根节点, 则该节点的路径概率积为:

p =
1
Nr

(2)

提升操作将提升树中服务的跟踪采样率, 其伪代

码如算法 1所示. 提升操作内部包含了降级操作, 遭到

降级的叶子节点, 其保存的服务的跟踪采样率也随之

降低.

算法 1. 采样策略树的提升操作算法

输入: 叶子节点 leafNode
1. function Promote(leafNode)
2. if leafNode 的父节点为根节点 then
3. return
4. end if
5. grandparent := leafNode的祖父节点

6. parent := leafNode的父节点

7. 从 parent的子节点集合中删除 leafNode
8. if grandparent 的子节点数小于最大值 then
9. 将 leafNode 添加到 grandparent的子节点集中

10. 将 leafNode 的父节点指针指向 grandparent
11. if parent只剩一个子节点 then
12. 将 parent 唯一的子节点添加到 parent 的父节点的子节点集合当

中, 删除 parent //路径压缩

13. else
14. 更新 parent的子孙叶子节点计数值

15. end if
16. else
17. lruNode := grandparent的最近最久未使用子节点

18. if parent的子节点数大于 2 then
19. Merge(lruNode, leafNode)
20. else
21. 替换 lruNode与 leafNode的位置

22. enf if
23. 更新 parent的子孙叶子节点计数值

24. end if
25. end function
26. function Merge(a, b)
27. 在 a的父节点与 a之间插入一个新的枝干节点

28. 将 a, b的父节点指针指向新的枝干节点

29. 将 a, b移动到新枝干节点的子节点集合当中

30. end function

图 2 为一棵 3 阶采样策略树的发生降级的提升

操作示例. 一个节点的子节点以从左到右的顺序表示

其最近被使用过的时间顺序 ,  即最右边的为最近最

久未被使用的子节点. 需要被提升的服务为 D. 由于

grandparent的子节点数量已达最大值 3, 因此需要降级

该节点的最近最久未被使用的子节点 C, 使其与 D 交

换位置.

C

A D

B

grandparent

parent

D

A C

B

grandparent

parent

 
图 2    发生降级的提升操作

  

2.4   跟踪采样率的自动调整

给定服务并找到对应的叶子节点之后, 提升操作

将改变该叶子节点处于树中的位置使其离根节点更

近. 根据路径概率积的定义可推导出: 一个服务的叶

子节点被提升之后, 该服务根据路径概率积计算所得

的跟踪采样率随之提高. 提升操作可能触发降级操作,
即某一服务的叶子节点被下放到树的更深处, 因此被

降级的叶子节点的服务的跟踪采样率会随之降低. 跟
踪采样率的变化方向与其是否被提升有关且执行提

升操作的条件可自行设定. 跟踪采样率变化的幅度与

树结构的变化有关, 具体数值取决于所涉及树节点的

子节点数.
在提升操作中加入降级操作是为了提高存储资

源的利用率. 一个服务的吞吐量和跟踪采样率共同决

定了以该服务作为入口服务的执行类型的跟踪数量.
当吞吐量不变时, 跟踪采样率与跟踪数量呈正相关.
根据路径概率积的定义可推导出: 采样策略树中所有

服务根据路径概率积计算所得的跟踪采样率总和为

1. 因此, 当提高其中一个服务的跟踪采样率时, 必定

导致树中另外一部分服务的跟踪采样率的降低 , 使
得跟踪数量保持动态平衡, 从而有效提高存储资源利

用率. 

3   基于流言协议的执行轨迹图全局更新算法 

3.1   问题分析

入口服务中的插桩代码做出采样决策并将其写入

请求上下文之后, 采样决策会随着调用链路传播给该

入口服务递归调用的其他服务, 并且各服务根据请求

上下文中的采样决策判断是否上报跟踪, 因此任一服

务的跟踪采样率等于其入口服务的跟踪采样率. 当某

一非入口服务出现异常时, 要提升其跟踪采样率以提

高异常执行的跟踪占比, 则需找到与之对应的入口服

务. 针对以上问题, 本文利用执行轨迹图这一数据结构

来刻画服务之间的调用关系. 
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3.2   执行轨迹图的定义

定义 3. 执行轨迹图 G=(V,E)是一个有向图, 其中,
节点集 V 表示服务集合, 边集 E 表示调用关系集合, 边
的箭头指向被调用的服务.

图 3 为一个执行轨迹图示例. A 为入口服务, 且
A 调用服务 B 与服务 C 来完成其本身的请求处理. 图
中其他服务的调用关系与之类似.
 

D

E F

C

A

B

 
图 3    执行轨迹图示例

  

3.3   全局更新算法

执行轨迹图的更新是一个动态的过程, 即每次发

现新的服务或调用关系, 就把表示新服务的顶点、表

示新调用关系的边添加到执行轨迹图当中. 基于执行

轨迹图, 在给定任一服务的前提下, 可通过图搜索算法

快速找到该服务对应的入口服务. 在实际应用中, 出于

容灾和性能上的考虑, 需要冗余地部署跟踪收集进程,
因此需要在多个跟踪收集进程之间同步执行轨迹图,
使得所有执行轨迹图的副本能够反映各服务之间的实

时调用关系. 本文提出一种基于流言协议的执行轨迹

图全局同步算法以解决上述问题.
图 4 为本文用到的基于流言协议的组件: 种子、

注册中心, 以及两者的通信关系. 注册中心用于种子发

现, 即当新的种子加入时向注册中心登记其路由信息.
种子定期向注册中心发送心跳信号并获得所有其他种

子的实时路由信息, 以及将新调用关系封装成消息散

播给其他种子. 在实现中, 每个跟踪收集进程都会维护

一个种子, 而注册中心是全局唯一的. 当跟踪收集进程

发现新调用关系时, 会向本地的种子发起消息散播请

求, 将新调用关系同步给其他跟踪收集进程中的执行

轨迹图 .  执行轨迹图的全局更新算法伪代码如算法

2 所示. 算法 2 参照了流言协议的 SIR 模型[9], 即每个

种子对于任一消息在任一时刻只对应以下 3种状态之

一: S (susceptible), 未收到该消息; I (infected), 已收到

该消息且正在参与该消息的散播过程; R (removed), 已
收到该消息且已退出该消息的散播过程.

种子

种子 种子

注册中心

消息
心跳信号

 
图 4    基于流言协议的组件及通信关系

 

算法 2. 执行轨迹图的全局更新算法

输入: 新调用关系 newRel
1. function Synchronize(newRel)
2. msgID := 由 snowflake算法生成全局唯一消息 ID
3. msg := (msgID, newRel) //消息格式

4. Monger(msg)
5. end function
6. function Monger(msg)
7. if not msg的 ID存在于 LRU缓存中 then
8. 提取调用关系, 更新执行轨迹图

9. 将 msg的 ID放入 LRU缓存

10. end if
11. if not 本地节点对 msg处于 R状态 then
12. peers := 随机选取 n 个对等节点

13. for each 对等节点 peer in peers:
14. 以 msg为参数, 远程调用 peer的Monger方法

15. end for
16. 以概率 p 转换成 R状态, 否则为 I状态

17. end if
18. end function
 

4   原型系统 

4.1   系统架构

本文参考开源分布式链路追踪系统 Jaeger的数据

模型与架构并参照 OpenTracing规范[10] 实现了原型系

统, 其系统架构如图 5所示. 插桩代码负责生成、上报

跟踪以及周期性地向配置服务器拉取采样策略. 代理

负责为插桩代码屏蔽配置服务器和收集器的路由信息.
配置服务器负责处理采样策略的拉取请求以及更新采

样策略的请求并且通过策略管理器维护全局唯一的采

样策略树. 注册中心用于种子发现, 维护所有种子的路

由信息. 种子用于执行全局更新算法. 收集器负责收

集、分析以及持久化跟踪. 

4.2   跟踪收集过程

跨距 (span) 是跟踪的基本组成单元, 一个跨距记

录一个服务处理一次请求处理的详细信息以及调用关

系. 收集一个跟踪即收集该跟踪的所有跨距. 跟踪收集

的详细过程如下:
(1) 当外部请求到达应用系统时, 入口服务中的插
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桩代码将做出采样决策并将其写入请求上下文使其在

调用链路中传播;
(2) 所有服务中的插桩代码都将在其嵌入的服务

处理请求之前分析请求上下文并创建一个跨距, 且请

求上下文中的采样决策会被写入跨距上下文;
(3) 待请求处理完成之后, 插桩代码将根据跨距上

下文中的采样决策判断是否上报该跨距, 若执行采样

则将跨距发送至代理, 再由代理上报至收集器;
(4) 收集器分析跨距获得调用关系, 判断是否为新

调用关系, 若为新调用关系则执行全局更新算法;
(5) 收集器调用评估器判断该次执行是否为预先

定义的执行类型, 若是则向配置服务器发送请求以提

升该执行的入口服务的跟踪采样率;
(6) 收集器将跨距保存至数据库中.

 

收集器

执行轨迹图 种子

应用

插桩代码

代理

执行轨迹图 种子

Web UI

控制流

评估器

主机或容器 主机或容器

配置服务器

策略管理器

流言协议

主机或容器

注册中心

主机或容器

流言协议Apache Cassandra 集群

Jaeger 查询服务器

跟踪数据流

跨距处理器

 

图 5    原型系统的架构
 
 

4.3   采样策略拉取过程

插桩代码周期性地发送拉取采样策略的请求, 该
请求包含两个参数: 服务唯一标识符和该服务从上一

次发送请求到目前为止这一时间段内的每秒请求数,
即 QPS (request per second)值.

配置服务器为所有入口服务维护一个 QPS 值的

哈希表. 当接收到采样策略拉取请求时, 配置服务器首

先会用参数中的 QPS 更新该哈希表, 然后通过以下等

式计算采样率:

S =min
(
max
(
Osst ·Wqps ·α,S min

)
,1
)

(3)

Osst

α ∈ (0,+∞)

其中,  为采样策略树的生成操作的路径概率积计算

结果,  为缩放因子, Smin 为最小采样率, Wqps

为 QPS权重函数的输出, 其计算方式如下:

W (qi) =

E∑
k=1

1
qk

qi
(4)

其中, qi 表示第 i 个入口服务的实时 QPS值, E 为入口

服务数.
计算所得的采样率会被封装成概率采样为底层采

样方式的采样策略作为响应返回给插桩代码, 由插桩

代码分析响应结果并据此更新本地的采样策略. 

4.4   采样策略树与执行轨迹图的协作过程

为评估器设置评估条件作为判断 HTTP服务的某次

执行是否为异常执行的依据: HTTP_STATUS_CODE≠
200.

图 6所示为 HTTP服务出现一次异常执行时采样

策略树与执行轨迹图的协作过程.
(1) 分析调用服务 E时由插桩代码生成的跨距, 调

用评估器分析其标签, 发现其满足评估条件;
(2) 调用执行轨迹图的查询接口, 由其利用图搜索

算法找到服务 E的入口服务, 即服务 A;
(3) 调用一棵 2 阶采样策略树的提升操作接口 ,

提升服务 A的叶子节点并降级服务 X的叶子节点以

提升服务A的跟踪采样率、降低服务X的跟踪采样率.
实际上执行类型是高度可定制的, 可根据不同的

任务与场景为评估器设置不同的评估条件, 并由插桩

代码在预设的异常情况发生时为跨距设置与评估条件

对应的标签名称以及标签值.
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Span

URL: http://xxx/api/v1/doOp

HTTP_METHOD: GET

HTTP_STATUS_CODE: 500

ERROR: true

… …

D
E F

C

A

B

X Z A

A X M N
SERVICE_NAME: E

START_TIME: 2021.02.28 15:32:44

(1) 跨距 (2) 执行轨迹图 (3) 采样策略树

DURATION: 23 ms

 

图 6    采样策略树与执行轨迹图的协作过程
 
 

5   实验验证与分析 

5.1   实验方案

本文在 3台主机上部署 Kubernetes集群、Istio服
务网格并开发与部署对应 8个执行类型的 32个 HTTP
微服务作为模拟云环境部署的实验环境. 每台主机的

操作系统为 CentOS 7.9, 处理器为 Inter(R) Xeon(R) E5-
2620 @ 2.00 GHz, 内存容量为 32 GB, Kubernetes版本

为 1.19.0, Istio 版本为 1.7. 本文使用基于 Python 开发

的压测工具 Locust 来模拟多用户的并发请求. 在实验

中以容器组 (pod)的形式冗余部署了 3个收集器.
本文着重关注两个实验指标: 任一时间段内各执

行类型的跟踪占比和跟踪数. 本文将比较固定采样、

概率采样、限速采样、自适应采样以及动态采样的实

际表现. 以上各采样策略的实验参数如表 1所示.
 

表 1     实验中各采样策略的参数
 

采样策略 参数名 参数值 说明

固定采样 always_sample true 为true时, 收集所有跟踪

概率采样 sampling_rate 0.01 采样率

限速采样 max_traces_per_second 20 每秒最大采样次数

自适应采样 min_sampling_rate 0.01 最低采样率

动态采样

order_sst 4
采样策略树的阶数, 即

最大子节点数

min_sampling_rate 0.01 最低采样率

amplification_factor 10 缩放因子
 
 

在各采样策略的实验中, 每隔固定长度的时间段

则为某一类执行注入故障且在对下一类执行注入故障

之前, 修复上一类执行的故障. 注入的故障类型为内部

错误, 具体表现形式为调用服务所返回的 HTTP 状态

码为 500, 因此在实验中设定评估条件为: HTTP 状态

码不等于 200. 当插桩代码捕捉到该异常时会将 HTTP
状态码以及对应的值 500写入跨距标签. 

5.2   实验结果

各采样策略的实验中跟踪占比的变化情况如图 7–

图 11所示. 图 11表明在动态采样策略的实验中, 对于

任一时间段内被注入故障的执行类型的跟踪占比显著

上升. 各采样策略的实验中的跟踪数变化情况如图 12
所示. 在动态采样的实验中, 各时间段内被注入故障的

执行类型的入口服务的跟踪采样率显著上升, 其对应

的跟踪数也显著增多, 但是由于同时降低了另一部分

入口服务的跟踪采样率, 因此任一时间段的跟踪数相

对于前一时间段没有明显地上升或下降, 使得跟踪数

保持动态平衡而异常执行的跟踪占比显著上升, 从而

提高了存储资源的利用率.
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图 7    固定采样实验的跟踪占比变化
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图 8    概率采样实验的跟踪占比变化
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图 9    限速采样实验的跟踪占比变化
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图 10    自适应采样实验的跟踪占比变化
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图 11    动态采样实验的跟踪占比变化

 

实验结果表明, 动态采样有效提升了任一时间段

内异常执行的跟踪占比并且高效利用了存储资源. 

6   总结

针对现有开源分布式链路追踪系统或框架的采样

策略存在的收集过多无助于故障分析等任务的正常执

行的跟踪这一问题, 本文提出一种基于动态采样策略

的微服务链路追踪方法: 通过基于采样策略树的跟踪

采样率自动调整方法解决了跟踪采样率的自动调整问

题; 通过基于流言协议的执行轨迹图全局更新算法解

决了如何快速准确地找到需要调整跟踪采样率的入口

服务的问题. 实验结果表明, 本文方法在任一时间段内

均有效地提升了异常执行的跟踪占比并且高效利用了

存储资源.
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图 12    跟踪数随时间的变化情况
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