
 

 

基于 I/O 前后端模型的密码卡软件虚拟化①
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摘　要: 密码技术是云计算安全的基础, 支持 SR-IOV虚拟化的高性能密码卡适用于云密码机, 可以为云计算环境

提供虚拟化数据加密保护服务, 满足安全需求. 针对该类密码卡在云密码机使用过程中存在的兼容性不好、扩充性

受限、迁移性差以及性价比低等问题, 本文提出了基于 I/O前后端模型的密码卡软件虚拟化方法, 利用共享内存或

者 VIRTIO作为通信方式, 通过设计密码卡前后端驱动或者服务程序, 完成多虚拟机与宿主机的高效通信, 实现常

规密码卡被多虚拟机共享. 该方法可以有效地降低云密码机的硬件门槛, 具有兼容性好、性能高、易扩展等特点,
在信创领域具有广阔的应用前景.
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Abstract: Cryptographic technology is the foundation of cloud computing security. The high-performance cryptographic

cards supporting SR-IOV virtualization technology are suitable for cloud cipher machines, which can realize the

encryption protection of virtualization data for cloud computing environments and meet the security requirements.

However, these cryptographic cards have unsatisfactory compatibility, limited expansibility, poor migration, and low cost

performance when applied in cloud cipher machines. Thus, this study proposes a software virtualization method of

cryptographic cards based on an I/O front-end and back-end model. With shared memory or virtio as the communication

mode, it completes the efficient communication between multiple virtual machines and the host by designing the front-end

and back-end driver or service program of cryptographic cards and realizes that common cryptographic cards can be

shared by multiple virtual machines. This method can effectively lower the hardware threshold of cloud cipher machines

and makes cryptographic cards possess good compatibility and expansibility and high performance, thus showing broad

application prospects in information technology applications and innovation.
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随着云计算的高速发展, 业务上云已经成为趋势,
这对云服务商保障云上数据的完整性、机密性和可用

性提出了更高的要求, 而密码技术及密码模块正是保

护重要信息和数据安全的核心技术[1]. 针对云计算环境

安全应用多样化、功能复杂化, 密码设备提供商们设

计开发了硬件密码产品-云密码机, 该产品结合密码技
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术与虚拟化技术, 可以实现在一台硬件密码设备上运

行多个虚拟化的密码机 (VSM)[2], 满足云计算虚拟环境

中存在的高速数据加解密、数字签名等需求. 云密码

机的核心密码模块是支持 SR-IOV[3] 虚拟化的高性能

密码卡, 具备虚拟出 8–16 个逻辑密码卡的能力, 云密

码机相对应的提供 8–16个虚拟密码机服务.
密码卡虚拟化可以在一台宿主机上实现多虚拟机

共享一张密码卡, 提高密码卡的利用率, 国内外在此方

面做了相关工作. Berger等[4] 提出了可信平台模块 (TPM)
的虚拟化, 对密码卡设备的虚拟化有一定的指导意义,
但缺少 PCI-E 总线设备的实现; 杨永娇等[5] 提出了一

个基于硬件辅助虚拟化的 VT-d 技术在 Xen 云平台上

的安全隔离框架, 缺少具体的实现; Sun 等[6] 设计了一

种密码卡虚拟化框架用于实现密码卡在虚拟化环境中

使用, 由于该框架性能阈值的调定与动态迁移的受限,
距离实际应用还需要进一步研究; 马龙宇[7] 设计与实

现了基于 SR-IOV 虚拟化技术高速密码卡, 但是仅支

持 160 位的哈希密码运算; 张嘉夫[8] 提出一种基于密

码卡虚拟化的隐私保护方法, 使用动态多安全级虚拟

密码卡隐私保护模型解决虚拟桌面下的隐私保护问题,
为了最大化发挥虚拟密码卡的性能, 把多组请求组包

发送, 应用范围受限; 任继奎等[9] 基于 SR-IOV 理论设

计实现了一种基于 FPGA的虚拟化设备的数据交互模

型, 解决云计算平台与虚拟设备间高速数据交互的需

求, 本质上基于硬件虚拟化; 苏振宇[10] 提出了 3种密码

卡虚拟化设计方案, 并实现了基于 SR-IOV虚拟化技术

的硬件虚拟化密码卡和基于现场可编程门阵列 (FPGA)
的软件虚拟化密码卡, 但是硬件虚拟化密码卡方案仍

然是基于硬件虚拟化, 而软件虚拟化方案需要重新设

计密码卡, 并不适用于现有的密码卡.
综上所述, 目前国内外在密码卡虚拟化方面的研

究仍然比较少, 技术发展相对滞后, 缺乏实际应用[10],
而且大部分集中在基于 SR-IOV的硬件虚拟化方面, 软
件虚拟化方面的研究更少. 基于 SR-IOV的密码卡较常

规密码卡价格昂贵, 对云密码机的软硬件有苛刻的兼

容条件, 同时受制于有限的设备电路资源, 提供的虚拟

逻辑密码卡数量有限, 可扩展性较差. 更为严重的问题

是, SR-IOV很难支持虚拟机的迁移和复制等操作[11].
因此针对该类密码卡在云密码机使用中存在的兼

容性差、扩展性受限以及性价比低等问题, 本研究从

软件虚拟化的角度出发, 提出了基于 I/O 前后端模型

的密码卡软件虚拟化方法, 分别设计并实现了基于共

享内存的软件虚拟化和基于 virtio的软件虚拟化方案,
第 1 种方案适用于 X86 平台云密码机, 第 2 种方案适

用于 ARM平台的云密码机. 本文提出的技术不仅可以

使得多虚拟机有效地共享普通密码, 很大程序降低云

密码机使用密码卡的硬件门槛, 而且能够弹性扩充虚

密码机的数量、实时迁移虚拟机并降低采购密码卡的

成本. 

1   I/O虚拟化

I/O 虚拟化可以提高系统运行性能和简化硬件要

求, 使得数量不多的物理设备被多个虚拟机共享, 从而

增加 I/O 密集型虚拟机的数量. 在系统虚拟化基本结

构中, 虚拟机管理器 (VMM)处于硬件资源与操作系统

之间, 负责完成 CPU、内存与 I/O 等硬件资源的虚拟

化, 虚拟出来的 I/O 设备可以与物理设备接口保持一

致, 也可以完全不同. 一般而言, I/O虚拟化可以分为全

虚拟化、半虚拟化与硬件辅助虚拟化 3种.
(1)全虚拟化技术

该 I/O 虚拟化技术通过软件方式模拟真实的硬件

设备, 虚拟机无法区分模拟硬件设备与物理设备, 不需

要修改虚拟机操作系统与驱动程序, 可以直接使用物

理设备的驱动程序驱动该虚拟设备, 图 1 展现了 I/O
全虚拟化模型.
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图 1    I/O 全虚拟化模型

 

当客户机访问模拟 I/O设备时, 所有 I/O访问请求

都会被虚拟机管理器截获 ,  并把 I/O 指令内容写入

I/O 共享页, 接着事件通知模块告知设备模拟器收集

I/O 指令, 设备模拟器负责完成本次 I/O 请求的模拟,
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最后将执行结果传递给虚拟机. 全虚拟化的移植性与

兼容性非常好, 但是性能较差, 软件模拟 I/O 请求的处

理需要虚拟机监视器与虚拟机多次交互, 频繁切换上

下文, 会造成很大的时间开销.
(2)半虚拟化技术

该 I/O 虚拟化模型又称为前后端模型, 引入了 I/O
环机制和事件机制, 向虚拟机提供一组新的设备接口.
虚拟机与虚拟机管理器调用这些设备接口, 通过 I/O
环机制进行数据传输, 并采用事件机制实现通信, 减少

了传统的中断机制引入的上下文切换频率, 提升了虚

拟设备的性能, 图 2展现了 I/O 全虚拟化模型.
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图 2    I/O 半虚拟化模型

 

半虚拟化比全虚拟化在性能上有很大的提高, 但
是半虚拟化需要修改虚拟机操作系统和驱动程序适配

新的设备接口, 因此在移植性与兼容性方面受限.
(3)硬件辅助虚拟化技术

该虚拟化技术可以在硬件层次提供物理设备的共

享, 常见的硬件虚拟化包括设备直传与单根 I/O 虚拟

化 (SR-IOV). 设备直传需要额外的硬件支持, 如 Intel
VT-d[12]、AMD IOMMU[13] 等, 可以直接把物理设备分

配给虚拟机, 让虚拟机独占该设备, 但是设备直传技术

只能把物理设备分配给一个虚拟机, 不能让多个虚拟

机共享此物理设备, 因而在云计算环境并不常用.
SR-IOV虚拟化是在设备直传技术的基础上, 引入

了物理功能 (PF)与虚拟功能 (VF)的概念, 在硬件层面

对物理资源进行映射, 通过创建不同虚拟功能 (VF)设
备的方式, 让一个 PCIe 物理设备可以对外显示为多个

不同的物理设备, 虚拟机管理器可以把这些 VF设备直

接分配给虚拟机, 虚拟机安装特定的设备驱动对 VF进

行访问, 进而实现虚拟机对物理设备的原生共享, 访问

过程不需要虚拟机管理器的参与, 图 3展现了 SR-IOV
模型.

在 SR-IOV 设备中, PF 称为完整的 PCIe 功能, 可
以配置管理 SR-IOV 设备, 控制 I/O 数据读取; VF称为

轻量级的 PCIe 功能, 可以进行 I/O 数据读取, 但在配

置管理 SR-IOV 设备方面受限.
 

虚拟机 虚拟机

应用程序 应用程序

设备驱动

设备驱动

设备驱动

特权域 Dom0

SR-IOV 设备

虚拟机管理器 (VMM)

物理硬件

VF VF

VF VF
PF

VF VF VF VF...

Intel VT-D、IOMMU

Switch

 
图 3    SR-IOV模型

  

2   密码卡软件虚拟化

密码卡一方面作为 I/O 设备, 虚拟化后的性能会

成为制约虚拟机密码运算性能的瓶颈, 另一方面作为

安全设备, 虚拟机与设备交互的安全性是需要重点兼

顾的内容. 因此实现密码卡软件虚拟化, 需要充分考虑

性能、共享、安全、易用等问题[10], 借鉴 I/O 半虚拟

化的思想, 本文提出并设计了两种基于 I/O 前后端模

型的软件虚拟化方案.
(1) 性能: 实现虚拟机与密码卡的高效通信, 尽量

减少性能损失, 力求接近物理卡的性能. 当采用虚拟技

术后, 在虚拟机中存在的是模拟的逻辑密码卡, 逻辑设

备对接物理设备要经过一次 I/O 访问过程, 导致虚拟

机中密码卡的性能与直接使用物理密码卡的性能相比

存在 50%~90% 的损失[14];
(2) 安全: 必须保证数据传输的安全稳定可靠, 不

能够使用易受攻击的通信方式, 尤其是密码卡这种进

行密码运算的设备, 如 TCP/IP 通信, 大部分攻击都是

通过网络进行的[15];
(3) 易用: 不能修改操作系统与软件模拟器, 使用

通用版的操作系统与软件模拟器才能保证密码卡软件

虚拟化的易用性;
(4) 共享: 提高密码卡的共享能力, 可以保证密码

卡为多虚拟机提供密码运算服务. 
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3   基于共享内存的密码卡软件虚拟化 

3.1   总体设计

基于共享内存的密码卡软件虚拟化总体设计如图 4所
示, 虚拟机中的应用程序通过接口库调用 ivshmem设备

驱动, 设备驱动搬运数据到共享内存, 然后向伪虚拟机发

送请求, 伪虚拟机接收到请求后, 服务程序读取共享内

存数据并调用密码卡完成数据的密码运算处理, 处理

完成之后回写共享内存, 最后通过唯一 ID通知虚拟机,
对应的虚拟机收到中断, 操作共享内存, 完成一次通信.
 

应用程序

驱动程序

驱动程序

共享内存

Guest

BAR 0

BAR 1

BAR 2

Interrupt
Mask

Interrupt
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MSI-X

共享内存映射基址

Ivshmem PCI

Host

伪 Guest 事件通道、虚拟总线

虚拟机管理器 VMM

 
图 4    基于共享内存的密码卡软件虚拟化总体设计图

 

Ivshmem可以让多虚拟机与宿主机通过共享内存

实现通信 ,  启动虚拟机时需要预先设置 ivshmem
设备的中断数量、共享内存名称、共享内存大小等,
为了优化软件虚拟化的效率, 消除共享内存引入信号

量带来的性能影响 ,  本方案对共享内存采用统一申

请、统一分配的方式, 即使用服务程序申请一块内存,
使用虚拟机的唯一 ID 确定各虚拟机在该块共享内存

的地址, 在多个虚拟机同时申请调用密码卡完成密码

运算时, 可以先把数据拷贝到根据 ID确定的共享内存

地址, 通知伪虚拟机依次处理, 以此实现多虚拟机调用

密码卡的异步请求, 减少时间开销, 充分发挥密码卡密

码卡的性能.
其中, 除了服务程序要设计之外, ivshmem设备的

前端驱动也需要重新设计. 密码卡驱动的特殊之处在

于可以根据虚拟机的 ID 定位在共享内存中分配的位

置, 其余的本质上都是通用的 PCIe 驱动, 这里就不在

详细描述, 调用接口库与密码卡驱动是不需要做任何

修改的. 

3.2   共享内存的实现

共享内存, 顾名思义就是指多个不相关的进程可以

访问同一段物理内存, 这是一种非常有效地共享和传递

数据的方式, 节省了一次数据拷贝的时间. 当然, 这要求

使用共享内存通信的多个不相关的进程处于同一个计算

机系统内, 此外共享内存没有提供同步机制, 为避免访

问中出现的同步和互斥问题, 需要由操作共享内存读

写的进程来控制同步访问[16]. 因此, 方案一采用共享内

存方式实现通信, 同时选择使用 eventfd中断实现同步.
目前 QEMU/KVM 是最流行的虚拟化组合, 也是

绝大部分企业虚拟化方案的首先, QEMU 负责模拟各

类输入输出设备, KVM 负责 CPU 虚拟化与内存虚拟

化. Ivshmem 是 QEMU 模拟的一个 PCI 设备, 支持

eventfd 中断同步, 通过共享内存让多虚拟机与宿主机

实现通信. 在虚拟机内, ivshmem 对应的 PCI ID 为

1af4:1110, 支持 3 个 PCI 基地址寄存器, BAR 0 为 1
KB MMIO (memory-mapped I/O) 区域的设备寄存器,
包括中断MASK寄存器、中断 Status寄存器、IVPosition
寄存器与 Doorbell 寄存器, 其中 IVPosition 寄存器为

只读寄存器, 其值为虚拟机启动时被分配的 ID, BAR
1 用于 MSI-X 中断, BAR 2 为共享内存映射基址. 通
过 ivshmem 方式, 虚拟机与虚拟机之间可以实现中断

模式下的通信, 而宿主机与虚拟机之间支持非中断模

式的通信, 通信流程如图 5所示.
 

虚拟机

伪虚拟机 共享内存

应用程序

服务程序

调用接口库

Ivshmem

设备驱动

密码卡设备驱动

密码卡

 
图 5    基于 ivshemm的宿主机与虚拟机通信示意图

 

在重新设计基于 ivshmem内存共享设备的前端驱

动时, 为避免不必要的系统调用与数据拷贝, 本文使用
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UIO 机制的用户态驱动替代常规的内核态驱动, 可以

在用户空间直接操作 ivshmem 共享内存, 优化了从虚

拟机到宿主机之间的通信效率. 

3.3   服务程序的设计

为了使用 ivshmem设备基于 eventfd的中断机制,
需要设计一个服务程序, 运行在宿主机, 称之为 ivshmem-
server. 该服务程序可以调用密码卡, 启动一个 ID固定为

0的虚拟机 (称之为伪虚拟机), 创建共享内存, 等待 qemu
的连接请求, 每启动一个虚拟机, ivshmem-server 会自

动分配给虚拟机 eventfd 文件描述符与 ID 号, 并且把

这两个信息通知给其它虚拟机, 每退出一个虚拟机,
ivshmem-server 也会通知退出虚拟机的 ID. 每个虚拟

机的 ID都是独一无二的, 在收发数据时用来标识虚拟

机, 虚拟机之间通过 eventfd 机制通知中断. 每个虚拟

机都在与本身 ID所绑定的 eventfd文件描述符上侦听,
并且使用其它虚拟机的 eventfd 向其它 guest 发送中

断, 服务程序的处理流程如图 6所示.
 

开始

创建共享
内存

启动伪
虚拟机

分配 ID 与 eventfd

文件描述符

是

否
启动新的
虚拟机

等待 qemu

请求

通知其它虚
拟机

 
图 6    ivshmem-server服务程序的处理流程图

 

在已检索的文献中, 文献 [15] 提出了一种比较通

用的 ivshmem-server 服务程序设计方法, 一个伪虚拟

机对应一个虚拟机, 同时启动一个守护线程响应调用

请求. 与该方法相比, 本文改进的服务程序可以实现一

个伪虚拟机对应多个虚拟机, 后台只需启动一个守护

线程就可以响应不同虚拟机的调用请求, 不仅可以降

低对系统资源的消耗, 还可以在守护线程中流水式的

处理调用请求, 减少多线程响应请求带来的时间开销. 

4   基于 vhost-vsock的密码卡软件虚拟化 

4.1   总体设计

基于 vhost-vsock 的密码卡软件虚拟化总体设计

如图 7 所示 ,  虚拟机中的应用程序通过接口库调用

virtio相关接口, 数据经由 vhost-vsock传输直接送达宿

主机的内核, 密码卡设备驱动从 vhost-vsock 模块获取

数据后交给密码卡进行密码运算处理, 数据处理完成

之后原路返回给虚拟机, 完成一次通信.
 

应用程序 应用程序

调用接口库

虚拟机

宿主机

密码卡
设备驱动

密码卡

vhost-vsock

 
图 7    基于 vhost-vsock的密码卡软件虚拟化总设计图

 

其中, 调用接口库需要稍微做一下修改, 密码卡设

备驱动需要重新设计, 能够从 vhost-vsock 获取数据,
并可以处理多虚拟机的并发调用. 

4.2   vhost-vsock
virtio[17] 是一种 I/O 半虚拟化优化解决方案, 提供

了一整套虚拟化设备与上层应用的通用虚拟化框架,
不仅提高了 I/O 虚拟化的性能, 还提高了开发效率与

跨平台的兼容性, KVM中半虚拟化驱动实现的方式就

是采用了针对 Linux 的 I/O 虚拟化框架 virtio.
在 qemu中 virtio设备具体表现为一个模拟的 PCIe

设备, 通过安装 virtio 的前端驱动, 可以实现 virtio 设

备与后端 (KVM/QEMU)的交互, 采用 virtio的网络半

虚拟化称为 virtio-net[18], 优化版的网络半虚拟化称为

vhost-net[18], 使用 vhost 技术, 在内核中加入了 vhost-
net.ko 模块, 使得网络数据可以在内核态得到处理, 减
少了用户态/内核态切换时间和包的拷贝次数, 进一步

提升了性能, 如图 8 virtio-net 与 vhost-net 框图所示.
基于 vhost-net的 vhost-vsock[19], 为虚拟机的网络

协议栈提供了新的后端, 使用一对 32 位的整数 CID:
PORT 来标识进程, 类似 TCP/IP 通信中的 IP: PORT,
可以直接与宿主机内核中的 vhost_vsock模块通信, 宿
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主机固定使用 2 作为 CID, 每个虚拟机在启动时会被

自动分配一个 CID. vhost-vsock 定义了一套新的套接

字地址族, 支持 socket API, 没有使用 TCP/IP 协议, 甚
至不需要网络接口, 可以零配置实现虚拟机与宿主机

间的高性能通信, 如图 9 vhost-vsock通信示意图所示.
 

Virtio-net Vhost-net虚拟机 虚拟机

TX RX TX RX

QEMU

TAP

TAP

Bridge

Bridge

网卡 网卡内核 内核

QEMU

Vhost

 
图 8    virtio-net与 vhost-net

 

 

应用程序

网络协议栈

网络协议栈

Virtio_transport

应用程序

虚拟机

宿主机内核空间

Vhost-Vsock

 
图 9    vhost-vsock通信示意图

  

4.3   密码卡驱动的设计

原有的密码卡设备驱动位于操作系统底层, 负责

密码卡的初始化, 透明传输密码卡与系统之间的数据,
不解析、不截获数据. 基于 vhost-vsock的密码卡驱动,
不仅需要具备原有驱动的功能, 还得具备 vhost-vsock
服务器端的功能, 能够响应多虚拟机的并发请求, 从
vhost-vsock获取数据.

驱动程序的处理流程如图 10所示, 重新设计后的

驱动在初始化设备后, 启动了两个处理线程, vhost-vsock
服务线程用来响应虚拟机的调用请求, 工作任务处理

线程用来处理工作链表中的任务, 当虚拟机调用请求

到达, vhost-vsock 服务线程会为该请求启动一个对应

的服务线程, 把到达的任务加入任务链表, 等待工作任

务处理线程的处理.

开始

初始化设置

加入任务链表

是

是

是

否

否

否

任务到达

启动 vhost-vsock

服务线程

启动工作任务
处理线程

等待
虚拟机调用

请求

查询
任务链表，
是否有
任务

更新任务链
表，处理任务

启动该请求对
应的服务线程

 
图 10    密码卡设备驱动处理流程图

 

重新设计后的驱动可以预先接收待处理的数据到

宿主机的内核空间, 把虚拟机的请求任务加入工作链

表异步处理, 减少了多虚拟机并发调用密码卡的等待

时间, 提高了本方案软件虚拟化的性能. 

5   实验与分析

本次实验采用 X86与 ARM双平台, 方案一 (基于

共享内存的密码卡软件虚拟化)适用于 x86平台, 方案

二 (基于 vhost-vsock 的密码卡软件虚拟化) 适用于

ARM平台, 密码卡采用三未信安股份有限公司生产的

SJK1828(#2)系列密码卡, 可以处理 0~16 KB大小的数

据包, 测试性能时选择 SM1、SM2 与 SM4 三种常用

的国密算法, 分别覆盖对称算法与非对称算法, 平台硬

件与软件具体配置如表 1所示. 

5.1   实验一. 性能测试

本实验测试两种方案在 X86 平台的性能表现, 测
试数据在不经过密码卡处理的情况下从虚拟机应用层

到宿主机内核层再到虚拟机内核层 (vm->vhost->vm)
的系统吞吐量, 数据包大小从 1–16 KB, 实验结果如图 11
所示.
 

表 1     实验配置
 

平台 CPU
内存

(GB)
硬盘

(TB)
操作系统

内核

版本

Qemu
版本

X86
E5-2680

v3
32 1 Centos 7 4.9.250 4.1.1

ARM
Phytium,
FT-

2000+/64
128 1.8 Kylin v4

4.19.90-
19.ky10.a
arch64

3.1.0

 
 

由图 11可知: 使用共享内存的方式进行数据传输,
通信速度与数据包长度基本成线性正比关系, 斜率变
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化不大, 也即 vm->vhost->vm 每秒通信次数变化不大,
数据包长度越大意味着通信速度越高; 而采用 vhost-
vsock 的方式进行数据传输, 斜率逐渐变小, 也即随着

数据包长度变大, vm->vhost->vm每秒通信次数变化逐

渐变小; 同时, 相同数据包长度, 使用共享内存的方式

的通信速度始终大于采用 vhost-vsock 的方式, 在包长

为 4 KB时, 共享内存通信速率可以达到 2000 Mb/s左
右, vhost-vsock可以达到 1 600 Mb/s左右, 在包长为 8 KB
时 ,  共享内存通信速率可以达到 4 000 Mb/s 左右 ,
vhost-vsock可以达到 3 000 Mb/s左右.

本次实验证明, 在传输数据方面共享内存的方式

优势非常明显. 由于在 ARM 平台使用 ivshmem 模拟

设备, 会因共享内存页面属性不一致进而产生硬件不

维护 cache 一致性问题, 导致虚拟机崩溃, 因此只能退

而求其次在 ARM使用 vhost-vsock通信方式. 
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2 000
1 000

0

1 2 4 6 8 10 12 14 16

通
信
速
度

 (
M

b
/s

)

数据包长度 (KB)

vhost-vsock-x86 vhost-vsock-ARMivshmem 
图 11    密码卡设备驱动处理流程图

5.2   实验二. x86 平台下算法性能

本实验测试方案一在 X86平台调用密码卡的性能

表现, 测试的算法分别包括 SM1、SM4 与 SM2, 测试

的数据包长度为 4 KB, 测试过程中逐渐增加虚拟机的

数量, 并在开启不同的虚拟机数量时, 测试方案 2的算

法性能做对比, 图中标注了密码卡在宿主机下的性能

作为参考, 具体测试结果如图 12所示.
由图 12 可知, 对于方案一, 只有一台虚拟机调用

密码卡时, 方案二的 SM1 与 SM2 验签算法性能可以

达到密码卡在宿主机性能下的 95% 以上, 随着虚拟机

并发调用密码卡的数量增加, 单台虚拟机的算法性能

逐渐下降, 多台虚拟机的整体算法性能超过宿主机算

法性能, 并缓慢增加最后逐渐保持稳定; 对于方案二,
只有一台虚拟机调用密码卡时, 方案二的 SM1 算法

性能可以达到密码卡在宿主机性能下的 60% 以上 ,
SM4 算法性能可以达到密码卡在宿主机性能下的

40% 以上, SM2 验签算法性能可以达到密码卡在宿主

机性能下的 90% 以上, 随着虚拟机并发调用密码卡的

数量增加, 单台虚拟机的算法性能逐渐下降, 多台虚

拟机的整体算法性能超过宿主机算法性能, 并缓慢增

加最后逐渐保持稳定; 对比两种方案, 无论是在单台虚

拟机还是多台虚拟机的情况下, 方案一的算法性能表

现要优于方案二, 因此在 x86 平台采用方案一是最优

选择. 
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图 12    x86平台下 SM1、SM4与 SM2算法性能测试图

 

5.3   实验三. ARM 平台下算法性能

本实验测试方案二在 ARM 平台调用密码卡的性

能表现, 测试的算法分别包括 SM1、SM4 与 SM2, 测

试的数据包长度为 4 KB, 测试过程中逐渐增加虚拟机

的数量, 并同密码卡在宿主机下的性能表现做对比, 图

中标注了密码卡在宿主机下的性能作为参考, 具体测

试结果如图 13所示.

由图 13可知, 只有一台虚拟机调用密码卡做密码

运算时, 方案二的算法性能可以达到密码卡在宿主机

性能下的 92% 以上, 随着虚拟机并发调用密码卡的数
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量增加, 单台虚拟机的算法性能逐渐下降, 多台虚拟机

的整体算法性能超过宿主机算法性能, 并缓慢增加最

后逐渐保持稳定. 

6   结语

本文设计实现了基于 I/O 前后端模型的密码卡软

件虚拟化方式, 利用共享内存或者 virtio 作为通信方

式, 通过重新设计密码卡前后端驱动或者服务程序, 完
成多虚拟机与宿主机的高效通信, 实现常规密码卡被

多虚拟机共享, 提出的方法降低了云密码机的硬件门

槛, 以软件的方式有效地解决了使用 SR-IOV 密码卡

过程中存在的兼容性不好、扩充性受限、迁移性差以

及性价比低等问题, 为密码卡的软件虚拟化研究提供

了很好地借鉴思路.
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图 13    ARM平台下 SM1、SM4与 SM2算法性能测试图
 

实验结果证明, 两种方案在各自平台的性能表现

方面很好, 甚至在多虚拟机并发调用密码卡时可以获

得超过宿主机下调用密码卡的性能, 完全能够满足实

际应用的需求. 本文提出的技术不局限于云密码机产

品的开发, 对于使用 SR-IOV 密码卡的服务器或者云

主机同样适用, 具有很好的使用前景, 目前方案二已应

用于信创项目的云密码机产品.

当然, 本文提出的方法还有进一步改进的空间, 根

据两种不同方案在不同数据包长下宿主机与虚拟机通

信性能的表现, 通过负载均衡组包来提升本文方案的

算法性能是值得研究的方向. 同时, 与密码卡的 SR-

IOV 硬件虚拟化相比, 本文提出的技术存在一些不足

之处, 软件虚拟化不能从硬件层次屏蔽各虚拟机对卡

内密钥的访问, 只能在软件层次设置密钥的访问权限.
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