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摘　要: 近年来, 越来越多的应用或微服务部署到云端. 虚拟网络是云端部署运行的基本保障. 为了构建面向虚拟机

和容器等虚拟实例的虚拟网络, 网卡虚拟化在物理网卡的基础上, 构建虚拟网卡和虚拟网桥等设备, 并对各虚拟设

备进行配置和管理. 本文从虚拟网卡和虚拟网桥出发, 调研了网卡虚拟化中目前流行的虚拟技术, 并将这些技术进

行了分类和比较, 最后就网卡虚拟化的现状及未来进行了总结和展望.
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Abstract: In recent years, more and more applications or micro services have been deployed to the cloud. The virtual
network is the basic guarantee in a cloud environment. Virtual Network Interface Cards (NICs) and virtual network

bridges are built based on physical NICs in virtualization of NIC to construct the virtual network for virtual instances such

as virtual machines and containers, and these virtual network devices are uniformly configured and managed. From the

perspective of the virtual NIC and the virtual network bridge, the current popular virtualization technologies of NICs are

sarveyed, classified, and compared in this study. Finally, the current situation and future development in NIC virtualization

are analyzed.
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1   引言

随着互联网时代和大数据时代的到来, 应用软件

的数量和用户规模不断扩展, 传统的服务器资源管理

难以适应不断增长和动态变化的应用需求. 云计算通

过对传统服务器资源进行虚拟化, 在一台服务器上构

建多个虚拟实例, 各个应用可以部署到相互隔离的虚

拟实例中, 具有高效利用、弹性使用和按需分配等特

点. 目前, 云计算技术在业界已经得到了广泛应用, 例
如, 亚马逊、谷歌和阿里巴巴等国内外公司都向外提

供了云计算服务[1,2].
云计算中的虚拟化技术, 主要将 CPU、内存、I/O

设备和网络等物理资源进行虚拟化, 为上层的虚拟实

例提供对应的虚拟资源. 目前, 主要有虚拟机和容器两

种形式的虚拟实例. 虚拟机主要使用硬件级别的虚拟
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化技术, 通过虚拟机监视器模拟出不同的虚拟机硬件

环境. 常见的虚拟机监视器有如Xen[3] 和QEMU/KVM[4–6]

等. 容器是轻量级的操作系统级别的虚拟化, 通过命名

空间和资源控制提供隔离的运行时环境, 如 Docker[7]

和 LXD[8] 等.
网络是互联网和大数据时代极为重要的基础设施.

在传统数据中心, 网络架构可以分为接入层、汇聚层

和集中层等[9]. 网络虚拟化在物理网络的基础上, 抽象

出多个隔离的虚拟网络, 以供不同的用户使用, 提高物

理网络资源的利用率. 对应的, 网络虚拟化包括接入层

虚拟化、集中层网络虚拟化等, 这些网络虚拟化工作

通常依托于服务器外部的各层物理交换机.
网卡虚拟化 ,  主要面向虚拟机或容器等虚拟实

例[10–12]. 在云环境中, 容器或虚拟机等各虚拟实例成为

网络通信的端点, 因此, 需要借助网卡虚拟化技术. 网
卡虚拟化, 构建虚拟网卡和虚拟网桥等虚拟网络设备,
并对它们进行统一配置与管理, 使得容器和虚拟机等

虚拟实例能够连接到外部物理网络, 从而构建各虚拟

实例之间的虚拟网络[10–12]. 通常, 各个虚拟机或容器使

用虚拟网卡设备进行网络 I/O, 网络数据包流经虚拟网

桥按照对应的管理规则完成处理和转发, 从而实现虚

拟实例之间的网络通信. 虚拟网桥通过功能扩展, 具备

了物理交换机和路由器等设备的网络功能.
在云环境中, 网卡虚拟化除了追求网络的高性能

以外, 还应关注网络的隔离性、管理性和安全性等. 虚
拟网卡和虚拟网桥是构建虚拟网络的重要设备, 针对

不同的虚拟化方式, 这些虚拟网络设备的性能和隔离

性等也存在差异. 目前, 流行的云计算系统 Kubernetes[13]

和 OpenStack[14] 等, 使用的网络虚拟化方案包含了多

种网卡虚拟化技术, 以适应于不同的业务场景.
本文首先讨论了网卡虚拟化所需面临的挑战, 阐

述了网卡虚拟化的需求和目标. 然后分别讨论了网卡

虚拟化中的核心虚拟设备: 虚拟网卡和虚拟网桥. 在虚

拟网卡中, 调研了主要的网卡虚拟化技术, 其中包含硬

件虚拟化和软件虚拟化; 在虚拟网桥中, 先从软件实现

层次的角度介绍了 3 种不同的虚拟网桥, 然后重点介

绍了虚拟网桥中对于数据包的不同处理方式, 如隧道

网络、路由转发和 NAT (Network Address Translation)
等. 然后, 以 OpenStack 和 Kubernetes 为例, 对它们使

用的网卡虚拟化技术进行了分析. 最后, 本文对网卡虚

拟化技术进行了总结和展望. 

2   网卡虚拟化挑战

网络将各个计算实例连接起来, 以形成协作的整

体. 在当今的大数据和互联网时代, 网络是各分布式系

统底层的核心基础设施. 虚拟网络是云计算的网络基

础, 也是云计算得以成功应用的保障.无论是云平台对

容器或虚拟机等虚拟实例的管理, 还是虚拟实例之间

通信以及虚拟实例向外提供服务等, 都需要借助网卡

虚拟化技术.
网卡虚拟化在云环境下必不可少, 其核心是为各

虚拟实例构建虚拟网卡和虚拟网桥等虚拟网络设备,
将各虚拟实例的数据传输和网络管理连接到外部的物

理网络. 关于云环境中网卡虚拟化的目标: 首先, 虚拟

网卡和虚拟网桥的数据传输性能是重要的目标; 其次,
高管理性也是网卡虚拟化追求的目标, 例如网络隔离

性和虚拟实例可移植性等; 最后, 根据特定场景, 网卡

虚拟化还需满足其他目标, 例如网络通信安全等.
要满足上述目标, 在网卡虚拟化的过程中无可避

免存在一些挑战: 其一, 网卡虚拟化的目标之间存在权

衡, 例如, 隔离性导致虚拟化开销必然存在, 与性能追

求相矛盾; 其二, 网卡虚拟化面临可扩展性挑战. 相较

于传统的服务器数量, 云端的虚拟实例数量呈指数级

上升, 这对虚拟网络的高性能和高可管理性等目标形

成了挑战; 最后, 云环境具有极高的多样性和变化性,
如何确保虚拟网络满足不同用户的需求, 适应动态变

化, 也是网卡虚拟化面临的挑战.
针对上述目标和挑战, 先后涌现了许多不同的网

卡虚拟化技术, 它们的基本架构均如图 1 所示: 首先,
网卡虚拟化需要完成虚拟网卡的模拟并分配给各虚拟

实例; 其次, 在多个虚拟实例存在时, 需要构造虚拟网

桥并通过虚拟网桥的端口连接不同的虚拟网卡或物理

网卡. 虚拟实例的数据包经虚拟网卡进入虚拟网桥后,
虚拟网桥对数据包进行统一处理和转发, 从而确保各

虚拟实例之间能够建立网络连接并传输数据.
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图 1    网卡虚拟化的基本架构 
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3   虚拟网卡

在虚拟机或容器中, 由于虚拟实例的隔离性, 应用

无法直接使用主机的物理网卡, 这时需要借助网卡虚

拟化技术. 网卡虚拟化属于 I/O 虚拟化的范畴. 对于网

卡设备的虚拟化, 按实现方式可以分为基于硬件的虚

拟化方法, 如设备直达和 SR-IOV 等, 基于软件的虚拟

化方法, 如全虚拟化、半虚拟化和其他虚拟化等[15]. 

3.1   基于硬件的虚拟化

基于硬件的网卡虚拟化方法让虚拟机或容器直接

使用物理网卡, 不用经过软件虚拟层. 具体的硬件虚拟

化方法有设备直达和 SR-IOV:
(1)设备直达: 在虚拟机中, 物理网卡可以通过 PCI

透传技术分配给虚拟机, 供虚拟机独占使用. PCI 透传

技术需要 VT-d[16] 或 IOMMU[17] 等硬件支持, 其作用是

将 PCI设备地址空间映射到客户虚拟机中, 因此, 客户

虚拟机和主机一样, 在安装物理网卡驱动后便可直接

使用该网卡. PCI透传技术确保单个虚拟机独占网卡设

备, 实现了网络隔离以及与原生网卡相当的性能, 但不

利于网卡设备被多个虚拟机共享使用, 无法应用于多

个虚拟机用户的场景中. 此外, 虚拟机独占会导致宿主

机无法对物理网卡进行管控, 而且虚拟机在迁移过程

中, 需要重新配置对应的物理网卡接口.
(2) SR-IOV: SR-IOV (Single Root I/O Virtualization)

在设备直达的基础上, 解决了多个虚拟实例无法共享

物理网卡的问题. SR-IOV从一个物理网卡设备虚拟出

多个接口, 各虚拟实例可以分别使用各个接口[18,19].
SR-IOV能够虚拟出具有完整设备功能的 PF (Physical
Function)以及轻量级功能的 VF (Virtual Function). 其
中, PF可以完全配置或控制整个网卡设备, 而 VF仅能

控制自身的配置资源, 其 PCI 内存空间与其他 VF 分

开. 通常, 一个具备 SR-IOV 功能的物理网卡, 都可提

供一个 PF 及多个 VF, 其中 VF 的数量与具体网卡的

硬件资源相关. 对于虚拟机, 各个 VF接口可以通过 PCI
透传的方式分配给客户机直接使用. 对于容器, 各 VF接

口也可以分配到不同的容器网络命名空间[20]. 如图 2
所示, 当虚拟实例的数据包进入物理网卡的 VF 接口

后, 物理网卡内部的硬件桥接模块将数据包进行转发,
从相应的 PF或 VF接口发出.

在设备直达的基础上, SR-IOV既满足了虚拟实例

对物理网卡设备的共享使用, 也实现了网卡接口的隔

离. 此外, 由于 SR-IOV 的虚拟化工作均由硬件完成,

其网络性能与物理网卡相当. 但是, 各虚拟实例的数据

包仍然直达硬件网卡设备, 网卡接口配置与物理网络

耦合, 因此 SR-IOV 缺乏可移植性. 最后, 物理网卡的

硬件资源限制了 VF 数量, 因此, 仅使用 SR-IOV 难以

适应大规模虚拟实例的场景.
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图 2    SR-IOV架构

  

3.2   基于软件的虚拟化

基于硬件的虚拟化技术, 如 SR-IOV 等, 需要硬件

支持, 同时, 受限于硬件资源, 难以应用于大规模虚拟

实例集群. 基于软件的网卡虚拟化, 在实现上更加灵活.
按照是否完全模拟网卡设备功能和硬件接口, 网卡虚

拟化可以分为全虚拟化和半虚拟化. 此外, 还有针对容

器的虚拟网卡, 如 veth pair[21]. 

3.2.1    全虚拟化

由虚拟机监视器完整模拟网卡设备. 虚拟机监视

器完整实现了物理网卡设备的功能和接口, 包括网卡

每条 I/O请求的处理逻辑. 客户机虚拟网卡在执行任何

I/O 指令时, 均会陷入到虚拟机监视器. 后者将 I/O 指

令按照既定的处理逻辑, 通过软件模拟或交给硬件进

行处理. 在操作完成后, 虚拟机监视器会将结果反馈给

虚拟机. 全虚拟化架构如图 3所示, 虚拟机不用修改自

身操作系统, 直接使用现有的物理网卡驱动就可以执

行网络 I/O. 全虚拟化网卡设备有 QEMU e1000[22] 等.
 

虚拟机操作系统 虚拟机操作系统
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物理设备

半虚拟化

设备驱动
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物理设备

全虚拟化 
图 3    全虚拟化和半虚拟化
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全虚拟化尽管对虚拟机中的原生网络应用实现了

无缝支持, 但是需要监视器模拟物理网卡的所有功能

和接口, 因此, 全虚拟化适合硬件功能简单和普遍使用

的网卡类型. 此外, 全虚拟化每条 I/O 请求的处理路径

过长, 上下文切换和数据拷贝次数过多, 导致网络 I/O
的性能下降, 也消耗了更多的 CPU资源. 

3.2.2    半虚拟化

全虚拟化网卡实现比较复杂, 而且存在过多的切

换和拷贝开销, 因此, 出现了更通用且更高性能的半虚

拟化网卡. 半虚拟化技术并未完整按照原生硬件模拟

设备的功能和硬件接口, 而是采用自定义功能和接口

的方式. 如图 3所示, 半虚拟化通过前后端框架的协作

来完成网络 I/O 功能的模拟. 其中, 后端在位于虚拟机

监视器层, 作为一个可定制的 I/O 设备; 前端位于客户

机中, 视为后端设备的特有驱动. 前后端通过共享队

列、特征协商和事件通知等机制为客户机提供高性能

与定制化的 I/O功能.
在半虚拟化技术中, 前后端通过控制命令进行特

征协商, 确定网卡接口具备的功能集合以及初始化共

享队列. 完成初始化后, 虚拟机使用虚拟网卡发送数据

时, 通常由其前端驱动将数据写入共享队列, 然后触发

I/O 指令陷入到虚拟机监视器. 后端收到事件通知, 从
对应的共享队列中读取数据, 然后由虚拟网桥或物理

网卡进行传输. 反之亦然, 虚拟机要接收数据时, 由后

端将数据写入共享队列, 通过监视器向虚拟机注入中

断, 虚拟机前端从共享队列读取数据并传输给应用.
半虚拟化技术简化了网卡设备的虚拟化过程, 通

过共享队列机制, 减少了虚拟机切换和数据拷贝的次

数, 提高了网络 I/O 的性能. 此外, 特征位协商机制让

半虚拟化的兼容性更强, 易于形成适应各虚拟机监视

器平台和各虚拟设备的通用协议标准. 但是, 半虚拟化

技术需要前后端搭配, 在使用特定的半虚拟化设备时,
虚拟机无法使用原生驱动, 需要重新部署与后端对应

的前端驱动.
目前, virtio 已经成为最主要的半虚拟化标准[23].

按照 virtio的半虚拟化标准出现了多种半虚拟化网卡,
如 virtio-net[24]、vhost-net[25] 和 vhost-user-net[26]. 它们

的后端模块实现层次不同, 因此, 在数据的传输或同步

上存在差异: virtio-net后端实现在监视器内部, 共享队

列位于虚拟机进程用户空间, 数据在传输后仍需拷贝

和切换到内核进一步处理; vhost-net 后端实现在内核

空间, 共享队列的数据可交由内核其他模块如网桥或

协议栈等直接处理, 无需额外拷贝和切换开销; vhost-
user-net中后端从虚拟机进程解耦, 位于另一进程的用

户空间, 借助 DPDK[27] 等处理库, 后端收发数据可以绕

过主机内核, 通过轮询也避免了虚拟机陷入和注入中

断等开销. 

3.2.3    其他虚拟化

容器的网络隔离方式与虚拟机不同, 其基于内核

的网络命名空间实现. 因此, 容器采用的虚拟网卡无需

具备独立的设备形态, 仅需对网卡接口完成模拟. 对于

不同的网络命名空间, 虚拟网卡接口是隔离的. 但是,
容器的网络 I/O 仍需要数据包跨网络命名空间进出,
例如, 不同容器间通信或容器与外界通信. 为了解决这

一问题, 出现了 veth pair. 它是一对特殊的虚拟网卡接

口, 网卡接口分别位于不同的网络命名空间, 数据包可

以从一端无障碍地流向对端网卡接口. 

4   虚拟网桥

在多个虚拟实例的场景下, 需要使用网桥将各虚

拟实例的网卡进行桥接, 以便进行统一的数据处理和

转发. 除了基于硬件的网卡虚拟化, 如 SR-IOV, 虚拟网

桥需要由软件模拟. 其中, 虚拟网桥的实现层次以及对

数据包的处理方式, 会影响虚拟网络的性能和管理. 

4.1   虚拟网桥实现

虚拟网桥的主要功能是对来自虚拟网卡数据包进

行统一的处理和转发. 虚拟网桥具备不同的端口, 用以

连接多个的虚拟网卡. 如图 4所示, 根据网桥功能的实

现层次, 虚拟网桥通常可以分为以下 3种:
(1) 内核态网桥: 如图 4 所示, 虚拟网桥功能完全

在内核态实现, 如 Linux Bridge[28]. 通常, 各个虚拟网卡

在桥接虚拟网桥时, 会注册该虚拟网桥的处理函数. 虚
拟网卡的数据包在内核协议栈处理后, 会通过对应的

函数进行转发处理. 当数据包从端口进入网桥后, 网桥

会自动学习对应数据包的MAC地址, 和网桥端口建立

对应关系, 形成数据包的转发表. 当数据包从网桥转发

时, 根据目的 MAC 地址, 从转发表中寻找对应的端口

号, 然后数据包按端口号转发. 若未找到对应端口, 数
据包从虚拟网桥向各端口广播.

(2) 用户态网桥: 虚拟网桥的功能完全在用户态实

现, 如 Snabb Switch[29]. 用户态网桥通常与用户态网络

协议栈配合使用. 此时, 用户空间应用程序的数据不需
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要拷贝到内核, 无需切换上下文, 由用户协议栈进行

处理. 如图 4 所示, 数据包由用户态网桥进行转发时,
在经过处理后, 可以通过物理网卡的用户态驱动进行

收发.
 

虚拟实例
N

虚拟实例
1

主机

内核态网桥

用户态网桥

内核

多层网桥
(用户空间部分)

(内核空间部分)

… 虚拟实例
N

虚拟实例
1

主机

… 虚拟实例
N

虚拟实例
1

主机

…

 

图 4    虚拟网桥的不同实现层次
 

(3) 多层网桥: 虚拟网桥的功能由内核模块和用

户空间守护进程共同完成. 通常, 多层网桥的应用场

景和功能比前两者都要强大, 更容易适应复杂的虚拟

化网络场景. 目前, 流行的多层网桥有 Open VSwitch
(OVS)[30,31]. 通过对 OpenFlow[32] 协议的支持, OVS 可

以无缝对接物理交换机等网络设备, 设置复杂的数据

转发或处理机制, 完成高效统一的网络管理. 在大规模

的复杂网络场景中, 其流表规则通常由 OpenFlow控制

中心下发到各主机的用户空间守护进程, 数据包仅在

第一次通过网桥时, 才切换到用户空间进行流表匹配,
之后, 匹配的规则结果会以缓存的方式存在于内核中,
用于处理后续的数据包. 基于网络数据流的局部性,
OVS高效地完成了功能复杂的数据包处理.

总之, 虚拟网桥在不同的层级实现, 其性能和管理

能力各不相同. 对于通常的网卡接口, 其数据包的协议

栈处理在内核空间进行, 因此, 内核态网桥和多层网桥

在此场景下性能更优, 无需在用户态和内核态之间重

复拷贝数据包. 但是, 内核态网桥受限于内核空间, 无
法完成复杂的数据包转发逻辑, 因此, 多层网桥通过用

户空间扩展具备了更高的管理能力. 而用户态网桥则

通常与用户态协议栈搭配, 常用于网络功能虚拟化场

景, 在用户空间直接处理网络数据包[33]. 

4.2   数据包处理

在虚拟网桥中, 除了基本的数据包转发功能, 往往

还需要对数据包进行处理, 才能在底层物理网络之上

构建虚拟网络. 虚拟网桥可以组合不同的功能模块来

实现各种数据包处理方式. 常见的数据包处理方式有

隧道网络、路由转发和 NAT等. 

4.2.1    隧道网络

底层网络 (通常是物理网络)充当上层虚拟网络的

通信隧道. 虚拟实例的网络应用数据经过内部协议栈

封装成数据包, 再经虚拟网卡到达虚拟网桥, 隧道网络

将该数据包视为底层网络的有效数据, 按底层网络协

议进行再次封装和转发. 数据包传输到终端主机后, 会
进行解封处理并经虚拟网桥转发到对应的网卡接口.
此时, 虚拟网卡接收到的仍然是虚拟网络的数据包, 再
按协议栈解封即可获得应用传输的数据.

隧道网络的关键在于, 依靠何种协议对虚拟网络

的数据包进行封装. 在隧道网络方法中, 封装虚拟网络

的数据包时可以选择不同网络层次的封装协议. 例如,
针对 2 层进行封装的 VXLAN 协议[34], 针对 3 层进行

封装的 GRE 协议[35] 等. 目前, Weave[36] 和 Flannel[37]

等网络虚拟化方案都采用了隧道网络的数据处理方式,
可应用于 Kubernetes和 OpenStack等云计算系统.

隧道网络不用修改物理网络的现有配置, 具有可

移植的特点; 同时, 在封装协议中加入标识位, 能够实

现多租户隔离, 解决网络规模的可扩展性问题等. 但是,
无论是何种隧道网络, 都需要对原始的虚拟网络数据

包进行封装, 导致物理网络中的有效数据负荷降低. 其
次, 除数据拷贝开销以外, 封装和解封的过程也存在开

销, 在消耗 CPU的同时也引入了更多网络延迟. 

4.2.2    路由转发

路由转发的处理方式, 通过修改主机的路由表, 添
加物理网络 IP与虚拟网络 IP的路由规则, 从而实现虚
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拟网络数据包到物理网络的转发. 各虚拟实例的数据

包经过虚拟网卡到达虚拟网桥后, 根据配置的路由转

发规则, 可以在 3 层网络进行转发并传输到终端主机,
同样地, 数据包在终端主机同样根据路由规则转发给

对应虚拟实例的网卡接口.
路由转发的关键在于配置正确的路由规则. 路由

规则直接影响虚拟数据包能否成功转发以及高效送

达 . 每台主机服务器可以看作一个软件的路由交换

机, 由服务器 CPU 按照主机路由表规则进行网络数

据包的转发. 当虚拟实例规模较大, 需要借助 BGP等

路由发现协议, 将单个主机的路由信息传播给集群内

的其他主机点, 从而实现不同主机之间路由的聚合,
确保各虚拟实例能够通过聚合后的路由规则进行跨

主机通信.
路由转发无需像隧道网络进行额外的数据包封装

或解封操作, 因此, CPU 占用较低, 网络延迟更低. 但
是, 路由转发容易受限于虚拟实例的规模: 大规模集群

中, 路由规则的增长容易超过物理资源的承载能力[38].
另外, 路由转发时, 虚拟实例使用的 IP 地址与主机网

络是耦合的, 仅依靠路由转发无法完成多租户隔离等

功能[39]. 目前, 流行的路由转发方案有 Calico[40] 等. 

4.2.3    NAT
NAT, 即网络地址转换[41]. NAT 技术构建虚拟网

络的 IP 和端口与物理网络地址之间的映射关系, 当虚

拟网络数据包到达虚拟网桥后, 按 NAT规则将虚拟数

据包的虚拟地址转换成对应的物理地址, 然后经物理

网络发送到终端主机. 终端主机同样可以根据 NAT完

成对等转换, 实现虚拟实例跨主机互通. NAT技术和上

述的路由转发不同, 不需要交换各个节点的路由信息,
仅需维护本地 NAT 规则. 在 Linux 系统中, 用户可以

通过 iptables 配置 NAT 规则, 虚拟网络数据包经过主

机内核协议栈时, 将完成网络地址转换.
NAT 技术无需复杂的协议, 就可以完成虚拟实例

之间的跨主机通信. 但是, NAT在地址转换操作时存在

一定的性能损耗. 此外, 物理网络地址资源是有限的,
仅靠 NAT 技术无法构建大规模的虚拟网络. 同时, 在
动态变化的虚拟实例场景下, 如何让 NAT规则能迅速

适应, 避免物理地址冲突, 也是一大难题. 总之, NAT技

术往往与其他虚拟化技术配合使用, 更多地应用于各

虚拟实例与外部网络的通信场景中, 以实现服务负载

均衡和网络防火墙等功能. 

5   案例分析

OpenStack 和 Kubernetes 是目前流行的云计算系

统, 分别管理虚拟机和编排容器. 两者均需要借助网卡

虚拟化技术来构建虚拟机或容器之间的虚拟网络. 

5.1   OpenStack
OpenStack是面向虚拟机的云计算管理平台, 用以

提供弹性使用的公有云或私有云服务. OpenStack 集

群, 通常由不同的服务器节点组成, 例如计算节点、控

制节点和网络节点等. 其中, 用户使用的虚拟机实例部

署于各节点, 各虚拟实例使用 OpenStack 构建的虚拟

网络.
OpenStack 的网络虚拟化由 neutron 模块[42] 实现,

该模块可以配置不同网络层级的代理, 从而为各虚拟

机实例构建不同的网络服务, 例如 L2层的代理有OVS或
Linux Bridge等. 目前, OpenStack中一个流行的网卡虚

拟化配置是 OVS 和 VXLAN. 其网络架构可以简化为

如图 5 所示: 在同一节点中, 各虚拟机实例通过 OVS
集成, 彼此间的通信可以通过内部的 VLAN网络进行;
在不同节点间, 各虚拟机通过 OVS 隧道网桥提供的

VXLAN功能连接其他计算节点的虚拟实例, 或者经过

网络节点的虚拟路由与其他网络相连.
 

虚拟机 1 虚拟机 N

计算节点 1

…

…OVS 集成网桥

OVS 隧道网桥

OVS 集成网桥

OVS 隧道网桥

虚拟路由

网络节点

 
图 5    OpenStack网络架构

 

在图 5中, OpenStack中各虚拟机的跨节点通信流

程是: 当虚拟机发送数据包后, OVS集成网桥会将数据

包中的 VLAN 标记替换为隧道 ID, 其中隧道 ID 用以

区分各租户及其网络的不同组合; 当 OVS隧道网桥接

收来自 OVS集成网桥的数据包后, OVS集成网在对数

据包进行 VXLAN封装时会打上 VNI标签. 然后, 数据

包通过物理网络流到其他节点. 虚拟机接收数据包的

过程, 则与上述相反. 
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5.2   Kubernetes
Kubernetes是目前最流行的容器编排系统, 用以管

理云环境中各个容器应用. 在 Kubernetes中, 各应用或

微服务被部署于 Pod 中, 其中 Pod 是由一个或多个共

享命名空间的容器组成. Pod 是 Kubernetes 中的容器

调度的最小单位. Kubernetes中各 Pod使用虚拟网络.
Kubernetes 将构建 Pod 网络的功能抽离出来, 由

CNI (Container Network Interface) 插件[43] 完成, 通过

CNI插件, Kubernetes可方便地使用不同的第三方网络

虚拟化方案, 例如 Weave、Flannel 或 Calico 等. 其中,
Flannel 是 Kubernetes 中流行的隧道网络虚拟化方案,
其网络架构如图 6所示: 在单台服务器中, 各 Pod会通

过 veth pair桥接到同一虚拟网桥, 如 CNI 0网桥. 同一

服务器 Pod的 veth会被配置同一子网的 IP地址, 如节

点 1中各 Pod的 veth均被分配子网 10.24.2.0/24的 IP
地址. 当各 Pod 之间跨节点通信时, 主机的 Flannel 模
块 (如 Flannel.1)默认会基于 VXLAN协议给各 Pod的
数据包进行封装, 然后数据包经物理网卡收发.
 

Flannel.1

10.24.2.0/24

Flannel.1

10.24.9.0/24

CNI 0 虚拟网桥
10.24.2.1/24

CNI 0 虚拟网桥
10.24.9.1/24

192.168.2.3/24 192.168.2.7/24

10.24.2.2/24 10.24.2.7/24 10.24.9.2/24 10.24.9.7/24

节点 1 节点 N

… …

…

Pod 1 Pod N Pod 1 Pod N

 
图 6    Kubernetes网络架构 

6   总结和展望

网卡虚拟化, 基于物理网卡, 通过虚拟网卡和虚拟

网桥等虚拟设备构建虚拟机或容器等虚拟实例之间的

虚拟网络. 针对虚拟网卡, 既有基于硬件的虚拟化技术

SR-IOV, 也有基于软件的全虚拟化或半虚拟化方式;
针对虚拟网桥, 在实现上可以分为内核态、用户态以

及多层网桥; 关于虚拟网桥对数据包的处理, 有隧道网

络、路由转发和 NAT等不同方式. 随着云计算的流行

与底层虚拟化技术的发展, 网卡的虚拟化技术仍然需

要不断地前进. 综上, 本文对网卡虚拟化技术的研究进

行了以下展望:

(1) 混合虚拟环境: 随着云计算的发展, 为了满足

不同的业务场景, 出现了多种云环境, 例如不同运营

商、不同云平台系统以及不同虚拟实例形式等. 在混

合的云环境下, 如何进行统一的网卡虚拟化, 实现各虚

拟实例网络的统一管理, 是需解决的问题. 例如, 实现

OpenStack和 Kubernetes两者虚拟网络的统一管理[44].
(2) 特殊网络: 在普通网卡的虚拟化过程中, 网络

性能终将受限于普通以太网卡的硬件处理能力. 因此,
能否对新型的高性能网卡进行虚拟化, 如具备 RDMA
(远程直接内存访问) 功能的网卡. RDMA 的网络原理

和机制与 TCP/IP网络存在显著差异. 这类特殊网卡在

云环境中如何虚拟化, 也是值得研究的方向[45,46].
(3) 安全性: 在云环境中, 同一服务器上面不同用

户的虚拟实例共享底层物理资源, 因此, 虚拟网络在安

全方面存在更多的挑战. 在虚拟网络中, 同样需要确保

用户的网络安全, 例如, 网络通信安全, 数量流量隐私

保护等. 云计算的发展让安全性问题难以得到稳定地

解决. 这些安全和隐私问题在未来仍需重点思考[47,48].
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