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摘　要: 边缘计算可以有效解决传统云计算中传输时延大、用户数据安全性不够高、传输带宽压力大以及终端移

动设备计算能力受限、能耗大等问题. 计算卸载是边缘计算中的关键技术, 针对当前计算卸载技术的研究现状和存

在的不足, 本文围绕计算卸载, 首先介绍边缘计算的体系架构以及部分应用和分析 4种主要的影响因素以及相应具

体的条件; 其次针对 3种决策目标分析了算法策略及对应变量在算法中的作用; 最后总结目前在计算卸载中存在的

不足.
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Abstract: Edge computing can effectively solve the problems of large transmission delay, insufficient user data security,

high transmission bandwidth pressure, limited computing capabilities of terminal mobile devices, and high energy

consumption in traditional cloud computing. Computing offloading is a key technology in edge computing. Concerning

the research status and existing deficiencies of computing offloading technology, this study first introduces the

architecture of edge computing and some applications and analyzes the four main influencing factors and corresponding

specific conditions. Secondly, the algorithm strategy and the role of corresponding variables in the algorithm are analyzed

in three decision objectives. Finally, it summarizes the current deficiencies in computing offloading.
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1   引言

边缘计算的概念源于早期的内容分发网络, 发展

于传统的云计算, 其核心思想是在网络边缘部署服务

器和存储设备——使网络的边缘也具备强大的计算和

存储能力. 其整体结构可按其计算能力、服务功能划

分, 如图 1所示, 分别是云-边-端三层, 云层主要是由大

型云服务器组成, 具有丰富的计算资源和超强的计算

能力; 边缘层主要是由基站、边缘网关、边缘服务器

等组成, 相比云层略弱一些, 但可以支持就近用户的部

分数据处理需求; 端层主要是由传感器、移动设备等

组成, 分布广泛, 数量众多, 产生大量原始数据, 但由于

其单个设备计算和存储容量有限, 往往需要将计算任
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务卸载到外部服务器. 传统的方式是上传到云服务器,
即云计算. 但随着用户数据爆炸式的增长, 这种方法暴

露了一些不足, 即由于传输带宽、数据处理和物理距

离带来的时延问题, 较高的传输成本. 基于此, 边缘计

算应运而生, 它是一种新型计算模式, 但边缘计算并不

是取代云计算, 而是对云计算的补充和延申. 顾名思义,
边缘就是指在传统的数据源到云中心路径中, 靠近数

据端设置的计算节点, 而在边缘计算中, 计算卸载是一

项关键技术. 计算卸载, 可以是指设备与设备之间的任

务传输; 也可以指终端设备将计算量大的任务按照一

定策略, 通过无线网络分配到计算资源充足的服务器

进行处理, 服务器再把计算结果返回给终端设备的过程.
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图 1    边缘计算整体架构

 

计算卸载的研究中, 主要包括卸载策略和资源管

理两部分内容, 这两部分内容也是边缘计算中的关键

技术, 卸载策略是解决是否需要卸载、部分卸载还是

全部卸载、卸载到哪的问题; 资源管理是针对边缘节

点, 即如何分配资源能使利益最大化. 本文将结合边缘

计算环境下计算卸载的研究现状, 对有关影响因素和

卸载策略进行详细论述, 并提出了目前仍存在的问题,
为下一步研究提供参考和方向. 在整个结构中, 卸载可

以发生在不同层级的不同组成部分之间, 如图 2 所示,
不仅有终端层设备间[1](例如智能手表和手机间)、终

端层到边缘层、终端层到云层等平级和由下级到上级

之间, 也有云层到终端层 (监控搜索)、边缘层到终端

层 (收集数据) 等不太常见的情况[2]. 终端设备群成功

利用了边缘节点的优势, 一定程度上缓解了计算资源

不足, 时延、带宽和能耗等问题, 相对应的, 终端设备

群的海量数据信息则可以为边缘节点和云中心所用,
通过数据分析满足用户需求.

基于前文对边缘计算的介绍, 其优势使得边缘计

算可以应用于在线游戏、视频服务、无人驾驶等多个

应用场景, 而且随着万物互联时代的到来, 边缘计算的

应用场景会更加广泛. 例如视频分析、内容缓存于分

发等视频业务, 增强现实/虚拟现实、物联网网关、车

联网、智慧城市以及工业互联网场景等. 例如边缘计

算产业联盟 ECC 发布的“2020 边缘计算十大解决方

案”中[3], 铸管行业生产过程中承口随机铸字进行识别,
以获取准确的铸管编码字符, 但相关工艺操作后会对

原有字符造成不可逆的破坏, 导致识别难度极大增加.
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图 2    卸载场景

 

该项目的核心是早边缘侧部署了自主研发的 Thing-
Origin 边缘计算平台, 该平台不仅完成边缘侧设备的

数据采集、存储工作, 且在边缘侧直接对设备数据和

图像进行基于深度学习的人工智能算法处理计算, 如
图 3所示, 通过大量字符图像数据的迭代训练, 代替人

工实现在高温环境作业下的残缺字符结果识别[3].
针对视频边缘计算, 中国移动研究院在《视频边

缘计算白皮书 (2020)》中, 专门分析了其发展背景, 边
缘计算重新塑造了运营商的网络价值, 其场景丰富, 而
且设备数量巨大, 其中视频是边缘计算主要载体. 同时,
白皮书中也指出, 如何构建一套统一的视频边缘计算

能力框架, 模块化的应用于视频边缘计算各个场景, 并
解决各类场景中出现的各类问题, 是业界讨论的一个

话题[4].
论文剩余部分的结构安排如下: 第 2 节主要分析

了影响卸载效果的 4 种主要因素; 第 3 节主要围绕

3种计算卸载目标分析了有关算法策略; 最后一节主要

总结了计算卸载目前研究中的几点不足. 

2   影响因素

在实际应用中, 计算卸载方案会受到诸多因素的

限制, 包括设备、网络、服务器和用户需求等. 设备因

素主要是指硬件结构、处理能力、存储能力和操作系

统[5]. 我们选择边缘计算就是为了弥补终端移动智能设

备在自身资源和计算能力的不足, 所以对设备因素的

理解比较简单. 另外, 在边缘计算网络中, 设备众多, 比
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如移动电话、平板、监控等, 不同设备一定程度上会

影响卸载效果, 所以必须考虑适应设备的异构性; 对于

车辆这种对实时性要求很高的应用, 设备的移动性也

不能忽视[6], 边缘服务器很难覆盖所有的区域, 如果在

卸载结果返回之前超出当前服务器服务范围, 就可能

需要找新的服务器, 这样就会造成很大延时.
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图 3    边缘视觉识别流程[7]

 

网络质量主要包括无线信道链路质量、终端和服

务器之间的带宽和网络干扰等; 通信方面, 无线信道链

路质量是重要影响因素, 在文献 [8]中重点介绍了联合

无线电和联合无线电技术. 在边缘计算中, 计算卸载的

实现是靠无线网络, 无线网络则受当前环境影响较大,
在城市范围内, 效果比较好, 利用 5G 网络可以实现很

好的效果, 但对于一些偏僻的地区, 通信资源差, 还容

易对无线信道造成衰减, 通信成本势必会增加; 设备和

服务器, 服务器之间的带宽决定了数据传输速率, 直接

影响传输时间; 文献 [9]中介绍了基于编译器代码分析

的新颖技术, 该技术通过仅传输必需的堆对象来有效

减少传输的数据大小, 从而减小传输时间.
服务器主要包括计算能力、物理距离和访问技术等;

当边缘设备需要卸载时, 会根据特定的卸载策略, 考虑

服务器的计算能力、物理距离等选择适合的服务器,
同时, 终端设备与服务器之间的访问技术对卸载效果

也有影响; 在引言中提到卸载的情境有很多, 不只有平

级和下级到上级的情形, 也有云层到终端层、边缘层

到终端层等不太常见的情况. 在整个边缘网络中, 设备

距服务器的距离是不一样的, 这将导致不同的延时; 文
献 [10]中考虑了有限的缓存空间, 应仔细选择在 BS缓

存的内容, 以提高缓存效率, 通过考虑通过设备到设备

(D2D)通信的流量分流来研究 BS处的边缘缓存, 以最

大程度地降低传输成本, 将边缘缓存问题建模为马尔

可夫决策过程, 并提出基于 Q学习的分布式缓存替换策

略; 文献 [6]中提出了一个受任务完成时间和有限的移

动边缘云计算能力约束的能源成本最小化问题, 然后,
利用基于凸函数 (DC) 编程和线性编程之差的替代优

化 (AO), 设计了一种用于时钟频率控制, 传输功率分配,
卸载比和功率分配比的迭代算法, 以解决非凸优化问题.

用户需求主要包括安全性、成本和能耗等; 边缘

计算的其中一个特点是可以保护用户数据安全; 通信

成本也是必须考虑的, 包括服务费和流量成本, 取决于

用户使用服务器的种类、次数和时长[11]; 设备能耗直

接影响了用户体验.
如表 1 所示, 本节主要总结分析了影响卸载策略

的 4 种主要因素, 在不同场景中选择合适的卸载策略

必须综合考虑到这些因素. 其中有几个问题比较突出,
例如设备种类中的设备异构性问题和移动性管理问题,
在传统的蜂窝网中, 用户在服务区之间移动时, 有一套

严格的切换方案保证服务连续性, 类似地, 当终端设备

的计算任务卸载到边缘节点, 如何保证服务连续性是

要解决的关键问题; 网络质量中的干扰问题, 由于边缘

计算采用分布式架构, 海量终端的卸载处理请求和复

杂多变的网络环境降低了资源使用率, 从而产生严重

的干扰问题; 用户需求中的安全性问题, 边缘计算虽然

减少了终端用户与云中心的交互过程, 一定程度上降

低了用户隐私数据被窃取的概率, 其他场景下的卸载

过程本质上也是数据传输, 所以如何保障边缘节点及

通信信道的安全性仍需进一步研究.
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表 1     影响卸载策略的因素
 

影响因素 参考文献 具体条件

设备种类 [5] 硬件结构、处理能力、存储能力和操作系统

网络质量 [8,9]
无线信道链路质量、终端和服务器之间的带

宽和网络干扰等

服务器 [6,10] 计算能力、物理距离和访问技术等

用户需求 [11] 安全性、成本和能耗等
 
  

3   目标策略

计算卸载就是把终端设备需要执行但自身难以支

持的任务上传到就近边缘服务器执行而后把计算结果

传送回终端的过程. 它的基本过程包括: 程序区分、节

点选择、数据传输、边缘执行、结果回传. 程序区分,
即终端设备将总任务根据它们之间的依赖关系分解为

若干子任务并决策哪些需要卸载, 哪些本地执行. 如
图 4 所示, 某 APP 要实现导航功能, 则可将导航这个

总任务分解为地图和交通两个子任务[12], 根据设计的

策略, 可把两个子任务卸载到边缘服务器上, 使得执行

总时延最小, 两者相互独立但又缺一不可; 节点选择,
即终端设备根据自身计算能力、附近边缘服务器计算

能力、与自身物理距离等选择合适的边缘服务器; 数
据传输, 即终端设备选择好合适服务器后传输数据的

过程, 通常采用无线网络传输; 边缘执行, 即边缘服务

器执行终端设备卸载的任务; 结果回传, 即边缘服务器

将计算结果返回到终端设备.
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图 4    APP子任务卸载
 

卸载策略是在不同应用场景下, 根据实际情况, 比
如设备类型、通信资源环境、现有服务器类型以及具

体用户需求, 结合不同算法特点而设置的. 计算卸载的

衡量因子有很多, 时延和能耗的优化是核心点. 主要可

以分为 3 种目标类型: 时延最小、能耗最小、时延能

耗和最小. 

3.1   能耗最小

系统中的能耗主要包括终端设备本地计算的能

耗、传输能耗以及边缘服务器计算的能耗, 研究中通

常用功率来量化.

不同应用和设备的能耗是不一样的, 文献 [13] 中
就研究了不同类型的应用和设备的能耗, 提出了一个

分析模型, 该模型有助于表征在云和非云应用场景下

的移动设备能耗; 文献 [14] 提出了一种基于能耗的深

度学习节能算法, 以设备能量、网络条件、计算量、

数据传输量和通信延迟为参数设计成本函数, 通过组

件卸载策略的所有可能组合成本, 训练了深度学习网

络作为决策模型, 结果表明, 该模型是有效的.
文献 [11]研究了多用户、多小蜂窝网场景下的卸

载, 将每个任务延迟限制在阈值以下, 考虑到小蜂窝网

络的前端和后端链路, 有效降低了设备能耗; 文献 [15]
研究了基于 Lyapunov优化的动态卸载算法, 该算法具

有较低的复杂性, 可以根据无线环境的变化, 将部分应

用程序的计算动态地卸载到专用服务器上, 在满足移

动应用程序执行时间约束的同时, 比现有算法节省更

多的能量; 文献 [16]开发了一个卸载框架, 称为三元决

策者 (TDM), 旨在缩短响应时间, 同时减少能源消耗.
其执行目标包括车载 CPU、车载 GPU和云, 所有这些

结合起来为移动应用程序提供了更灵活的执行环境.

M = (m1,m2, · · · ,m6)

V = (v12,v23, · · · ,v16)

文献 [17]介绍了用于多组件应用程序的无线感知

联合调度和计算分载 (JSCO)的概念, 其中对哪些组件

需要分载以及这些组件的调度顺序进行了最佳决策.
JSCO 方法通过从编译器为组件预先确定的调度顺序

转移到更具无线意识的调度顺序, 从而在解决方案中

提供了更大的自由度数; 计算卸载时, 分解的子任务之

间可能是互相独立的, 也可能存在数据依赖, 目前对卸

载部分考虑最多的是相互独立, 但实际中绝大部分都

是相互依赖的, 对于某些组件依赖图结构, 如图 5所示,
顶点集 表示需要卸载的应用程序可

分解的子任务,  表示子任务之间的

相关性, 所提出的算法可以通过并行处理移动设备和

云中的适当组件来缩短执行时间.
 

m2

v12

v23

v25

v54

v34

v16

v65

m3

m6

m1 m4

m5

 
图 5    子任务依赖关系

 

文献 [18,19] 中确定了卸载实时视频应用程序所

面临的独特挑战和机遇, 并在此情况下相应开发了用
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于节能计算卸载的通用模型, 提出了一种调度算法, 它
可以在动态无线网络条件下的精细粒度下做出自适应

卸载决策, 并通过跟踪驱动的仿真来验证其有效性; 文
献 [20] 中采用马尔可夫决策过程方法来处理该问题,
根据任务缓冲区的排队状态、本地处理单元的执行状

态以及传输单元的状态来调度计算任务. 通过分析移

动设备上每个任务的平均延迟和平均功耗, 提出了一

个功率约束的延迟最小化问题, 并提出了一种高效的

一维搜索算法来寻找最优的任务调度策略. 仿真结果

验证了该方法的有效; 文献 [21] 中为使终端设备平均

能耗最小, 在平均时延约束下, 联合优化资源调度和计

算卸载, 提出的离线动态策略是基于应用率和信道状

态, 从而在不同信道状态下做决策; 文献 [22] 提出了

在 5G 异构网络下的节能算法, 首先将终端设备分为

3 类, 然后依据算法给终端设备计算优先级, 最后按照

此优先级分配无线电资源.
能耗问题是移动终端设备的大问题, 虽然用户可

以随身携带续能电池, 但势必会影响体验需求, 例如在

军事上, 单兵在野外执行任务, 负荷过大势必会严重影

响单兵作战能力. 本小节总结的以最小化能耗为目标

的卸载策略很大程度缓解了这个短板, 但最终的结果

只能是缓解而难以克服. 

3.2   时延最小

系统的时间包括计算任务上传和将计算结果回传

到设备和边缘服务器执行的时间, 但在研究中, 往往为

了简化问题, 将回传时间视作一个与上传和计算所需

时间相比可忽略的值[23]. 研究中计算时间通常是由计

算能力、计算量、网络状况等因素决定.
有的场景下, 适合将所有计算任务进行卸载, 在文

献 [24,25]中, 在每个间隔依据缓冲区的排队状态、本

地和边缘服务器的执行状态以及传输信道状态, 采用

马尔科夫决策过程的方法处理子任务是否卸载的问题,
通过分析设备上每个子任务的平均时延和功耗, 提出

了一个功率约束的时延最小问题并通过一维搜索算法

寻找最优策略.
并不是所有的计算任务都需要卸载或者只有卸载

执行才更优化, 需要算法量化优先级作为是否卸载的

决策依据, 文献 [10]中就提出了针对单用户单服务器的

EFO (Earliest Finish-time Offloading)算法, 通过量化可

以卸载的每个子任务的优先级, 对比本地和卸载的执

行时间, 以此来决策优先卸载哪些子任务; 而后将该算

法拓展到多用户多服务器情境, 以此来协调不同用户

之间的竞争; 最后对集中式和分布式的算法都进行了

仿真实验, 结果表明总延时相比本地处理可以明显减少.
文献 [7,26] 中, 作者提出了针对单用户全部卸载

时的动态卸载策略, 通过设置在相等时间间隔内检测

卸载所需的成本, 动态的涵义是在卸载时, 改变终端设

备的 CPU主频和发射功率来降低时延. 仿真结果表明,
此方法相比本地执行可减少 64%的时延; 文献 [27]中,
作者利用软件定义网络 (software defined network) 的
思想, 将计算卸载表示为混合整数非线性计算过程, 将
降低时延问题转化为计算卸载放置问题和资源分配两

个子问题, 仿真结果表明, 该方法相比统一卸载可节约

20%的时延.
随着机器学习方法的发展, 深度强化学习在卸载

优化时延中也起到了较好的应用. 文献 [28]中, 为了最

小化缓冲队列中任务的平均时间, 提出了一种基于深

度强化学习 (DRL) 的算法, 将优化问题转化为学习问

题; 上一小节中提到任务之间的相关性也应该考虑, 文
献 [29–31]中研究了依赖感知的计算卸载决策问题, 其
目标是在有能耗约束情况下, 最小化任务执行时间, 对
此文中提出了一种基于强化学习的无模型方法——
Q学习, 通过与网络环境交互, 自适应学习以优化卸载

决策; 文献 [6,32] 研究了车载网络场景下多平台智能

卸载与资源分配问题, 针对计算资源分配和非局部计

算中的系统复杂性, 采用强化学习方法解决资源分配

的优化问题, 实验结果表明, 该方案显著降低了延迟成本.
如果只考虑降低卸载时延, 而忽视了设备的能耗

问题, 则终端设备可能会因为供电不足而强行终止卸

载, 因此, 需要综合考虑时延和能耗的优化. 

3.3   时延能耗和最小

时延和能耗是计算卸载系统中两个十分重要的性

能指标, 在不同场景、不同应用以及不同用户需求下,
对两者的考虑权重可能会有差别[8,33], 某些系统中, 用
户更希望系统的时间和能耗总和能达到最小, 本小节

就时延能耗和最小进行总结分析.
文献 [34] 中, 作者将有时延约束的能耗最小问题

转化为马尔可夫决策过程, 引入了基于在线学习的动

态资源分配和预先计算离线策略, 根据应用程序属性

的先验知识, 比如周期内任务到达率和无线信道干扰

状况等来决定资源分配; 文献 [35]中, 作者针对单用户

提出了确定性和随机性策略, 考虑了在卸载过程中时

变信道的动态环境、无线电资源调度和计算卸载的联

合动态优化计算; 文献 [36]中, 作者针对多用户全部卸
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载的策略, 该策略通过使用联合优化每个移动终端的

调度和计算分流策略保证用户终端的体验质量和各个

终端的公平性; 文献 [37]中, 作者提规定的出了通信和

计算资源联合分配的卸载策略, 考虑多用户单服务器

场景下, 在应用程序规定的平均时延约束下联合优化

发送功率、分配给每个应用程序的 CPU 周期和比特

数; 文献 [38] 中, 作者通过将需要卸载的任务拆分, 用
贪婪算法解决最小化能耗问题, 每个子任务的优先级

用最大节能衡量, 同时对比了该算法在不同边缘服务

器和信道数量情况下的节能情况. 

3.4   总结

本节以主要的 3种卸载目标对有关算法进行了总

结, 通过分析可以发现, 文献中会给定一个应用场景,
分析其中存在的不足与难点, 然后会设置一个系统模

型, 系统模型通常包括通信模型和计算模型, 也有计算

任务处理模型. 计算模型又主要包括本地计算模型和

卸载模型, 当然也有一些研究中会讨论其他模型. 如表 2
所示, 给出了系统模型中研究的主要变量, 表中变量在

不同文献中表示形式不一样.
 

表 2     系统模型中的变量
 

通信模型 计算模型

N: 用户服务器数

w: 系统传输带宽

P: 信道传输功率

g: 信道传输增益

σ : 信道噪声功率

b: 传输数据大小

α: 任务生成率

Q: 任务缓冲区大小

f: CPU时钟频率 (计算能力)
τ: 时隙间隔

a: 所需CPU时钟周期量

γ: 能耗系数

E: 能量

t: 时间

r: 数据传输速率

ε: 优先级

ε0: 单位CPU耗能

 
 

系统模型是计算卸载研究的背景, 虽然总体上都

可以分为云-边-端-三层结构, 但在具体组成上, 还是有

区别. 通常是设置一个终端设备集和边缘节点集, 终端

设备通过无线传输信道访问边缘节点, 可以选择本地

计算或者卸载到边缘服务器. 例如文献 [34,39,40] 中,
选择一个双层小单元网络场景, 包括用户设备、微蜂

窝 (带 MEC 服务器)、核心网 3 层结构, 值得注意的

是, 该论文在用户设备和微蜂窝之间加了不带MEC服

务器的毫微微蜂窝基站, 它可以带来更低的延迟和更

高的数据传输速率, 导致用户更倾向访问这些基站, 鉴
于其部署密集灵活的特点, 设置了前端链路和回程链

路, 从而访问 MEC 服务器; 文献 [16] 中, 场景设置比

较常规, 只考虑一个终端设备和一个 MEC 服务器, 重
点研究了排队过程中的时间问题, 将设备设置为 4 部

分, 其中任务缓冲队列用于设备待处理任务的缓冲区,
任务调度器负责将任务调度到执行单元和传输单元,
还有本地执行单元和传输单元, 其目标是加快任务处

理时间, 同时减少任务超时时间.

ε

σ

A(b, τ, x) τ

α

通信模型主要变量包括无线传输信道、设备参

数、传输速率 r、优先级 等; 无线传输信道参数包括带

宽 w、传输功率 P、噪声功率 、路径损耗因子、衰减

因子、信道增益 g、状态等; 每一个设备参数包括其计

算任务, 计算能力 f (一般由 CPU 时钟频率量化), 计算

任务也可以一组元组的形式表示 ,  比如可表示为

其中 b 表示输入数据大小,  表示时延期限, x 表

示每计算 1 bit所需 CPU周期数; 在本地可能会设置一

个任务缓冲区, 参数包括其大小 Q, 任务生成率 , 执行

状态等; 系统传输速率可通过香农定理求出, 如式 (1)
所示:

r = wlog2

(
1+

gp
nw

)
(1)

所得结果可作为系统时延约束的计算依据; 系统

还会设置优先级 (通常是由单个任务的能耗和时间、

本地计算和卸载到服务器计算的能耗差、时延差决

定), 优先级作为选择策略的依据之一.
计算模型中主要是计算系统的各个部分的能耗和

时间. 能耗通常包括两部分, 任务处理过程和数据传输

过程消耗的能量, 处理过程中消耗的能量, 如式 (2)所示:

e处 = kbx f 2 (2)

其中, k 是与设备结构有关的常数; 传输过程中能耗, 如
式 (3)所示:

e传 = pt传 (3)

τ

整个过程的时间往往是被离散化为相等长度的时

间槽 , 任务在卸载过程中的时延主要是从设备到边缘

节点的传输时间和边缘节点的处理时间, 而为了简单

起见, 通常假设回传时间很小可忽略[23], 传输时间通常

是由设备与边缘节点之间的无线信道传输速率 r 和任

务大小 b 决定, 如式 (4)所示:

t传 =
b
r

(4)

同理, 处理时间则和边缘节点处理能力 f、任务大

小 b 有关, 如式 (5)所示:
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t处 =
b
f

(5)

可以发现, 要想降低整体时延, 由公式可知可以提

高设备的 f, 公式又限制我们不能无限提高, 所以需要

我们根据不同的任务需要, 找到时延和能耗之间的平

衡点. 不同文献研究方法和重点不同, 但基本都是围绕

以上变量进行组合优化. 

4   总结

计算卸载可以实现将移动设备上的计算任务卸载

到计算资源较丰富的边缘服务器, 从而提高了计算效

率, 减缓了移动设备负担. 虽然计算卸载计算已经取得

了较大发展, 但仍存在一些不足. 

4.1   算法

关于计算卸载的算法策略, 现有的的特点第一个

是种类多, 包括针对单用户单服务器的 EFO 算法[10]、

将计算卸载表示为混合整数非线性计算过程的软件定

义网络的思想[27]、马尔科夫决策过程 (MDP)[34]、博弈

论等; 第二个特点就是效果较好, 基于这些算法和思想

进行处理的效果还是比较好的, 在降低时延、优化能

耗以及两者的综合衡量方面都表现不错, 但随着边缘

计算规模的扩大以及场景的复杂化, 传统的算法或者

某一种算法已经难以适应, 这也是最后一个特点, 即传

统算法的适应性或者可扩展性差. 同时, 对于不同的边

缘计算应用, 合适的卸载模型很关键, 比如类似社交网

络等非实时性应用应使用软期限模型 ,  而对无人驾

驶、增强现实等对时延要求很高的应用则需要有时延

约束的优化模型.
计算卸载, 实质上就是对无线通信和移动计算的

有效利用[41], 目前对计算卸载的研究都是通过模拟仿

真进行验证, 设置的实验条件和真实的场景存在很大

不同. 前面提到的文献以及分析的计算模型、通信模

型等, 一定程度上都是基于假设的, 仿真实验简化甚至

忽略了实际因素, 比如时变性, 无线信道的通信质量,
边缘服务器同时处理多移动终端设备的计算卸载时用

户设备间的影响[42]; 有的考虑了但一般给出的也是恒

定值, 存在很大的局限性.
随着机器学习、深度强化学习的不断发展, 可以

考虑利用有关技术研究计算卸载问题[43,44]. 比如强化学

习可以通过智能体与环境的交互形成决策, 设定适合

的奖励函数完成训练, 可更适合时变的环境. 同时, 由

于外部环境有着不确定性和高度复杂性, 使得对系统

状态函数的考虑变得多维和复杂, 导致对状态空间的

搜索变得困难, 算法收敛速度缓慢, 所以对算法的要求

会更高. 基于此, 对高维状态空间的搜索和奖励函数的

设置是利用强化学习理论研究计算卸载主要有两个研

究点, 状态空间搜索, 主要是贪婪算法 (greedy algorithm),
是一种局部优化算法, 但并不适合高维的状态空间, 可
以考虑蚁群算法和遗传算法[45]; 一个合适的奖励函数, 直
接关系到最终结果能否准确体现出作者所提算法或者

方案[46]. 

4.2   安全性

现有的策略缺少对安全性的考虑, 即如何保障边

缘服务器及通信信道的安全性, 防止数据泄露窃取等

问题, 值得下一步研究.
一方面, 各移动设备和边缘服务器的异构性使得

传统的信任和认证机制不适用[47], 需要一个统一的信

任和认证机制来评估边缘服务器的可靠性; 通信技术

和网络管理机制带来新的安全威胁, 是因为支持边缘

计算的各通信协议有各自的信任域, 可以使用加密属

性来解决[48]; 另一方面, 边缘服务器的部署导致单节点

防御能力薄弱, 单点的影响可能会影响整体系统. 针对

以上的安全性问题, 一方面可以考虑边缘计算的架构

设计, 另一方面边缘计算可以联合各种安全性解决方

案对边缘计算安全性解决方案进行设计, 达到互补的

效果.
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