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摘　要: 针对现有算法和模型对于网络中用户影响力计算大多只考虑拓扑结构和贪心算法而较少考虑真实社会网

络中信任度对于节点影响力的重要性这一问题, 该文提出一种全局信任模型 (global trust model, GTM)用于评估节

点的影响力. 首先计算节点与邻居节点间的信任关系作为局部信任度, 其次利用 Beta信誉模型在节点局部信任度

的基础上得到全局信任度, 最后根据节点的全局信任度评估节点的影响力大小. 在真实的网络数据集上对该模型与

经典影响力算法进行实验对比, 结果表明, 该文提出的方法不仅具有更低的时间复杂度, 并且在保证节点可信度与

精确度的同时也具有良好的影响传播能力.

关键词: 全局信任模型; 节点信任度; 影响力; 移动社会网络

引用格式:  徐振宇,张欣欣,许力.移动社会网络中基于全局信任模型的用户影响力计算.计算机系统应用,2022,31(3):302–309. http://www.c-s-
a.org.cn/1003-3254/8391.html

Global Trust Model Based Users’ Influence Calculation in Mobile Social Networks
XU Zhen-Yu1,2, ZHANG Xin-Xin1,2, XU Li1,2

1(College of Computer and Cyber Security, Fujian Normal University, Fuzhou 350117, China)
2(Fujian Provincial Key Laboratory of Network Security and Cryptology, Fuzhou 350007, China)

Abstract: To address the problem that most existing algorithms and models for calculating user influence in networks

only consider topology and greedy algorithms while rarely take into account the importance of trust degree on node

influence, this study proposes a global trust model (GTM) for evaluating node influence. The trust relationships of a node

with its neighbor nodes are calculated as the local trust degrees. Then, the Beta reputation model is used to obtain the

global trust degree through the local trust degrees of the node. Finally, the node influence is evaluated according to the

global trust degree of the node. Experiments are conducted on real network datasets to compare this model with classical

influence algorithms. The experimental results show that the proposed method not only has lower time complexity but

also demonstrates a favorable influence propagation ability in addition to ensuring node trustworthiness and accuracy.
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社交网络 (social networks, SNs) 是一种人与人之

间的关系与互动的结合[1]. 社交网络把网络中的每个节

点看作参与这个网络中人的抽象, 每个人之间的关系

则抽象成节点之间的连边, 网络中每个人的行为不同

且具有不同的属性特征. 在线社交网络的起点是电子

邮件的出现, 早期的电子邮件解决了远程的邮件传输
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问题, 人们用电子邮件交换信息所构成的关系网络就

是在线社交网络的最早形式.
随着互联网技术和无线技术的迅猛发展, 移动社

会网络 (mobile social networks, MSNs)应运而生[2]. 如
图 1, 移动社会网络是从在线社交网络演化而来的一种

用户驱动的移动通信网络. 这种网络具有更加显著的

泛在性和移动性, 其中包括节点 (用户) 的社交连接[3].
同时, 移动社会网络也具有移动通信网络和在线社交

网络的一些基本属性, Dong等[4] 发现移动社交网络具

有典型的无尺度网络和小世界网络属性. Pietilänen等[5]

发现移动社会网络中人们表现出空间上复杂的移动性

以及各个用户具有复杂的个人属性. 移动社会网络的发

展给人们的日常生活带来很多便利的服务, 例如基于

位置的可穿戴设备, 医疗保健以及移动社会网络服务等.
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图 1    移动社会网络图
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高影响力节点挖掘是移动社会网络分析中的重要

内容. 通过从网络中识别前 个高影响力节点, 使得在

网络中利用这 个节点产生的影响传播范围最大速度

最快. 影响力节点挖掘在控制舆情传播、扼制病毒传

染等领域有着广泛应用. 对于移动运营商, 通过挖掘影

响力节点能够以较少的代价得到高效的信息传播能力

从而获得更高的效益. 近年来大量学者从不同角度提

出了不同算法进行影响力分析, 影响力节点的挖掘依

然是热门研究方向. 由于真实网络中节点数量巨大、

节点间关系复杂且节点属性繁多, 移动社会网络中的

最大化影响力节点挖掘仍然面临着巨大的挑战. 目前,
大多的节点影响力计算方法可以分为基于网络拓扑特

性的启发式算法和基于传播的贪心算法.
启发式算法通过考虑网络的拓扑结构来衡量网络

中节点的重要性, 并把重要性高的节点作为高影响力

节点. Freeman[6] 首先提出用度中心性 (degree centrality,
DC) 衡量网络中节点的重要性, 按照节点的度中心性

大小衡量节点的影响力强度. 以图中的最短路径经过

一个节点的次数表现了该节点与其他节点的互动程度

这一观点提出了介数中心性 (betweenness centrality,
BC)[7] 这一指标来评价节点在网络中的影响力强度.
PageRank (PR) 算法[8] 属于特征向量中心性的一种变

体. 节点的影响指标定义为 PR 值, 如果一个网页被很

多其他网页链接到的话这个网页的 PR值会相对较高,
也就是更加重要. 陆晓野等[9] 从社区的角度提出基于

节点频度中心度的挖掘算法. 张宪立等[10] 在 PageRank
基础上提出反向 PageRank 算法并与度中心性结合得

到一种混合的启发式算法 (heuristic algorithm of mixed
PageRank and degree, MPRD). Kitsak等[11] 提出了核心

度 (coreness)作为评价节点在网络中影响力的指标, 利
用 k-核分解 [ 1 2 ] 计算在网络中各个节点的影响力 .
Morone等[13] 基于渗透理论提出了集体影响 (collective
influence, CI)这一网络拓扑指标, 利用渗透模型找出被

破坏就会使整个网络崩溃的节点, 把这些节点集作为

影响力前 k 节点. 宋甲秀等[14] 在集体影响的基础上提

出了局部集体影响算法 (local collective influence rank
algorithm, LCIR)使得影响力的传播更加稳定. 康玲等[15]

对网络中的节点根据紧密度情况重新排序, 并绘制网

络的区域密度曲线, 在密度图中波谷点两侧选取一定

比例的节点作为影响力节点. 杨树新等[16] 考虑局部方

法的适宜度量层级与网络拓扑的差异性, 提出一种新

的基于 3级邻居的节点影响力度量法 (three-level influ-
ence measurement, TIM).

基于传播的贪心算法通过贪心策略近似的追求最

优解: 初始设置空的影响力节点集, 并不断向节点集中

添加当前网络中最具影响力的节点. Kempe等[17] 证明

影响力最大化问题是 NP-hard 问题, 并提出原始贪心

策略用于求影响力前 k 节点. 使用基于子模块函数的

分析框架证明了原始贪心策略所获得的解决方案对于

几种类型的模型而言, 在最优值的 63%之内. Leskovec
等[18] 提出 CELF (cost-effective lazy-forward)方法根据

影响力扩散的子模态特性来避免影响范围的冗余计算

从而提高了贪心算法的计算效率. Kim等[19] 基于 IC模

型提出一种独立路径算法 (independent path algorithm,
IPA)来近似计算节点的影响力传播能力. Kianian等[20]

在 IPA的基础上考虑到两条影响路径的相关性并与启
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发式算法结合提出一种高效的启发式独立路径算法

(heuristic independent path algorithm, HIPA). 李国良等[21]

针对多社交网络中影响力传播问题, 使用节点间具有

最大传播概率的路径来近似衡量节点间的传播概率.
上述方法虽然在影响力最大化研究上做出了重要

贡献, 但是实际社会网络中信息传播并不完全基于网

络的拓扑特性, 它们未考虑到信任对于用户间交互的

重要性. Asim等[22] 根据多种信任度计算方法提出了一

种社会网络信任模型 (SNTrust model)揭示了在本地网

络中节点的影响力和信任度是存在着联系的. 例如: 若
两个人之间具有更高的相似度, 则相互之间的信任度

越高, 也越有利于两者间信息的交换. 因此, 可以用信

任度来评价节点在其相邻节点中的影响力, 并且节点

的偏好以及节点间的信任关系在很长一段时间内是一

种较为稳定状态, 只有当外界环境发生重大变化时才

会改变, 所以静态网络中节点的信任度可以用于刻画

这个网络一段时间内网络中节点的状态以及节点间的

关系. 然而, 尽管某一用户节点在其邻居节点中信任度

高, 但是并不能证明它就是整个网络中的高影响力节

点. 为了解决这些问题, 我们提出一种基于邻居节点间

信任度和 Beta信誉模型[23] 的全局信任模型 (global trust
model, GTM) 用于计算网络中节点的影响力. 利用

SI 模型, 在真实网络数据集中与启发式算法所挖掘的

影响力节点集合和其传播效果进行比较, 证明了本文

所提出模型在保证精确性和传播能力的同时, 还具有

更低的时间复杂度. 

1   全局信任模型概述

k为解决影响力最大化选择前 节点问题, 本文提出

了一种基于邻居节点间信任度和 Beta 信誉模型的影

响力节点挖掘全局信任模型. 该模型分为 3部分: 节点

局部信任度的计算, 节点全局信任度计算, 影响力节点

选择.
(1) 节点局部信任度计算阶段. 计算节点与邻居节

点间的属性信任度和共同好友相似信任度, 结合一起

得到节点在邻居节点中的局部信任度.
(2)节点全局信任度计算阶段. 利用 Beta信誉模型,

在节点的局部信任度的基础上得到节点的全局信任度.

k

k

(3) 影响力节点选取阶段. 通过对节点的全局信任

度大小排序, 选取全局信任度最大的前 节点, 把这些

节点作为影响力前 节点. 

2   全局信任模型设计

k

在本节我们提出一种新的信任模型设计方式. 首
先从局部的角度计算节点的初始信任值, 再从全局的

角度对节点的信任值进行再计算得到节点的全局信任

值, 最后选取其中的前 节点作为最大影响力节点.
G = (V,E) V

E Xv1

v1 Nv1 v1

本文中, 网络由 组成, 其中 是指网络中

的节点集,  是指节点的边集. 模型设计中 表示节点

的属性列表,  表示节点 的邻居节点列表. 

2.1   局部信任度计算

在计算局部信任度中, 我们考虑两个因素来计算:
属性信任, 共同好友相似信任.

(1)属性信任

Baek 等[24] 发现当两个人之间相似的特征更多时,
会使得双方在一起交流更加舒服并有进一步接触的趋

势. Golbeck[25] 发现用户大多信任具有相似属性的其他

人. 因此可以通过用用户间属性相似度来计算他们的

信任度. 我们通过 Pearson 相关系数[26] 来计算两节点

间的属性序列相似度:

ρXv1 ,Yv2
=

cov(Xv1 ,Yv2 )
σXv1
σyv2

(1)

Xv1 Yv2 v1 v2 ρXv1 ,Yv2

v1 v2

其中,  和 分别为节点 和 的属性序列,  表

示节点 和 之间的属性信任相似度.
(2)共同好友相似信任

Lo 等[27] 提出当两用户都对第 3 个用户有良好的

关系, 则这两个用户就可能建立起良好的关系. 因此,
我们通过共同好友的相似度来计算节点间的信任值.
该模型中利用 Jaccard 系数[28] 来计算两用户之间的共

同好友相似度:

J(Nv1 ,Nv2 ) =
|Nv1 ∩Nv2 |
|Nv1 ∪Nv2 |

(2)

Nv1 v1 Nv2 v2

J(Nv1 ,Nv2 ) v1 v2

其中,  为节点 的邻居节点集合,  是节点 的邻居

节点集合,  表示节点 和 之间的共同好友

相似信任度.
最后, 节点的初始信任度通过属性信任与共同好

友相似信任结合计算:

Tv1v2 = α
(
ρXv1 ,Yv2

)
+β (J( Nv1 ,Nv2 )) (3)

Tv1 =

 n∑
i=1

Tv1vi

 (4)

LTv1 =
Tv1

n
(5)
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Tv1v2 v1 v2 α

β α β

Tv1 v1 n

v1 v1

LTv1

其中,  是节点 和 之间的信任度,  为属性信任占

的比例,  为共同好友相似信任的占比,  和 都选取

0.5.  为节点 与其邻居节点信任度的总和,  是节点

的邻居节点数, 以节点 与其邻居节点信任度总和的

均值作为其局部信任度 . 

2.2   利用 Beta 信誉模型进行全局信任度计算

尽管节点的局部信任度可以反映出其在本地网络

中的影响力大小, 但并不能代表它在整个网络中的重

要性程度. 目前大多的信任模型通过计算节点在本地

网络中与相连邻居节点集的信任度大小来评价节点的

影响力, 但是这种方法可能会导致由于节点的邻居节

点较少使得尽管节点在本地网络中的信任度很高, 但
是在整个网络中却并没有相应的影响力. 针对这一问

题, 我们利用 Beta信誉模型来解决.

rT sT T

T

Beta信誉模型是一种结合用户对目标给出的反馈

来计算用户信誉值的基于 Beta分布的概率密度函数[29].
该模型被用来表述无线通信节点之间网络安全模型,
而移动社会网络是社会网络和移动通信网络结合形成

的交叉网络所以在本文的背景下也同样适用. 如果令

和 分别表示目标实体 的正面评价和负面评价的

个数, 则实体 的信誉值函数可以表示为:

φ (p | rT , sT )) =
Γ (rT + sT +2)

Γ (rT +1)Γ (sT +1)
prT (1− p)sT (6)

那么信誉值的期望为:

E (φ (p | rT , sT )) =
rT +1

rT + sT +1
(7)

此时, 实体信誉值的大小可以用其信誉值的期望

来表示. 在移动社会网络中, 度更大的节点能够将自己

的信息传播到更多的节点上, 则其在整个网络中具有

更高的信誉度, 根据式 (4)和式 (7)我们得到下列公式.
我们基于节点局部信任度的计算得出节点在网络中的

全局信任度:

GTv1 =
dv1

D

(
Tv1

)
(8)

D dv1 v1

dv1 v1

Tv1

其中,  为网络中的节点数总和,  为节点 的度数, 以
和网络中总节点数的比值作为节点 在整个网络中

的信誉度, 并将节点与邻居节点的信任度总和 与信

誉度相乘得到节点的全局信任度. 

3   实验与结果分析

实验数据集来源是斯坦福大学 Facebook 网络

(http://snap.stanford.edu/data/ego-Facebook.html), 对本

文提出的模型进行实验分析, 并与传统的选取影响力

节点算法进行实验对比评估模型的精确度与影响力最

大化效果. 实验环境为 MacBook Pro (16-inch, 2019),
2.6 GHz hexa-core Intel Core i7处理器, 16 GB 2 667 MHz
DDR4内存以及 Intel UHD Graphics 630 1536 MB图形

卡. 数据集包括节点的部分属性以及节点间的社交关

系, 考虑到数据集中节点属性数量并不一致, 我们选择

整个数据集其中的 5 个子网进行实验, 并且每个子网

中各个节点的属性数量相等, 表 1 展示了数据集的相

关信息, 图 2–图 6展示了 5个网络的拓扑结构.
实验利用 SI 传染病模型来模拟现实中传播的影

响, 并选取度中心性 (DC), 介数中心性 (BC), PageRank
算法 (PR) 以及紧密度中心性 (CC)[30]4 个标志性算法

与本文提出的方案进行实验对比, 表 2–表 6 中列出了

每个算法所选取的前 10节点.
 

表 1     数据集
 

名称 节点数 边数 属性数

3980.circles 52 146 42
348.circles 224 3 192 161
0.circles 333 2 519 224

1684.circles 786 14 024 319
107.circles 1 034 16 749 576

 

 
图 2    3980.circles 网络

 

 
图 3    348.circles 网络
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图 4    0.circles 网络

 

 

 
图 5    1684.circles 网络

 

 

 
图 6    107.circles 网络

 
 

表 2     3980.circles中前 10个影响力节点
 

Top-10 DC BC PR CC GTM
1 4 030 4 023 4 023 4 023 4 030
2 4 023 4 030 4 027 4 030 4 023
3 3 998 3 998 4 030 4 014 3 998
4 3 982 4 031 4 031 3 998 3 982
5 4 014 4 014 4 017 3 982 3 997
6 3 997 4 027 3 998 4 004 4 021
7 4 031 4 002 3 982 4 020 4 014
8 4 021 4 017 4 000 3 994 4 009
9 3 994 4 038 3 999 3 997 3 994
10 4 004 4 020 3 989 4 038 4 031

表 3     348.circles中前 10个影响力节点
 

Top-10 DC BC PR CC GTM
1 376 563 563 376 376
2 475 549 532 475 475
3 412 198 376 412 373
4 497 412 475 563 559
5 373 373 412 428 517
6 553 419 504 373 497
7 500 428 460 497 483
8 561 376 373 513 412
9 513 463 453 561 513
10 428 437 428 525 428

 

表 4     0.circles中前 10个影响力节点
 

Top-10 DC BC PR CC GTM
1 56 277 25 277 67
2 67 175 23 25 271
3 271 19 119 322 56
4 322 23 322 67 26
5 25 25 56 119 322
6 26 119 312 56 122
7 252 339 277 271 277
8 277 40 19 315 25
9 21 152 239 21 252
10 122 230 230 26 239

 

表 5     1684.circles中前 10个影响力节点
 

Top-10 DC BC PR CC GTM
1 2 839 2 754 2 863 2 863 2 839
2 3 363 2 863 3 077 3 274 3 363
3 2 754 2 946 1 71 3 117 3 101
4 3 101 3 117 2 951 2 946 2 754
5 3 291 3 105 3 256 3 302 2 944
6 3 082 2 738 2 724 3 101 2 966
7 2 742 3 168 2 730 2 787 2 742
8 3 397 3 263 3 136 3 214 3 320
9 3 426 3 274 3 263 3 342 3 397
10 3 320 2 729 3 019 3 291 3 291

 

表 6     107.circles中前 10个影响力节点
 

Top-10 DC BC PR CC GTM
1 1 888 1 086 483 1 086 1 888
2 1 800 1 584 917 1 584 1 663
3 1 663 917 1 536 1 800 1 800
4 1 352 483 1 783 1 334 1 352
5 1 730 1 334 1 730 483 1 199
6 1 431 1 371 1 591 917 1 589
7 1 199 606 1 505 1 746 1 431
8 1 584 1 703 1 888 1 620 1 730
9 1 768 637 1 472 1 352 1 833
10 1 086 1 536 1 909 1 730 1 584

 
 

NDC NBC NPR NCC NGTM

NDC

表 7展示了各个算法与 GTM得到的前 10个影响

力节点的交集情况.  、 、 、 和 分

别代表各个算法以及 GTM 得到的前 10 影响力节点

集, 例如在 3980.circles 网络中:  ={4030, 4023,
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NBC

NGTM

3998, 3982, 4014, 3997, 4031, 4021, 3994, 4004}、 =
{4023, 4030, 3998, 4031, 4014, 4027, 4002, 4017, 4038,
4020}、 ={4030, 4023, 3998, 3982, 3997, 4021,
4014, 4009, 3994, 4031}. 从表中可以发现 GTM 与

DC 具有高度相似性, 跟 CC 的重合度也较高. 在前

3 个网络中 GTM 和 PR 也具有不错的相似度, 整体上

跟 BC 的结果较为不同. 由于各个算法寻找影响力节

点的出发角度不同, 所以 GTM在结果上与个别算法存

在差异性, 但是从表中可以发现 GTM的整体精确度是

在可接受范围内.
 

表 7     影响力节点选取对比
 

网络 NDC ∩NGTM NBC ∩NGTM NPR ∩NGTM NCC ∩NGTM

3980.circles 9 5 5 7
348.circles 7 4 5 7
0.circles 9 2 5 7

1684.circles 8 1 0 2
107.circles 8 1 2 4

 
 

本文算法时间复杂度如下:
O (n×m)(1)在计算局部信任度时复杂度为 .
O (n)(2)在计算全局信任度时复杂度为 .

O (k)(3)在选择最大影响力节点时复杂度为 .
表 8 列出 GTM 与另外 4 个算法的时间复杂度对

比, 从表中可以看出 GTM相比其他算法具有更低的时

间复杂度.
 

表 8     时间复杂度对比
 

算法 时间复杂度

GTM O (n×m)+O (n)+O (k)

DC O
(
n2
)
+O
(
n× log2n

)
+O (k)

BC O
(
n3
)
+O
(
n× log2n

)
+O (k)

PR O
(
t (ϵ)n2

)
+O (n)+O (k)

CC O
(
n3
)
+O
(
n× log2n

)
+O (k)

 
 

SI 模型[31] 是经典的传染病传播模型, 用来模拟那

些感染后不能治愈的疾病在网络中的传播情况. 在 SI
模型中, 人群数量的总和不变, 把人群划分为易感染者

(susceptible, S)和感染者 (infected, I)两类, 其中 S用来

表示还未被感染的人, I 用来表示已被感染的人. 我们

选取每个算法所得的前 5个最大影响力节点作为初始

影响力节点, 将其状态设置为 I, 根据这些算法选出来

的影响力节点在网络中的影响传播能力进行比较可以

发现, 我们方案的节点在网络中具有不错的传播能力.
考虑到真实网络中人们的交互依赖于相互间的信

γ v1 v2 v1

γ v2

任度, 人们对信任度较大的人所提出的意见会更容易

接纳, 也更有力于信息的传播, 而信任度较小的人意见

并不能被很好地传播. 即若一个节点局部信任度较大

可以很好地将信息传播给邻居节点, 而信任度较小的

节点只能够接受信息而不能够传播信息. 所以我们选

取网络中节点局部信任度的均值作为两节点间是否有

信息传播的阈值 . 当信息从 向 传播时, 若 的局部

信任度大于 则 接受信息, 信息传递成功. 图 7–图 11
展示了在 5 个网络中每个算法的传播率. 图 7 可以看

出 DC 跟 GTM 具有最大的传播率; 图 8 中发现, GTM
相比其他算法的初始传播速度要更快, BC算法尽管传

播速度上最慢, 但是在传播范围上最大; 图 9 观察到

GTM 的传播速度在最初处于领先位置之后趋于中流

水平; 图 10 中 GTM 跟 DC 具有同样的传播率并且都

明显优于别的算法 ,  其中 BC 的传播率最低 ;  图 11
看到 GTM在传播的初期具有最快的传播效率, 尽管之

后传播速度低于 BC 和 CC, 但在最终的传播范围上都

相同. 综上所述, 我们可以发现 GTM 在 5 个网络的传

播率都有着良好且稳定的效果.
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图 7    3980.circles 传播率对比图
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图 8    338.circles 传播率对比图
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图 11    107.circles 传播率对比图

  

4   总结

用户影响力分析依然是移动社会网络领域中的一

个重要研究方向, 不仅涉及网络自身的拓扑性质还与

社会属性息息相关. 本文考虑了节点间信任度的影响,
建立全局信任模型计算节点的局部信任度, 并利用 Beta

信誉模型从局部信任度得到节点的全局信任度, 根据

全局信任度大小评估节点在网络中的影响力大小. 本
文从局部的角度出发计算节点在本地网络中的信任度

大小从而减少了计算开销, 并在局部信任度的基础上

考虑了节点在整个网络中的信誉值, 将两者相结合得

到节点在网络中的全局信任度大小. 方案既保证了算

法的较低时间复杂度也保证了能得到节点在整个网络

中的信任度的大小. 本文在真实的网络数据集上对该

模型与经典影响力算法进行实验对比, 结果表明, 本文

提出的全局信任模型不仅具有更低的时间复杂度, 并
且在保证节点高可信度与合理精确度的同时也具有良

好的影响传播能力.
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