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摘　要: 目前对秘密图像共享的研究主要集中在灰度图像上, 而日常生活中使用的图像大多是彩色的, 因此, 研究彩

色图像的秘密共享具有重要的意义和应用价值. 该方案将基于中国剩余定理 (CRT) 的秘密共享与 DCT 信息隐藏

技术进行结合, 保障了传输彩色秘密图像的安全性. 在生成端, 利用 DCT 信息隐藏算法将彩色秘密图像通过

CRT 生成的彩色秘密影子图像, 嵌入至用户提供的彩色载体图像中, 并分发. 在恢复端提取出影子图像, 使用

CRT恢复彩色秘密图像. 该过程满足 (t, n)门限. 实验结果验证, 该算法可实现无损恢复, 并用相关参数对该方案进

行评估, 优于其他方案.
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Abstract: At present, the research on secret image sharing mainly focuses on gray-scale images. However, most images
used in daily life are color images. Therefore, it is of great significance and application value to study the secret sharing of
color images. The scheme combines the secret sharing based on the Chinese remainder theorem (CRT) with DCT
information hiding technology to ensure the security of color secret image transmission. At the generation end, the color
secret shadow image generated by CRT is embedded into the color carrier image of users and distributed by DCT
information hiding algorithm. The shadow image is extracted at the recovery end, and the color secret image is recovered
by CRT. The process satisfies the (t, n) threshold. The experimental results show that the algorithm can achieve lossless
recovery, and the evaluation with relevant parameters reveals that the scheme outperforms other ones.
Key words: secret sharing; color image; Chinese remainder theorem (CRT); threshold; information hiding; 
lossless; verifiable; hiding algorithm

 
 

1   引言

随着计算机网络技术的进步和信息时代的到来,

几乎每个人都有一部智能手机, 我们在日常生活中经

常用它来拍照, 记录一些图像信息, 并在互联网上共享
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和传输数字图像. 虽然电脑和智能手机使我们能够方

便地传输图像信息, 但通过互联网传输重要或秘密的

图像, 如商业企业或军方使用的图像, 可能会带来一定

的危险. 攻击者或间谍可以通过监视互联网来检测和

捕获有价值的图像, 因此在考量如何保证秘密图像传

输的安全性时, 需要采用相应的图像保护机制.
加密[1,2] 和信息隐藏[3,4] 是目前最常见的图像保护

技术. 加密后的图像是类噪声的, 使攻击者看不到任何

秘密信息, 但类噪声图像很容易被攻击者怀疑含有秘

密信息, 从而破坏甚至破解原始的秘密图像, 造成原秘

密图像的破坏和泄露. 信息隐藏可以弥补加密的不足.
它能将秘密图像嵌入到可理解的载体图像中, 使攻击

者不会怀疑秘密信息的存在, 从而有效地规避攻击. 但
仅用信息隐藏算法太过单一. 如果是重要的秘密图像,
无法达到军事等领域需要的权限分享, 多方协作要求.
所以结合信息隐藏的秘密共享方案可以解决这个问题.

Shamir[5] 首先提出了基于多项式的秘密共享 (SS)
方案, 通过构造一个 t–1次多项式来产生 n 个秘密共享

从而对秘密信息进行加密. 当收集 t 个或多个共享时,
可以通过拉格朗日插值重构多项式来解密. 受到 Shamir
工作的启发, Thien等人[6] 把多项式应用在图像领域进

行秘密共享. 但在灰度图像中, 每个像素具有 256个可

能值, 并且 256不是质数, 因此他们采用小于 256的最

大质数 251 作为 p. 所有大于 250 的像素值将被模块

251截断, 从而导致有损恢复. 另外, 为了消除相邻像素

之间的相关性, 他们的方案需要在共享前对原始图像

的像素进行置乱, 导致了影响效率的辅助加密.
由于模块化方法仅需 O(k)运算[7] 即可恢复每个秘

密像素, 因此基于中国剩余定理 (CRT) 的图像秘密共

享具有计算量小的优点, 这在考虑大量图像像素时非

常重要. Asmuth等人[7] 以及Mignotte[8] 分别于 1983年
提出了基于 CRT的 (t, n)门限秘密共享. 基于 CRT[9,10]

的秘密图像共享方法也有很多, 但是这些研究主要集

中在灰度图像上, 而我们日常生活中使用的图像大多

是彩色的. 为了具有实用价值, 我们需要将秘密共享方

案有效地应用到彩色图像中.
彩色图像秘密共享是通过处理彩色图像, 实现共

享的方案. 传统的彩色图像秘密共享方案是分别共享

和恢复 R、G 和 B 色平面[11–13]. 闫伟齐等人[14] 首先将

CRT 引入图像秘密共享, 它可能会有少量的信息泄漏

和恢复损失. Ulutas等人[15] 提出了一种基于文献 [7]方

案的 CRT 图像秘密共享, 将像素值分成两部分间隔.
但他们没有给出精确的参数限制, 当随机数太小时, 可
能达不到 (t, n) 阈值. Hu 等人[16] 提出了一种基于混沌

映射的 CRT 图像秘密共享, 涉及辅助加密. Chuang 等

人[17] 对 Ulutas等人[15] 提出的基于 CRT的图像秘密共

享进行了扩展, 设计了一个 (t, n) 门限图像秘密共享,
只共享最重要的 7 位, 以满足 CRT 的限制. 它们独立

地存储和传输秘密图像像素的最低有效位 (LSB), 或者

直接丢弃它们. 因此, 它们的缺点是恢复的秘密图像有

损且传输成本高. 近期的彩色图像秘密共享方案中,
Wu等人[18] 解决了像素扩展问题, 但恢复的图像是二值

秘密图像与彩色影子图像的叠加图像, 对于各种应用场

景不具有普适性, 且需要多次重建, 并不能做到直接恢

复出无损的秘密图像. Wang 等人[19] 运用的秘密图像

是彩色图像. 但恢复的还是彩色秘密图像与彩色影子

图像的叠加图像, 且 PSNR值低. Prasetyo等人[20] 的彩

色影子图像有轮廓, 即影子图像有相关性, 像素并非均

匀分布. 且若要无损恢复彩色秘密图像需要多次异或叠

加, 复杂度较高. Mhala等人[21] 恢复的彩色秘密图像是

类噪声的, 并非无损恢复. Blesswin等人[22] 没有显示彩

色影子图像, 且 RGB 三通道的灰度影子图像较黑, 说
明像素值较低, 模数较低, 并非均匀分布, 无法保证安

全性, 不能满足基于 CRT的秘密共享对于模数的控制.
本文在 CRT 的基础上, 提出了一种 (t, n) 门限的

无损高效彩色图像秘密共享信息隐藏算法, 该方案将

基于中国剩余定理 (CRT) 的秘密共享与 DCT 信息隐

藏技术进行结合, 保障了传输彩色秘密图像的安全性.
在生成端, 利用 DCT信息隐藏算法将彩色秘密图像通

过 CRT生成的彩色秘密影子图像, 嵌入至用户提供的

彩色载体图像中, 并分发. 在恢复端提取出影子图像,
使用 CRT 恢复彩色秘密图像. 实验结果表明, 本文提

出的算法能无损恢复秘密图像, 影子图像像素值近似

均匀分布, 也不产生像素扩展, 与其它方案相比本文方

案具有较高效率. 

2   预备知识 

2.1   秘密共享

在密码学中, 秘密共享是将秘密信息分成众多子

秘密, 形成共享份, 使用达到阈值的子秘密共享份就可

以还原该秘密信息. 秘密共享技术具体形式如下:
绝大多数涉密需要保护的通信系统, 它的安全性
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皆是由主密钥决定的. 如若出现主密钥被破坏或在传

输过程中丢失的情况, 该系统将不再安全.

s1, s2, · · · , sn

密码学中提出了一种解决办法: 秘密共享技术. 该
技术可以达到减小风险, 分散权力, 容许攻击的目的.
通过将一个主密钥 s 分割成 n 份 , 获取满足

门限值 t 的份额通过秘密共享算法即可恢复秘密 s, 而
获取不满足门限值 t 的份额时, 无法恢复秘密 s. 

2.2   基于中国剩余定理的秘密共享方案

m1,m2, · · · ,mn

(mi,yi) yi

本方案基于中国剩余定理 (CRT), 提出了一个 (t, n)
秘密共享方案, 由秘密 s 通过 CRT 相关公式计算得到

y. 再与 n 个递增的模数 通过取模运算得

到 即是共享份, 在实际方案中只需要保存 . 

2.2.1    参数选取

参数的选择满足以下要求.
q > s(1)  .
gcd(m1,m j) = 1,∀i, j, i , j(2)  .
gcd(q,mi) = 1, i = 1,2, · · · ,n(3)  .

N =
∏t

i=1
mi > q

∏t−1

i=1
mn− j+1(4)  .

 

2.2.2    秘密共享与恢复

0 ⩽ A ⩽ ⌊N/q⌋−1

y = s+Aq

y < q+Aq = (A+1)q ⩽ ⌊N/q⌋ ·q ⩽ N yi ≡ y mod

mi (i = 1,2, · · · ,n) (mi,yi)

yi

i1, i2, · · · , it {(mi j ,yi j )

|i = 1,2, · · · , t}

参数 A 经由随机选取, 范围是 . 根
据公式 , 求得用于计算共享份的参数 y, 该参

数满足 . 由
.  是共享份额, 因为模数公开, 所

以将其中的 作为子共享, 分发给用户. 达到门限值的

t 个用户 提供自己的子共享 ,  根据

建立方程组.
yi1 ≡ y mod mi1
yi2 ≡ y mod mi2
...

yit ≡ y mod mit

(1)

可以求得:

y ≡ y′ mod N′ (2)

y′ ≡
∑t

j=1
yi j Mi j Mi j

−1 Mi = M/mi MiMi
−1 ≡

1( mod mi) Mi
−1 Mi

Mi
−1 ≡ Mi

mi−2( mod mi)

其中,  ,  . 同时

.  是 的逆元. 本文使用基于费马小定理

的逆元求解法. 只需进行模幂运算就可以快速求解, 即
.

N′ ≡
∑t

j=1
mi j ⩾ N y ≡ y′ mod N′

y mod q

最后根据 ,  得到 ,

由  解得秘密 s. 

2.2.3    (t, n)门限确定依据

因为由 t 个成员的共享计算得到的模满足条件

y＜N ⩽ N′ y = y′ y′−Aq, 所以 是唯一的. 再由 即得秘密 s.
(mi,yi)

y′′ ≡ y mod N′′ N′′ =
∏t−1

j=1
mi j N′′＜N/q

N/N′′＞q y = y′′+αN′′ 0 ⩽ α＜y/N′′＜N/N′′

N/N′′＞q (N′′,q) = 1 α

y′′+αN′′＜N

若仅有 t–1个参与者提供自己的共享份 , 则只

能求得 . 其中 , 得 ,

.  令 ,  其中 .
由于 ,   ,  当 在 [0 ,  q–1]  变化时 ,

, 都是 y 的可能取值. 因此 t–1 个参与者

无法确定 y. 

2.3   DCT 信息隐藏算法嵌入参数选择

本文方案中待嵌入的数据是彩色秘密共享的 RGB
三通道灰度图与超过 255像素边界值产生的倍数与余

数图像. 将以上的图像进行分块处理, 分为 4 × 4 的像

素块. 以 Zigzag的顺序[23], 如图 1所示, 在二维 DCT变

换操作后, 进行像素扫描. 从低频到高频, 对 DCT系数

进行排列, 将系数间存在的相关性作为信息隐藏的依

据. 本方案在恢复端将无损恢复彩色秘密图像, 非中高

频范围的选取会导致无法无损恢复的情况.
 

10 11 15 16

141294

3 5 8 13

1 2 6 7

 
图 1    Zigzag扫描顺序图

  

2.4   DCT 信息隐藏算法

本文选择第 12 个系数, 即中高频系数进行嵌入,
所以, 规则如下: {K12i ⩾ 0, Wi = 1

K12i < 0, Wi = 0
(3)

Wi = 0根据 取值, 有如下两种情况, 其中, k 是水印

嵌入强度.
Wi = 0 K12i ⩽ −k时, 满足 :

K12i =


−K12i, K12i > k
−k, k ⩾ K12i ⩾ −k
K12i, K12i < −k

(4)

Wi = 1 K12i ⩾ k时, 满足 :

K12i =


K12i, K12i > k
k, k ⩾ K12i ⩾ −k
K12i, K12i < −k

(5)

K12i Wi按照 的正负, 将 提取:
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Wi =

{1, K12i ⩾ 0
0, K12i < 0

(6)
 

3   无损 (t, n) 门限彩色图像秘密共享信息隐

藏算法

本文设计的方案, 包括以下几个重要的过程: 首先,
生成彩色共享影子图像, 再运用 DCT信息隐藏算法生

成含彩色影子图像的彩色载体图像. 最后, 不少于门限

值 t 个用户提取彩色影子图像, 并通过 CRT 恢复彩色

秘密图像. 流程图如图 2. 

3.1   参数测试

A ∈ [0,⌊N/q⌋−1
]

A ∈ [0,⌊N/q⌋−1
]公布互素、递增的模数 . 素数 q 满

足 且与模数互素. 本方案中的秘密图像

是 64×64的彩色秘密图像. 彩色秘密图像中的每个像素

A ∈ [0,⌊N/q⌋−1
]

A ∈ [0,⌊N/q⌋−1
]

y = s+Aq

yi ≡ y mod mi

yi

mi yi

值域为 [0, 255], 所以选取 满足算法要

求, 即大于 255. 随机取 . 由公式

得 y, 带入公式 . 只要分别保存 RGB 三通

道生成的 5个 64×64的 . 即 5份可视灰度秘密共享影

子图像, 影子图像大小与原图一致, 不会出现部分多项

式秘密共享出现的像素扩展现象. 再将 RGB三通道分

别生成的 5 份可视的灰度秘密共享影子图像通过

cat 函数组合成彩色秘密共享影子图像. 由于选取的模

数 ＞255, 且选取的素数 q＞255, 所以生成的 可能

会超过灰度图像能够保存的最大像素值 255. 根据像

素 (pixel)、倍数 (multiple) 和余数 (remainder) 的英文

首字母列出以下公式: p=255×m+r, 因此本文将超过

255像素值的倍数与余数分别保存成图像.
 

用户

载体图像

生成

提供

嵌入

使用 还原

提取

中国剩余
定理

秘密共享
影子图像彩色秘密图像

生成端

DCT 信息
隐藏算法

嵌入子秘密
共享的载体

图像

DCT 信息
隐藏算法

中国剩余
定理

提取的秘密
共享影子
图像

恢复的彩色
秘密图像

恢复端

 

图 2    方案流程图
 
 

3.2   生成含彩色影子图像的彩色载体图像

将 n 份彩色秘密共享影子图像中含有的 RGB 三

通道灰度秘密共享影子图像与伴随它们存在的 3份倍

数图像、余数图像运用 DCT信息隐藏算法, 将它们的

像素连在一起存成一个大字符串进行 DCT嵌入. 嵌入

n 张用户提供的载体图像中.
 

3.3   不少于门限值 t 个用户提取彩色影子图像

提取时不需要获得整个字符串, 只需要知道字符

串的长度 ,  便可以实现秘密信息的盲提取 .  根据 ( t ,

n) 门限, 需要进行 t 次提取, 可完整提取出嵌入的字符

串, 再将它们分割, 分别存成 RGB 三通道灰度影子图

像、倍数图像、余数图像. 并将 RGB三通道灰度影子

图像通过 cat 函数还原成 t 份 RGB彩色影子图像.
 

3.4   恢复彩色秘密图像

在恢复端读取整型的 RGB 三通道灰度影子图像

与伴随它们存在的 3 份倍数和余数图像通过公式

p=255× m + r 对应相加, 并将 p 存成双精度型的矩阵

进行秘密共享恢复操作. t 个用户拿出自己的秘密共享

份额, 根据 CRT 建立方程组, 对 RGB 三通道运算, 分

别解得 s, 存成矩阵, 并利用 cat 函数还原彩色秘密图

像. 在本文的实验结果部分将给出参数论证例子及效

果展示.
 

3.5   算法实现创新工作

算法实现创新工作在于: 解决了基于 CRT的秘密

共享算法在彩色图像应用实现上出现的像素溢出问题,

将超过 255像素值的共享数据根据上文分别存成倍数

图像与余数图像, 并开创性的结合信息隐藏算法, 将共

享影子图像、倍数图像、余数图像全都嵌入到彩色图

像中, 从而使该算法全部在彩色图像上进行操作, 实现

了彩色秘密图像的无损恢复.
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4   实验结果及分析

为了更好的展示基于 CRT 的彩色高效无损门限

秘密图像信息隐藏算法, 对基于 (3, 5)门限的方案进行

验证. 最后, 综合学界相关论文的诸多参数与其他方案

进行比较. 

4.1   参数测试

m1 = 283 m2 = 293 m3 = 307

m4 = 311 m5 = 313 q = 257

本方案选取互素模数 ,  ,  ,
,  . 素数 .

N =
∏3

1
mi = 25456133 > q×m4×m5

=257×311×313 = 25017151 (7)

A ∈
[
0,
⌊
N/q
⌋
−1
]
, 代入即 [0, 99 050] 内, 取 A=22548.

彩色秘密图像的第 64 × 64 个像素中红色通道的像素

值作为证明对象. 选取红色通道的最后一个像素 255
为秘密. 由:

y = s+Aq = 255+22548×257 = 361467 (8)

yi ≡ y mod mi yi代入公式 , 得出 . 如式 (9)所示:
y1 ≡ y mod m1 ≡ 5795051 mod 283 ≡ 100
y2 ≡ y mod m2 ≡ 5795051 mod 293 ≡ 137
y3 ≡ y mod m3 ≡ 5795051 mod 307 ≡ 159
y4 ≡ y mod m4 ≡ 5795051 mod 311 ≡ 228
y5 ≡ y mod m5 ≡ 5795051 mod 313 ≡ 209

(9)

yi

M = m1×m3×m4 = 27019991 Mi = M/mi

m−1
i m−1

i mi

遍历彩色图片红绿蓝三通道所有像素, 计算得到

. 在恢复端, 取 (283, 100)、(307, 159)、(311, 228). 参
数 . 计算 . 还需

计算 ,  是 的逆元, 公式表示为:

MiM−1
i ≡ 1 (mod mi) (10)

综合求得参数:

y ≡
(∑t

1
yiMiMi

−1
)

mod M ≡ (100×95477×275

+159×88013×291+228×86881×25)
mod 27019991 ≡ 5795091 (11)

最后一步得:

s ≡ y mod q ≡ 5795091 mod 257 ≡ 255 (12)

证明彩色图像红色信道的秘密共享生成与恢复过

程正确. 恢复彩色秘密图像需要遍历计算红色信道的

每一个像素值. 同理计算绿色与蓝色信道的每一个像

素值. 最后用 cat 函数生成彩色图片即可得到子秘密彩

色图像. 

4.2   (3, 5) 门限无损高效彩色图像秘密共享信息隐藏

方案实验结果

首先运行算法程序, 由彩色秘密图像共享生成彩

色秘密共享影子图像, 如图 3所示.
彩色秘密共享影子图像是类噪声的无意义图像,

无法获得任何秘密信息. 下文将讨论影子图像的无相

关性并用直方图进行分析.
 

(a) 原图 (b) 影子图 1 (c) 影子图 2

(d) 影子图 3 (e) 影子图 4 (f) 影子图 5 
图 3    原始图像与生成的秘密影子图像

 

通过 DCT信息隐藏算法, 将彩色秘密共享图像中

的 RGB 三通道灰度图与其相应的余数图像嵌到用户

提供的彩色载体图像中, 本实验使 2048×2048 的 Lena
图与其直方图展示效果, 如图 4所示.
 

(a) 原图 (b) 嵌入载体图 1 (c) 嵌入载体图 2

(d) 原图直方图 (e) 载体 1 直方图 (f) 载体 2 直方图

(g) 嵌入载体图 3 (h) 嵌入载体图 4 (i) 嵌入载体图 5

(j) 载体 3 直方图 (k) 载体 4 直方图 (l) 载体 5 直方图 
图 4    载体图像与其对应的直方图
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通过图 4中直方图可以看出嵌入信息的载体图像

在像素值分布上与原图基本一致, 从而认证从视觉角

度看, 嵌入秘密共享影子图像与余数图像的载体图像

与原载体图像没有区别. 同时当 PSNR值大于 33时[24],
肉眼无法识别不同之处并获取秘密图像信息. 由表 1
体现本方案中信息隐藏的效果优于其他方案, 说明嵌

入的秘密信息安全. 峰值信噪比, 即 PSNR 值越大, 嵌
入的秘密信息越不容易被识别, 隐藏性越好. 平均结构

相似性, 即 MSSIM 值越接近 1, 嵌入秘密的载体图像

与原载体图像越相似, 隐藏程度越好. 见表 1.
 

表 1     Lena图片上其他嵌入秘密共享方案 PSNR、
MSSIM值与本方案对比

 

参数 文献[25] 文献[26] 本文

PSNR 55.46 60.44 61.22
MSSIM 0.999 3 0.999 9 0.999 9

 
 

从嵌入秘密的载体图像中提取出 5份彩色秘密共

享影子图像的 RGB 三通道图片与之相应的余数图片,
并组合存成双精度浮点型矩阵, 再利用 CRT进行还原.
最后无损恢复原彩色秘密图像.
 

(a) 影子图 1 (b) 影子图 2 (c) 影子图 3

(d) 影子图 1 直方图 (e) 影子图 2 直方图 (f) 影子图 3 直方图

(g) 影子图 4 (h) 影子图 5 (i) 恢复图像 

(j) 影子图 4 直方图 (k) 影子图 5 直方图 
图 5    提取的秘密共享图像与还原的秘密图像及其直方图

 

通过比较图 5中提取的秘密共享影子图像的直方

图可以看出像素值均匀分布, 证明影子图像是类噪声

的, 没有轮廓, 无法获得任何信息, 安全性好.
将嵌入的图像像素首尾相连存为一个字符串, 再

转成二进制, 通过 BER (误比特率) 函数, 比较原图像

与回复后图像的比特流, 若值为 0, 说明无误比特, 即证

明本方案无损恢复秘密图像. 见表 2.
 

表 2     恢复前后图像 BER值
 

原图片 恢复的图片 BER值
彩色秘密图 恢复后的彩色秘密图 0
彩色影子图1 提取后的彩色影子图1 0
彩色影子图2 提取后的彩色影子图2 0
彩色影子图3 提取后的彩色影子图3 0
彩色影子图4 提取后的彩色影子图4 0
彩色影子图5 提取后的彩色影子图5 0

 
 

如表 2 所示, 通过 BER 函数比较恢复前后秘密图

像完全一致, 本文方案无损的恢复了秘密图像. 

4.3   与相关成果的对比分析

本方案在同等 512×512 的图像下做多次实验, 取
平均值, 并与现今一些方案进行了效率对比, 体现出本

方案效率的提升.
从表 3中可以看出本方案比文献 [27]的传统算法

效率高.
 

表 3     秘密共享生成与恢复总时 (s)
 

门限值 文献[27] 本文

(2, 3) 8.45 7.75
(3, 4) 14.12 13.65
(4, 5) 24.10 21.26

 
 

同时由图 6中可以体现出基于中国剩余定理的秘

密共享方案在像素值越大, 门限要求越高的大计算量

条件下优于基于多项式的秘密共享算法.
 

25

20

15

10

5

0

1 2 3

时
间

 (
s)

门限

文献 [27]

本文

 
图 6    与文献 [27]计算速度对比折线图
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表 4     与其他方案的重要参数对比
 

方案 辅助加密 无损恢复 (t, n) 门限 高效

文献[15] 不需要 可以 (有条件) 满足 (有条件) 不满足

文献[16] 需要 可以 满足 不满足

文献[17] 不需要 不可以 满足 不满足

文献[28] 需要 可以 满足 不满足

文献[29] 不需要 可以 满足 不满足

本文 不需要 可以 满足 满足
 
 

由表 4 可以看出与其他方案对比, 本文提出的方

案满足以下条件: 不需要辅助加密, 可以无损恢复秘密

图像, 具有 (t, n)门限以及高效性. 

5   结束语

本文利用基于中国剩余定理 (CRT)的门限秘密共

享技术, 设计了一个基于 CRT的无损高效门限彩色图

像秘密共享信息隐藏算法. 以 (3, 5)门限彩色图像秘密

共享信息隐藏算法为例论证. 实验结果表明本文设计

的秘密共享信息隐藏算法在全彩色图像操作环境上,
能无损恢复秘密图像, 从而达到在系统中安全传输秘

密图像, 实现权力共享的机制. 诸多指标优于学界其他

方案. 下一步将探究更多的秘密共享算法并进行改进,
在彩色图像上进行实验, 进一步提升性能.
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