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摘　要: 随着云存储的普及, 越来越多的文件存储在云存储服务器中而不是用户的计算机中, 这使得用户失去了对

数据的绝对控制权, 数据安全性难以保障. 为了解决这一问题, 本文提出了一种新的安全云存储系统. 这套系统在用

户态实现, 可以直接架设在计算机的文件系统上, 对计算机硬件、软件要求都很低. 通过使用分组加密算法和

Merkle-B+树的设计提供了端到端的数据加密保护、完整性检查和访问权限控制等功能. 本系统使用简单, 对于用

户来说是完全透明的, 降低了用户的使用门槛. 对本系统的测试结果显示, 本系统架在 NFS文件系统上时, 在大文

件环境下表现出来的 I/O性能下降约为 5%, 这说明本系统在保证用户数据安全性、系统易用性的同时, 其性能也

是较好的.
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Abstract: With the popularity of cloud storage, increasingly more files are stored in cloud storage servers rather than in
users’ computers, which makes users lose absolute control over the data and data security difficult to guarantee. To solve
this problem, this study proposes a secure cloud storage system. It is implemented in the user model and can be directly
set up on the computer file system, with low requirements for computer hardware and software. Functions such as end-to-
end data encryption protection, integrity check, and access control are provided through the block encryption algorithm
and the design of Merkle-B+ tree. The system is simple to use and completely transparent to users, with a reduced user
threshold. The test results of this system show that when it is mounted on the network file system (NFS), its input/output
(I/O) performance in a large file environment is reduced by about 5%, which indicates that the system has good
performance in addition to ensured user data security and system ease of use.
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随着数据量越来越大, 越来越多的企业、个人有

了上云的需求. 最近几年云存储方面的产业也飞速发

展, 各大厂商纷纷推出自己的云存储产品[1]. 而用户们

也喜欢使用云存储产品, 因为云存储产品不需要太多

的投入就可以解放本地的存储空间, 而且具有良好的

扩展性[2].
然而云存储也有坏处: 让用户失去了对文件的控制

权[3]. 如果存储方不是绝对安全的, 那么就可能引发安全

性方面的问题[4]. 例如, 云存储环境中常见的是以明文方

式存储文件, 这样的做法缺少了完整性检查、控制访问
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机制. 而且, 如果把敏感数据存储在他人的云存储环境

里, 就可能出现泄密问题, 进而可能引发安全事故.
但是, 大多数的云存储服务商都要求用户以明文

存储, 并信任他们的服务器和管理员. 然而, 事实上他

们的服务并不那么可靠, 云存储泄密事件屡见不鲜. 过
去一段时间, 许多采用亚马逊网络服务公司的 AWS
S3 简单云存储服务的企业, 其中包括道琼斯、威瑞

森、联邦快递和特斯拉等公司都发生了数据泄露的安

全事故. 虽然在大多数情况下并不一定是亚马逊公司

云平台的问题. 例如联邦快递和特斯拉公司, 这两家公

司的 AWS S3 存储服务器没有设定密码进行保护, 导
致其关键数据暴露无遗. 所以, 无论云存储服务的提供

商是否值得信赖, 都应该有健全的安全机制来保证用

户的数据安全.
为此, 一些存储系统提出了自己的解决方案[5,6]. 这

些存储系统保证云存储安全性的主要手段是加密文

件[7]. 他们将数据的访问控制权交给数据拥有者, 其他

用户想要访问数据, 需要先与数据拥有者联系[8], 这样

的做法在一定程度上提高了安全性, 但是这样也引入

了新的问题: 第一, 数据拥有者有了更高的数据管理门

槛, 甚至可能需要提供在线服务, 这可能让用户流失.
第二, 随着数据拥有者分享的用户增多, 对分享用户的

管理也会越来越复杂. 第三, 将数据分享给其他用户后,
其他用户可能会做出超出分享权限的操作.

针对现有的情况来看, 安全云存储系统主要需要

解决的问题是在保证数据不会被服务提供者和其他只

拥有部分权限的用户窃取的情况下, 让系统的开销尽

可能小. 以保证用户能在保证安全的情况下继续低成

本的使用云产品服务.
本文基于以下假设: 第一, 数据需要存储在不可信

的云存储服务器上, 这个云存储服务器可能会破坏、

窃取用户的数据. 第二, 一些恶意用户可能会窃取其他

用户的数据或者执行超出自己权限范围的操作[9]. 根据

以上假设, 本文提出了一套新的安全云存储系统.
这套安全云存储系统将文件转化为一个基于

Merkle树设计的Merkle-B+树来存储. Merkle-B+树的

各结点上存储着通过 CTR模式的 AES分组加密算法

加密形成的文件密文. 基于这样的设计, 当发生对文

件的修改时, 不需要对所有文件内容都进行重加密和

重哈希, 只需要对其中被修改的部分重加密和重哈希

即可, 这样既保证了文件的安全性, 又降低了完整性

检查带来的重哈希以及文件重加密的开销. 本系统还

通过非对称的读写密钥的分发实现了文件读写权限

的分离. 并且本系统用密钥来实现文件的读写分享等

功能, 不需要依赖可信第三方也不需要要求客户端长

时间在线. 本文设计的安全存储系统有安全性高、加

解密速度快、文件额外占用空间少、管理和使用成

本低等特点.
本文第 1 节介绍系统设计的目标, 第 2 节介绍系

统设计中的关键技术和具体实现, 第 3 节给出系统的

性能测试结果并与其他系统进行比较, 第 4 节进行总

结和展望. 

1   相关工作

如引言所说 ,  现有的安全存储系统保证安全性

的主要手段就是加密文件. 而主要的研究方向在于:
(1) 实现现有的存储系统难以实现的功能. 如对加密文

件的内容进行检索等功能. (2) 降低加密文件所带来的

开销. 本文的研究方向在于第二点, 即提出一种开销更

低的安全存储系统.
相关工作介绍如下: CFS[10] 是早期的安全存储系

统. 它通过在磁盘上架设一层虚拟磁盘, 在每次往磁盘

中写的时候就对文件进行加密, 从磁盘中读的时候就

对文件解密的方式来实现安全存储. 而 CFS 的访问控

制就是通过分享这个加密文件的密钥来实现的. 这就

导致 CFS只能实现粗粒度的分享而无法实现读写权限

的分离.
Cepheus[11] 率先提出了锁盒子的概念. 在用户间进

行文件分享时, 需要依赖一个可信的密钥服务器 (可信

第三方) 来存储用户信息并依赖此可信第三方进行身

份认证和访问控制.
Corslet[12] 在 Cepheus的基础上进行了进一步的优

化创新. 它通过锁盒子和 Merkle 树的使用, 将文件明

文的 hash 值和加密文件的密钥统一起来, 而且使得在

对文件进行修改时, 只需要对文件中被修改的文件块

进行重加密和重哈希即可, 可以实现高效的重加密和

重哈希. 但是 Corslet 依然需要引入一个可信第三方来

实现访问控制和身份认证.
SiRiUS[13] 使用非对称密钥进行权限控制. 在 SiRiUS

中, 文件是被整体加解密的, 完整性校验也是对整个文

件明文去计算哈希来保证的, 当发生权限撤销、文件

修改时, 就需要对文件整体进行重新加密和重新哈希,
性能开销较大.
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Plutus[8] 提供了组共享、懒惰撤销、随机访问、

文件名加密等功能. 但 Plutus 的密钥分享方式门槛很

高: 当用户想访问某文件时, 需要向文件拥有者索要密

钥, 这时文件拥有者必须在线才能完成密钥的分发.
综上所述, 现有的安全存储系统在高效的加解密

方式和不需要可信第三方两者之间只能实现其中一项.
故本文提出了一种新的安全存储系统, 可以既实现高

效的加解密又不需要可信第三方. 

2   设计目标 

2.1   虚拟磁盘

本系统架设在底层文件系统之上, 与底层文件系

统相互独立, 当要从底层文件系统中读或者要向底层

文件系统中写的时候, 文件经过本系统会自动解密或

者加密, 然后从底层文件系统中读出或者写入. 这样就

形成了一个虚拟的磁盘, 用户在使用的时候感觉不到

加密解密的存在, 仿佛在使用一个安全的虚拟磁盘. 这
样的做法提高了系统的易用性, 降低了用户的使用门

槛和管理成本. 

2.2   文件共享和不依赖服务器的访问控制

本系统使用安全易用的密钥实现文件共享机制.
不需要依赖可信第三方也不需要要求用户长时间在线

来保证文件的分享. 文件拥有者可以分享文件给其他

用户, 而且可以选择仅分享读权限或分享读写权限. 从
服务提供方的角度来看, 不需要可信第三方, 可以大大

降低运营成本, 从而可以为用户提供更加便宜的产品.
从用户的角度来看, 不需要用户长时间在线来保证文

件的分享, 这样降低了用户的使用门槛和使用成本, 更
加简单易用. 

2.3   端到端的保密性而且具备完整性保护

本系统保证只有合法的被授权的用户可以获得数

据明文, 非法的用户、服务器管理员、底层文件系统

管理员都无法获取数据明文. 而且本系统有完整性保

护, 对数据的非法篡改可以被用户察觉, 从而保证用户

得到的数据都是正确的[12]. 端到端的保密性是为了保

证文件的明文不会被服务提供方窃取. 完整性检查用

来检测是否有只读用户对文件进行了写操作, 从而保

证用户只能做自己权限内的事, 不能做超出权限范围

的事. 以上两点保证了存储系统的安全性. 

2.4   轻量级的密钥管理

本系统可以让客户端不需要存储密钥, 降低被攻

击而泄密的风险, 具有较高的安全性, 也降低了用户管

理密钥的成本. 而且密钥的使用和存放对用户是透明

的, 对于用户来说更加易用, 使用成本更低. 对于每一

个文件只会产生一个对称密钥用来加密, 一方面, 这样

加解密更快, 另一方面, 这样文件产生的密钥数较少,
方便密钥管理, 让密钥管理的成本更低, 也更加节约存

储空间. 

2.5   性能

本系统对文件的加解密都使用的是对称密钥, 这
样速度更快. 而且本系统通过将文件分块化处理, 使用

分块化处理的方法让文件被修改后只需要重加密其中

被修改的文件块, 并只需要对这些块重新进行哈希计

算, 而不需要对整个文件进行重加密和重哈希计算. 所
以, 表现出较高的性能. 

3   系统设计与实现 

3.1   总体设计

为下文描述方便, 本文所用术语的缩写及含义如

表 1术语表. 另外, 系统的整体结构如图 1系统结构图.
 

表 1     术语表
 

缩写 含义

SS
CL

存储服务器 (storage server)
客户端 (client)

UEK 用户加密密钥 (user encryption key)

UDK 用户解密密钥 (user decryption key)

FSK 文件密钥 (file secret key)

RHSK 根哈希加密密钥 (root hash encryption key)

RHDK 根哈希解密密钥 (root hash decryption key)

RHV
FFK

根哈希值 (root hash value)
最终文件密钥 (final file key)

 
 

存储服务器 SS负责存放文件, 在用户视角中的一

个文件, 在存储服务器中被存储为一棵 Merkle-B+树.
Merkle-B+树上不仅存储有文件的密文还有文件明文

的哈希值, 其中明文的哈希值用来实现完整性检验.
Merkle-B+树的具体实现在后面详细介绍. 每个用户会

有一对公私钥——UEK 和 UDK. 其中 UDK 是通过用

户的密码直接生成的, 而 UEK是和 UDK匹配的公钥,
直接存放在 SS上. 因此, UDK只在使用时由用户键入

密码后直接生成. 这样 CL本地就不需要存储 UDK, 提
高了系统的安全性. 当需要使用 UEK时可以直接从 SS
处获得 UEK. FSK 是一个对称密钥, 用来加解密文件,
使用对称密钥来加解密文件速度比非对称密钥更快,
可以达到更高的效率. RHSK 和 RHDK 用来加解密
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Merkle-B+树的根结点, 以此来实现读写权限的分离.
这部分内容之后会详细介绍.
 

请求所需文件和密钥密文

返回给客户端所需的
文件和密钥密文

用户

用户提供
密码生成
生成用户

私钥 (UDK)

客户端 (CL)

将文件明
文展现给
用户

使用用户解密密钥 UDK 来解密
密钥密文, 然后使用密钥密文解
密文件密文获取文件明文

存储服务器 (SS)

 
图 1    系统结构图

  

3.2   Merkle-B+树设计和分组加密算法

本文基于 Merkle 树[14] 设计了 Merkle-B+树来完

成存储文件、进行完整性检验等功能. 如图 2, Merkle-
B+树分为叶子节点和非叶子节点. 其中, 叶子节点有

6 个部分组成: hash 部分、CTR 部分、文件内容部

分、指向父节点的指针、指向下一个叶子节点的指

针、指向前一个叶子结点的指针. 其中 hash 部分记录

了文件内容明文的哈希值. 系统使用 AES 的 CTR 加

密模式, CTR 部分存储 CTR 数. 本系统将一个文件分

成多个块, 最小的加解密和哈希计算粒度是文件块, 每
个文件块的密文存储在一个结点的文件内容区域上.
非叶子结点由 4 个部分组成: hash 部分、指向父节点

的指针、指向下一个非叶子节点的指针、指向上一个

非叶子结点的指针. 其中 hash部分值的计算方法如下:

Hashn,m =HASH
(
Hashn−1,t−1

∥∥∥Hashn−1,t
∥∥∥ · · ·∥∥∥Hashn−1,t+k−1

∥∥∥Hashn−1,t+k
)

其中, ||表示拼接. 上层结点的 hash 部分是下层节点的

hash 部分的拼接的 hash 值. 这样的 Merkle-B+树设计

可以让文件有以下好处:
(1) 轻量级的重加密. 通过将文件分块, 这样在对

文件进行修改后, 只需要对其中的一部分进行重加密,
而不需要对整个文件继续重加密. 这样加快了加密速

度, 实现了一种轻量级的重加密.
(2)轻量级的重哈希. 为了实现完整性检验的功能,

原来对文件进行修改后需要对全文进行重哈希, 这样

才能通过比对哈希值的方式来确认文件的完整性, 从
而发现是否有用户篡改了文件内容. 这样就意味着在

对一个文件的部分继续进行修改后需要对全文进行一

次哈希计算, 这样开销较大. 将文件组织成 Merkle-B+
树后, 可以只对被修改的块进行重哈希, 然后按照树的

结构一层层向上重哈希就可以. 这样将 O(n) 的重哈希

时间就降低到了 O(logn) 的时间. 而且因为 B+树的度

较大, 树高较小, 这样在实际进行重加密时所消耗的时

间只会更小.
(3) 能够适应多种场景. Merkle-B+树的树高、度

等参数都是可以由用户进行自定义调节的, 可以由用

户自己调节来适应各种应用场景. 满足各种时间和空

间的要求.
 

···

···

···

···

文件内容CTR文件内容CTR

Hash0, 0

Hash1, 0

Hashn, 0 Hashn, 0

Hash1, 1 Hash1, m

 
图 2    Merkle-B+树结构图

 

Merkle-B+树的使用过程在访问协议部分介绍.
本系统为了能让文件能够分块, 采用 AES 分组加

密算法的 CTR加密模式. 采用 CTR加密模式是因为:
(1) CTR加密模式不需要对文件进行填充, 方便文

件块的处理而且节约空间开销.
(2) 支持并行计算, 可以充分利用 CPU 资源来加

速加密、解密.
(3) 相同的明文加密后呈现为不同的密文, 不容易

被统计攻击, 具有更好的安全性.
如图 2 所示, 每个叶子节点上不止存储着文件的

密文, 还存储着 CTR 数值. 当用户要对文件进行解密

的时候, 可以用 FSK加密 CTR值后得到用来加解密文

件的对称密钥 FFK, 然后用 FFK 对文件进行加解密.
其中, FSK是在文件上传时随机生成的, 对一个文件的

所有文件块进行加解密都使用同一个 FSK密钥.
至此, 文件被组织成 Merkle-B+树的形式, 文件分

块存储在Merkle-B+树中. 
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3.3   完整性保护和读写权限分离的实现

完整性检查如上文在 Merkle-B+介绍中所说的那

样, 由Merkle-B+的 hash部分来完成, 具体使用方法在

访问协议部分介绍. 而读写权限分离的实现是通过密

钥来实现的, 即, 是否具有某种权限是由是否具有某种

密钥来决定的.
文件在上传时会生成一个 FSK、一个 RHSK、一

个 RHDK. 其中 FSK 用来进行加密文件. 而 RHSK 和

RHDK用来加密和解密Merkle-B+树的根结点, 这样就

可以利用完整性检验来实现读写权限分离的.
具体来说, 将文件转化为上文说的 Merkle-B+树

后, 用 RHSK 来加密根节点, 然后用 UEK 加密 RHSK
得到 RHSK 的密文. 将 FSK 的密文、RHSK 的密文、

RHDK 的明文以及 Merkle-B+树存入 SS. 当用户要读

取文件内容时, 用户可以从 SS处拿到 FSK密文, 然后

用 UDK 解密 FSK 密文. 之后, 用户用 FSK 明文去解

密 Merkle-B+树, 得到每一个文件块的明文, 拼接在一

起就是文件内容. 按照Merkle-B+树的结构对每个文件

块重新计算 hash 值进行验证, 并对每个结点的 hash
值进行拼接, 一层层沿着路径向上求 hash 值, 得到计

算的 RHV. 使用 RHDK解密Merkle-B+树的根哈希值,
将该值与计算得到的 RHV进行比较, 如果一致就代表

文件没有被篡改, 如果不一致就代表文件被篡改了. 这
样就实现了完整性保护.

而读权限和写权限用是否有将 RHSK分享给指定

用户来区分. 因为如果用户没有 RHSK 那么他只能通

过 SS 中存储的 RHDK 来解密得到 RHV, 即 ,  没有

RHSK的用户只能进行 RHV比较, 做到完整性检验来

保证文件内容没有被篡改过, 却不能对文件进行写操

作. 如果没有 RHSK 的用户篡改 Merkle-B+上的文件

内容, 那么这个用户会因为没有 RHSK无法对 RHV进

行加密, 在之后用户进行读取 RHV 并对 RHV 使用

RHDK 进行解密后, 得到的结果就和计算 RHV 不同,
就可以发现文件被篡改了. 这样就保证了只有读权限

的用户无法对文件内容进行篡改. 而有 RHSK 的用户,
即, 具有写权限的用户在修改文件后, 会修改 RHV 并

用 RHSK 进行加密. 这样之后用户进行读取的时候,
用 RHDK对密文解密得到的值就是正确的 RHV, 可以

通过完整性检验. 本系统使用每个叶子节点的哈希值

保证了每个文件块的完整性, 又用非叶子结点保证了

以此结点为根的子树的完整性, 所以, Merkle-B+树的

根结点就保证了整棵树的完整性. 又因为只有具有写

权限的用户才具有 RHSK 密钥, 这样非法用户一旦篡

改了文件内容, 就会立刻因为通不过完整性检查而被

发现. 所以, 可以说 RHSK密钥保证了Merkle-B+树的

完整性, 又因为Merkle-B+树保存了所有文件块的明文

的哈希部分, 所以, 保证了加密文件的完整性.
采用 Merkle-B+树来进行完整性检查和读写权限

分离的好处如上面所说. 当合法地修改文件某个或某

些块的内容时, 只需要重新计算这些块对应的叶子节

点的哈希值, 并沿着这些叶子节点通往根结点的路径

上所经过非叶子结点的哈希值. 最后对更新后的根哈

希用 RHSK 重新加密. 这样的重加密的时间复杂度是

logn 级的. 如果不使用 Merkle-B+树这样的结构, 就意

味着当一个文件的部分被修改时, 就需要对整个文件

进行重哈希, 这样的开销较大, 特别对于大文件来说,
开销可能非常巨大. 所以, 使用 Merkle-B+树的方式是

更好的. 

3.4   文件共享和访问控制的实现

文件的共享和访问控制通过密钥来实现. 即, 是否

拥有对一个文件的读权限、写权限的根本区别在于是

否拥有某种密钥. 当用户 A想要分享文件的读权限给用

户 B时, 会从 SS处得到用自己 UEK加密的 FSK, 然后

用自己的 USK 解密, 得到对应 FSK 的明文, 然后用用

户 B的 UEK进行加密, 得到 FSK的密文上传 SS. 这样

用户 B就获得了 FSK, 就可以用 FSK来解密Merkle-B+
树获得文件内容并进行完整性检验. 当用户 A想要分享

文件的写权限给用户 B 时 ,  会从 SS 处得到用自己

UEK加密的 FSK和 RHSK, 用自己的 USK解密后, 然
后用用户 B 的 UEK 来对 FSK、RHSK 密钥进行加密.
之后将加密后的 FSK、RHSK 上传到 SS 上. 之后用户

B 可以从 SS 得到用自己 UEK 加密的 FSK、RHSK,
用 USK 解密后得到 FSK 和 RHSK, 就可以用 FSK 来

解密文件, 得到文件明文. 在修改文件内容, 进行重加密

和重哈希后, 用 RHSK加密新的 RHV, 这样就不会影响

后续使用.
而使用密钥去实现文件共享和访问控制必然意味

着密钥数量的增加, 这就引入了如何有效的管理密钥

的问题[15]. 很多系统都提出了自己的密钥管理方式[10].
本文采用密钥层级管理的方式来管理密钥. 层级结构

如图 3密钥层级管理示意图所示. 在本系统中, 密钥分

为 2 个层级来进行组织和管理: 用户密钥、其他密钥.
其中, 其他密钥包括 FSK、RHDK等密钥. 这样就将系

统所需的密钥按照金字塔形式进行排列, 用上层密钥
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来加密、解密下层的密钥, 这样用户只需要管理上层

密钥, 其他密钥可以置于不可信的环境中. 这样就在保

证系统安全性的前提下, 用户只需要保存少量密钥就

可以达到想要的效果, 降低了用户管理密钥的成本. 在
本系统的密钥层级中, 用户密钥是密钥体系的第一层,
要想分发或获取其他密钥必须先经过用户密钥. 这样

用户就只需要管理用户密钥即可. 又因为用户密钥中

的公钥 UEK是可以直接存放在 SS上的. 所以, 用户只

需要管理用户密钥的私钥 UDK就可以了. 这样大大降

低了用户的管理成本.
 

用户解密
密钥 UDK

文件密钥 FSK

根哈希解密
密钥 RHDK

解密

用户密钥

其他密钥 
图 3    密钥层级管理示意图

  

3.5   访问协议

本系统能够在保证安全性的前提下, 实现轻量级

的重加密和重哈希不仅和之前的系统架构、加密方法

有关, 还和访问协议有关. 下面介绍本系统的访问协议:
(1)上传文件. 上传文件的流程如下:
① 对文件进行初始分块, 按块分别计算 hash 值.

然后生成一个对称密钥 FSK, 取当前的 CTR 算子, 得
到当前的 CTR 数. 用对称密钥 FSK 对 CTR 数进行加

密, 用得到的 FFK 与文件明文进行异或来做加密. 至
此, 得到了分块的文件密文、分块的明文 hash 值和

CTR值.
② 将分块的明文 hash值按照Merkle-B+树的层次

关系沿着树的路径计算上层的非叶子结点的 hash 值,
并完成树的构建. 然后生成一对非对称密钥 RHSK 和

RHDK, 用 RHSK 加密 Merkle-B+树的根哈希值. 形成

最终的Merkle-B+树上传到 SS.
③ 上传用户用自己的 UEK 去加密 FSK、RHSK,

然后将加密后的 FSK、RHSK 的密文以及 RHDK 的

明文上传到 SS.
(2)读取文件. 读取文件的流程如下:
① 从 SS 处获得加密后的 FSK 密文以及 RHDK

明文, 同时获得 Merkle-B+树. 用自己的 UDK 解密

FSK. 用 FSK 解密 Merkle-B+树叶子节点上的分块文

件密文, 从而获得文件明文.

② 为了验证文件是否被篡改过. 需要进行完整性

检查. 对每个文件块明文求 hash 值, 然后按照树的结

点路径层层向上计算出根 hash值. 用 RHDK解密根哈

希结点, 比较两者是否一致就可以判断出是否被篡改过.
(3) 写文件. 写文件的流程如下:
① 执行读文件的过程. 并从 SS 处获取用自己的

UEK加密的 RHSK密文.
② 在用户对文件进行修改后, 将被修改的块用

FSK 密钥加密 CTR 数生成的密钥来重新加密被修改

的块, 来完成部分重加密.
③ 然后对这些块的明文进行 hash 计算, 得到新

的 hash 值 ,  按照结点的路径层层向上更新结点的

hash 值. 对根 hash 用 RHSK 加密后形成新的 Merkle-
B+树上传到 SS.

(4) 分享读权限. 为了方便叙述, 将分享权限的用

户称为 A, 被分享权限的用户称为 B. 分享读权限的流程

如下:
① 用户 A 从 SS 处获取用 A 用户的 UEK 加密过

的 FSK密钥和用户 B的 UEK.
② A 用 UDK 解密 FSK 密文, 得到 FSK 明文, 用

用户 B 的 UEK 加密 FSK 明文, 得到用户 B 加密的

FSK密钥的密文. 然后上传到 SS.
(5) 分享写权限. 为了方便叙述, 将分享权限的用

户称为 A, 被分享权限的用户称为 B. 分享写权限的流程

如下:
① 用户A从 SS处获取用A的UEK加密过的 FSK、

RHSK密文以及用户 B的 UEK.
② A 用 UDK 解密 FSK 密文和 RUSK 密文, 得到

FSK、RHSK明文, 用 B的 UEK加密 FSK、RHSK明

文, 得到用 B 的 UEK 加密的 FSK、RHSK 密钥的密

文. 然后上传到 SS.
(6)权限撤销. 权限撤销的流程如下:
① 拥有文件所有权的用户向 SS 提出撤销某用户

的权限. SS 删除所有对应得 FSK、RHSK、RHDK 以

及Merkle-B+树.
② 重新执行上传操作.
③ 重新分享给其他用户权限. 

3.6   性能调优

因为考虑到实际使用中会有很多用户并发的访问

文件, 所以, 本系统实现了一套锁机制来保证并发安全,
支持多线程并发读同一个文件[16]. 本系统使用惰性重

加密、重哈希的方式来提高性能. 比如, 当对 Merkle-
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B+树进行修改时, 不会马上进行重加密和重哈希, 而是

等到用户确认上传或者确认保存的时候才会进行重加

密和重哈希, 这样就减小了开销. 完整性检查也是惰性

的, 只有当用户打开文件的时候才会进行完整性检查.
检查完毕之后会修改一个“是否完整”的标记, 从而保

证完整性检查是惰性的且只做一次. 另外, 还有缓存机

制, 会将读取过的明文缓存起来, 再次读取的时候可以

从本地的缓存中直接读取, 省去了解密的过程, 降低了

系统开销. 

3.7   安全性分析

本系统采用加密的方式来保证系统的安全性. 可以

说是将系统的安全性委托给加解密的体系. 与 Corslet
对比来看, 两个系统都是对文件进行切分后使用对称密

钥来对文件进行加密. Corslet在分享文件权限时依赖可

信第三方, 本系统通过非对称密钥体系来完成相同的功

能, 而这样的非对称加密方式本身就是一种安全性很

高、工业界普遍采用的加密方式. 而且两系统在文件服

务器上存储的都是文件密文, 不易被攻击. 所以, 总体来

看, 本系统的安全性至少不会比 Corslet差. 

4   性能测试实验

在实验部分中 ,  本系统被架设在网络文件系统

NFS 上, 之所以架设在网络文件系统 NFS 上, 是因为

NFS可以很好的模拟实际使用场景. 在实际使用中, 当
对文件执行写操作时需要通过网络将文件发送到服务

器上, 而执行读操作时也需要通过网络从服务器处获

取文件. 而在 NFS 客户端上读写的同时, 会把写的内

容通过网络发送到 NFS 服务器上, 把需要读的内容通

过网络从 NFS 服务器上获取过来. 所以, NFS 服务器

能很好的模拟实际情况. 之后对架设了本系统、架设

了 Corslet 系统[12]、没有架设任何系统的 NFS 系统进

行读写实验, 比较三者的读写耗时差异. 在结果分析部

分对多种现有的安全存储系统进行综合比较, 并根据

提出各系统的论文中, 给出的各系统与未架设系统的

NFS 文件系统上的读写耗时差异的结果, 来进行定量

的分析. 

4.1   测试环境介绍

文中用 2 台服务器来对本系统进行性能测试. 其
中一台作为 NFS服务器, 另一台作为 NFS客户机, 分别

作为系统的服务器和客户机. 其中, 服务器的配置为

2核 CPU、2 GB内存, 客户机的配置为 4核 CPU, 4 GB
内存. 两台机器以局域网连接. 在加密算法的选择上,

使用 AES-256作为文件加密的加密算法, 以 CTR加密

模式作为本系统的 AES加密模式. 以 RSA-512算法来

生成 RHSK和 RHDK用来实现读写权限的区分. 

4.2   多系统性能比较测试

在这部分中实现了本系统和 Corslet 系统. 比较架

设了本系统的 NFS客户端、架设了 Corslet系统的 NFS
客户端、没有架设任何系统的 NFS 客户端三者的读

写文件速度. 

4.2.1    大文件多系统性能比较测试

这部分中本系统先创建一个 100 MB 的文件[17],
然后以读写模式打开此文件, 将文件平均分成若干块,
来生成对应的 Merkle-B+树. 而 Corslet 也按照相同的

分块粒度来对文件进行分块 .  而未架设任何系统的

NFS 客户端则不对文件分块. 比较多种系统在不同切

分方法下, 在实验中表现出来的从磁盘上读取全部文

件内容明文所消耗的时间、将全部文件明文转化为密

文并向磁盘写入所消耗的时间、读取文件后顺序修改

部分文件后将新文件重新写入磁盘所消耗的时间、读

取文件后随机修改部分文件后将新文件重新写入磁盘

所消耗的时间. 实验中计量的这 4 个量分别代表了下

载文件所消耗的时间、上传新文件所消耗的时间、读

取文件并顺序修改部分内容所消耗的时间、读取文件

并随机修改部分内容所消耗的时间 .  将文件分为

800块、160块的实验结果如图 4、图 5所示.
 

读取/下载 写入/上传 顺序修改 随机修改

0

500

所
消
耗
的
时
间

 (
m

s) 本系统
Corslet

NFS

2 500

2 000

1 500

1 000

 
图 4    大文件分 800块的多系统各操作开销比较图

 

可以看出与没有架设任何系统的 NFS 相比, 无论

是架设了 Corslet 还是架设了本系统, 在读取、写入、

修改文件上增加的时间开销都不大. 这证明本系统和

Corslet 系统都是在大文件读写环境下开销较小的系

统. 而在写入和修改操作上本系统相比 Corslet 系统所

消耗的时间的略少的原因是 Corslet 系统以文件块的

hash 值作为文件块的加密密钥. 所以, 在将文本转化

为 Corslet 中的锁盒子结构[4] 时, 为了能够把密钥安全

的存储在不可信任的环境下 ,  需要对所有文件块的

2022 年 第 31 卷 第 4 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 87

http://www.c-s-a.org.cn


hash值, 即密钥都进行加密. 而本系统一个文件只生成

一个 FSK 密钥, 也只需要对 FSK 进行一次加密. 而求

hash 值的动作两者都有, 这部分开销基本一致. 所以,
在写入上, 因为本系统的密钥加密次数相对较少, 所以

速度略快. 而在修改上, 也是因为 Corslet 系统的密钥

是由文件块的 hash 值来充当的, 所以, 当一个文件块

发生修改就需要修改密钥, 而这样的动作又需要对新

hash值, 即新密钥值, 进行加密. 因为加密次数较多, 所
以开销更大, 所消耗时间稍多.
 

读取/下载 写入/上传 顺序修改 随机修改

0

500所
消
耗
的
时
间

 (
m

s)

本系统
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NFS

2 500

2 000

1 500

1 000

 
图 5    大文件分 160块的多系统各操作开销比较图

 

从产生的密钥数的角度看, Corslet 系统每个文件

块都会求 hash 值, 并以这个 hash 值作为密钥, 而且这

个密钥需要加密后存储在不可信任环境下, 这样一个

文件就会产生多个密钥, 这样多的密钥不仅仅会像上

面说的那样, 让读写变慢. 而且管理它们的成本也很高.
而本系统整个文件只会产生一个密钥, 用同一个密钥

来对每个文件块来进行加解密. 这样本系统在密钥所

需的空间上是占一定优势的, 而且密钥数量更少就意

味着更小的管理开销和使用成本.
另外, 可以看到无论是本系统还是 Corslet 系统随

机写入所消耗的时间相比顺序写入都较多一些. 这是

因为随机写入比顺序写入会涉及更多的文件块, 两个

系统都需要对更多的文件块进行重加密、重哈希, 所
以所消耗的时间略长. 另外, 从按照 800块进行划分和

按照 160 块进行划分的实验结果可以看出, 划分的块

数越多, 在修改时表现的性能越好, 因为每个块更小,
重加密和重哈希的开销也更小. 而且还可以看出分块

数量越少, 那么在上传和下载文件上的耗时和未架设

安全存储系统的 NFS 文件系统相比差别越小. 这是因

为分块数量越多, 那么 Merkle-B+树的结点也越多, 构
建和读取这样一棵树的开销也更多. 所以, 对文件的切

分越细, 分成越多块, 文件上传和下载所附加的额外开

销就越大, 而文件在修改时所需要的额外开销就越小.
所以, 用户可以根据实际情况, 调节分块数量来满足自

己的特异性需求. 

4.2.2    小文件多系统性能比较测试

这部分中本系统创建一个 20 KB 的文件, 然后以

读写模式打开此文件, 按照和大文件一样的实验方法

进行实验, 结果如图 6、图 7所示.
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图 6    小文件分 160块的多系统各操作开销比较图
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图 7    大文件分 800块的多系统各操作开销比较图

 

可以看出在小文件环境下 ,  无论是本系统还是

Corslet 的开销都是较大的. 这主要是因为本系统在构

建 Merkle-B+树时需要添加 CTR 数等信息, 而添加的

这些信息所带来的开销与分块个数有关而与文件大小

无关的. 所以, 在大文件的情况下这些开销相对文件读

写而言很小. 在这样的分块多但是文件小的场景下, 这
部分开销相对来说占比较大. 表现为图中的读写所花

费时间高于没有架设任何系统的 NFS 系统. 另外, 可
以看到在修改操作下, 本系统相对没有架设任何系统

的 NFS 客户端所花费的开销多较多. 这主要是因为在

修改后需要重新计算 hash值, 而重新计算 hash值的开

销也是与块数量有关的, 在这样多分块但是文件较小

的场景下, 这部分开销占比较大. 再加上本身修改操作

包含写操作, 所以额外花费的开销相对单纯写操作来

说更大.
针对这种情况, 可以采用添加缓存机制来进行优

化. 当一个文件不是第一次被读取时, 可以直接从缓存

中读取该文件的内容, 而不需要再从磁盘上读取, 也不需
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要再进行密文的解密. 这样可以降低开销, 提高读写效率.
另外, 可以看出在小文件下按照 800 块进行划分

和按照 160 块进行划分最终消耗的时间差别不大. 这
是因为小文件情况下本身构建 Merkle-B+树和加解密

的开销的占比就较大, 虽然划分更细会给修改操作带

来了性能上的提升, 会让上传和下载操作的性能降低,
但是相对于本身占比就较大的 Merkle-B+树的构建开

销和加解密开销, 这样的性能变化对于整体来说并不

明显. 

4.3   结果分析

本系统和其他经典安全存储系统的比较如表 2所
示. 同时本文还通过比较安全存储系统架设在 NFS 文

件系统前后, 读写性能下降的程度作为量化比较安全

存储系统加密开销的依据.
 

表 2     安全存储系统相关工作对比
 

系统 密钥类型 加密粒度 完整性检查 懒撤销[18] 密钥分发 可信第三方 性能

SiRiUS[13] 非对称密钥 文件 整个文件求哈希 无
为拥有权限的用户加密文件密钥,  并存

放在文件的末尾.
不需要 比NFS性能下降约80%

Plutus[8] 非对称密钥 文件块 Merkle树 有 需要联系在线的拥有者获取密钥. 不需要
没有与底层文件系统进

行比较

Corslet 对称密钥 文件块 Merkle树 有
通过可信第三方进行身份验证,  通过的

可以获得密钥.
需要 比NFS性能下降约5%

本系统 对称密钥 文件块 Merkle-B+树 无

为拥有权限的用户加密文件密钥,  并将

加密后的文件密钥存放在服务器上供用

户获取.
不需要 比NFS性能下降约5%

 
 

SiRiUS 系统对文件加密使用的密钥是非对称密

钥, 这样就导致该系统的加解密速度较慢, 而且该系统

的加密粒度是文件级的, 这样对文件的一点局部修改

就需要对整个文件全部进行重加密, 开销较大. 所以最

终该系统整体读写性能表现得较差. 由提出 SiRIUS的

文献[13] 的实验结果可知, SiRiUS 部署在 NFS 文件系

统上之后与未部署前相比性能下降约 80%.
Plutus系统采用共享密钥的方式来进行密钥分发.

当其他用户想要获得文件的访问权限时, 需要向文件

拥有者申请, 此时要求文件拥有者必须在线, 并在线的

将文件密钥分享给其他用户. 这样的分享机制比较低

效, 它要求用户必须实时在线才能完成密钥分发. 这就

导致用户的使用门槛和管理成本增加, 不具有易用性.
Corslet 系统使用对称密钥来加解密文件. 文件按

照文件块粒度进行分割来实现部分重加密机制. 这都

使得 Corslet的读写速度较快. 但是 Corslet也存在需要

可信第三方的问题, 这使得 Corslet 的运营和管理成本

较高. 另外, Corslet以文件块的 hash值作为密钥, 虽然

这样的做法可以将完整性检查和密钥统一起来, 但是

这就意味着一个文件会有文件块数量个数的密钥, 密
钥数量的增大必然导致管理成本的增加, 而且也意味

着更大的空间开销. 从提出 Corslet 系统的论文的实验

结果可知, 将 Corslet部署在 NFS文件系统上之后大约

读写性能下降 5%.

Plutus 的创新在于系统实现了一些前人未曾实现

的功能, 但在性能上的表现不够出色. 从性能比较上看,
本系统在性能上有明显优势. 因为 Plutus 对文件都是

全文加密的, 所以重加密和重哈希的开销很大. 而且

Plutus 的文件分享要求文件拥有者必须长期在线. 所
以, 从性能的角度和易用性角度来看, 本系统有明显优势.

从实验结果来看, 本系统在文件的上传、下载、

修改上表现出来的性能与 Corslet 相当, 同样是与没有

架设系统时相比读写性能下降大约 5%. 而且不需要

像 Corslet 那样依赖可信第三方的介入, 具有不依赖可

信第三方的简单性和易用性. 而与 SiRiUS 系统相比,
SiRiUS系统部署在 NFS文件系统后, NFS文件系统性

能下降约 80%, 而本系统仅下降约 5%, 所以本系统在

读写性能上有较大优势. 故本系统是一种既实现高效

的加解密又不需要依赖可信第三方的安全存储系统.
与其他的安全存储系统相比, 在使用成本、简单性、

文件加解密的开销上有较大优势.
相对于其他的安全存储系统来说, 本系统在不需

要可信第三方的情况下, 使文件发生修改后不需要对

全文进行重加密和重哈希, 而只需要对修改的部分文

件块进行重加密和重哈希, 将重加密的开销大大降低,
而重哈希也只需要对修改块进行重哈希计算, 并沿着

Merkle-B+树到根节点的路径重新计算哈希, 将重哈希

的复杂度从 O(n)降低到 O(logn). 而且以一个对称密钥
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作为文件加解密密钥, 一方面相对非对称密钥来说这

样做文件的加解密速度更快. 另一方面这样让一个文

件只有一个密钥, 也避免了密钥数量的膨胀. 再者, 也
不需要像 Corslet 那样修改文件内容后需要再修改密

钥, 使得在一次文件修改后需要随之变化的内容尽可

能少. 所以本系统能在表现出速度上的高效的同时, 也
不会带来太多的空间开销. 而这些设计都让本系统在

大文件场景下取得较好的结果. 特别在大文件频繁修

改场景下, 表现出来的性能更好.
而本系统也进行了一些工程上的优化, 包括锁机

制、懒加载、缓存机制等, 以此来降低在小文件场景

下的开销. 综合来看, 本系统是可以保证用户信息安全,
而且还能够表现出高性能的高效系统. 

5   结论与展望

文中提出一种新的安全云存储系统架构, 确保用

户可以安全的将数据存储在不信任的环境下, 而且由

于额外存储的密钥较少, 所以不会带来太大的空间开

销. 而且本系统具有很好的扩展性, 可以直接架设在文

件系统之上, 使用简单, 对用户透明, 用户可以很方便

的使用该系统. 此外, 本系统不依赖可信第三方, 降低

了系统的使用和管理门槛. 另外, 本系统还提供了丰

富、高效的安全机制 ,  包括私密性保护、完整性保

护、文件访问控制等. 通过非对称密钥的分发实现了

读写权限的分离, 实现了更加精细的访问控制. 通过

Merkle-B+树的设计实现了修改文件时的轻量级重哈

希和重加密, 让系统表现出较好的性能. 实验结果表明,
架设了本系统的 NFS 系统相对于没有架设本系统的

NFS 系统读写性能下降约 5%. 总的来说, 本系统是可

以保证用户信息安全, 而且还能够表现出高性能的高

效系统.
未来将进一步扩充高效实现安全存储系统如文件

去重、密文搜索等其他功能的方法.
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