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摘　要: 针对高速公路服务区环境监测所面临的主要挑战和问题, 提出了基于微服务架构结合区块链技术构建环境

监测系统的思路和方法, 并成功研发了一套高速公路智能环保监控管理系统. 通过物联网中间件技术打通了环境监

测数据从终端传感器到云服务器的壁垒; 通过分治法思想将整体系统分割为水质、大气、噪声和固废等面向多污

染源的服务单元 (可独立部署); 采用多数据源结合时间戳水平分片的方法实现海量结构化数据的存储管理与检索;
并结合区块链技术完成监测报警数据可信存储与验证; 最终通过移动互联网技术完成可视化展示.
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Abstract: In response to the main challenges and problems facing the environmental monitoring of expressway service
areas, this study proposes a method of constructing an environmental monitoring system based on the microservice
architecture combined with Blockchain technology and develops an intelligent environmental monitoring and
management system for expressways. Through the Internet of Things (IoT) middleware technology, the barriers for the
transmission of environmental monitoring data from terminal sensors to cloud servers are broken. The overall system is
divided into water quality, air, noise, and solid waste service units (can be deployed independently) in light of the divide-
and-conquer method. The storage management and retrieval of massive structured data are realized using multiple data
sources combined with time-stamp horizontal fragmentation. The reliable storage and verification of monitoring and
alarm data are completed with the help of Blockchain technology. Finally, the visual display is enabled by mobile Internet
technology.
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环境问题日趋复杂, 传统的环境监测方式已经难

以满足环境治理需求和公众的要求. 因此, 环境在线监

测技术应运而生 ,  出现了各种针对污水、大气、噪

声、土壤、固体废弃物等污染物进行在线监测的解决

方案, 利用计算机模拟人工进行分析, 并排除了人工分

析时的不稳定、分析速度慢等人为因素, 提高了稳定

性和分析速度. 这种方案具有实时性、智能化、精确

度高、运行维护简单等优点, 但各设备厂商所遵循的

标准不尽相同, 且各厂商均有各自的维护管理平台, 系
统之间相互独立, 数据不能共享, 孤岛效应严重, 企业
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无法利用监测数据进行综合分析, 难以发挥数据的应

用价值; 另外, 由于设备供应商较多, 各厂商系统互相

独立, 维护和管理比较麻烦. 企业需要一套集动态感

知、智能管理、智慧决策为一体的环保监控管理平台,
通过动态采集环境在线监测数据, 汇集污染数值, 集合

各类环境数据, 形成环境数据专题, 帮助环境管理者了

解环境现状、分析环境问题及成因, 实现对生态环境

的精细监管、精准执法、科学决策.
国内的环境工作者在改进环境监测方案方面已经

做出了大量的尝试和创新, 取得了丰硕的研究成果, 并
在实际应用中得到了较好的推广和应用. 2012年, 王静

等设计了一种基于无线传感网络和 GPRS无线网络的

水环境监测系统, 采用分布式数据采集方式, 提高了监

测精确度, 降低了对单个节点传感器的精度要求 [1 ].
2013 年, 廖玉霞以江河流域水环境水质状态为研究对

象, 提出了基于 B/S模式的水环境监测系统模型, 实现了

对水质参数的网络化、信息化、规范化管理[2]. 2014
年, 吴烈国设计了一套适用于复杂水域环境监测的多

传感器数据融合机制, 包括基于自适应加权算法和冗

余数据融合以及基于弹性 BP 网络的互补数据融合[3].
嵇晓燕等阐述了水环境质量监测网络的发展历程与现

状, 提出建立水环境质量监测网络设计技术体系、扩

大监测网覆盖面、扩展监测项目等建议[4]. 2019年, 姚
国勤对环保大数据在环境污染防治管理中的应用进行

了研究, 提出构建环保大数据的共享和应用平台, 实现

环境污染防治管理的动态模拟以及应急预案的制定,
从而提升环境污染防治管理效率与质量[5]. 崔丽萍通过

深入研究, 梳理并提炼大气环境污染物监测的方法: 首
先针对目标区域开展调研, 做好基本资料的储备和各

项准备工作, 其次做好监测点的布设, 最后进行采样与

数据分析[6]. 车祥等采用 3台传感器对环境空气中气态

污染物 (NO2、SO2、O3、CO)和颗粒物 (PM10、PM2.5)
进行为期 1 个月的连续监测, 探讨了传感技术在环境

空气监测中的方法适用性[7]. 阚丽萍分析了生态环境监

控系统的设计架构, 并探讨了生态环境监控系统在具

体应用方面的创新与发展[8]. 刘皎等设计了一种基于物

联网的环境监测系统, 采用 ZigBee传感网络实时采集

大气环境数据, 并利用 4G网络对采集到的各种数据进

行实时传输 ,  能够实现对环境温湿度、CO、NOx、

PM2.5 等参数进行实时显示及存储[9]. 韩福财对我国目

前对水环境的监测所存在的问题和加强水环境监测质

量控制的相关措施进行了阐述[10].
以上研究主要集中在环境监测的水质或大气等某

个单项, 很少有机构或学者针对集成环境监测问题进

行相应探索.
本文研究的重点放在设计开发针对高速公路服务

区的污水、大气、噪声等综合污染源数据的实时采集、

高速传输、智能分析、高效决策等集成环境监测系统.
创新性地提出了一种基于微服务架构, 采用分治法思

想来构建环境监测系统. 具体来说, 以往环境监测系统

大都是“单体式”应用系统, 所有的模块或子系统只是

在系统内部逻辑上进行了区分. 本文提出的方法是将

“单体式”环境监测系统分割为面向水质、大气、噪声

和固体废弃物等多污染源服务单元. 服务单元之间在

物理层面上实现了分离, 为可独立部署的进程, 且各服

务单元之间通过 API 接口相互通信, 从而实现模块功

能的松耦合. 除此之外, 近年来在公共服务、电力能源、

智能制造、供应链、物流、电商、农业、物联网等诸

多行业领域都在探索区块链应用[11–15]. 本文率先尝试将

区块链技术在环境监测领域进行了探索性应用研究.
研发了针对环境监测数据区块链中间件 (environmental
monitoring Blockchain middleware)技术, 将报警数据通

过区块链中间件写入到区块链系统, 实现了报警数据

可信存储与验证, 为区块链技术在数字化环境监测的

应用做出了较大贡献.
本文的主要研究内容包括: (1) 研发监测数据采集

中间件, 实现数据从传感器到云服务器直连, 并通过Web
和移动互联网技术实现可视化展示; (2)基于分治法思

想结合微服务技术实现“单体式”应用向“微服务”应用

改造, 基于多污染源概念将环境监测业务拆分为可独立

开发, 独立部署的进程, 降低系统模块间的耦合; (3)针
对环境监测数据海量且结构化的特点, 采用多数据源

结合时间戳水平分片的方法实现数据存储管理与查询

索引, 极大提高了数据查询检索效率; (4) 研发环境监

测区块链中间件, 实现监测报警数据链上存储与检索.
本文组织结构如下: 第 1 节从系统实现角度对多

污染源微服务架构进行整体详细的阐述; 第 2 节的内

容是监测数据采集中间件设计与开发中所涉及的关键

技术; 第 3 节主要对多数据源与数据分片算法模型的

实现细节进行介绍说明; 第 4 节介绍区块链微服务中

间件, 包括报警数据的可信存储与验证; 最后是实验与

总结, 对系统总体性能进行实验对比, 并对实验结果进
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行分析总结. 

1   多污染源微服务架构模型

多污染源微服务架构模型如图 1 所示, 包括功能

服务单元和业务服务单元两种. 其中, 功能服务单元包

括服务注册中心和 API 网关, 主要解决智能环保监控

管理系统所面临的海量数据存储和调度以及大规模的

并发访问问题; 业务服务单元包括用户管理服务、污

水服务、噪声服务、大气服务、中心服务、数据采集

服务和数据上链服务, 所谓多污染源指的是将环境监

测污染物指标划分为污水、噪声和大气等几大类, 从
单个分类角度来看, 整体系统的业务复杂度和数据规

模都呈线性模型减小, 从而降低了系统的设计与开发

复杂性, 极大提高了系统的伸缩性和扩展性. 除此之外,
模型中还包括环境监测区块链中间件和数采平台中间件.
 

API 网关
污水
服务

大气
服务

中心
服务

数据
上链
服务

数据
采集
服务

噪声
服务

Feign RabbitMQ

Web

负载
均衡

数采平台
中间件

环境监测
区块链中
间件

传
感
器

区块链
系统

服务注册
中心

APP

 
图 1    应用平台微服务架构模型图

  

1.1   功能服务单元

服务注册中心, 对于注册中心来说, 服务单元分为

服务提供者和服务消费者, 负责管理、记录服务单元

的信息, 同时将符合要求的服务提供者地址列表返回

服务消费者. 服务消费者向注册中心订阅服务, 表达自

己的需求, 然后得到服务提供者消息, 远程调用即可.
API 网关是一个更为智能的应用服务器, 它是微

服务架构系统的门面 ,  所有的外部访问都要先经过

API 网关, 然后 API 网关来实现请求路由、负载均

衡、权限验证等功能, 随后将各个访问请求分发到对

应的服务单元. 

1.2   业务服务单元

(1) 数据采集服务起到了承上启下的作用, 下接物

联网中间件, 上接污水、噪声、大气服务, 定时采集最

新监测数据. 数据采集服务采用两种通信方式: Feign、
RabbitMQ. 通过 Feign与对应服务单元通信, 获取服务区、

监测因子等信息, 查询最新数据, 并通过 RabbitMQ,
发送给其他服务单元.

(2) 污水服务是针对水质监测业务构建的多污染

源服务单元. 主要负责服务区水质监测管理以及水质

数据的标准化处理、存储、查询等. 通过接收数据采

集服务发送的水质监测消息, 标准化处理后存入数据

库. 同时提供标准化的 RESTful接口供服务消费者调用.
(3) 大气服务是针对大气监测业务构建的多污染

源服务单元. 主要负责服务区的大气监测管理以及大

气数据的标准化处理、存储、查询等. 通过接收数据

采集服务发送的大气监测消息, 标准化处理后存入数

据库. 提供标准化的 RESTful接口, 供服务消费者调用.
(4) 噪声服务是针对噪声监测业务构建的多污染

源服务单元. 主要负责服务区的噪声监测管理以及噪

声数据的标准化处理、存储、查询等. 通过接收数据

采集服务发送的噪声监测消息, 获取噪声数据, 标准化

处理后存入数据库. 提供标准化的 RESTful接口, 供服

务消费者调用.
(5) 中心服务是数据处理的业务服务单元, 包括报

警管理、报表管理、站点管理等模块. 通过 Feign调用

污水服务、大气服务、噪声服务接口 ,  生成报警信

息、报表等数据. 通过 RabbitMQ将用户操作信息发送

到用户管理模块, 生成日志.
(6) 数据上链服务负责其他服务单元与区块链系

统的交互. 具体来说, 本服务提供了两类接口, 前者将

监测报警数据写入区块链分布式账本; 后者提供了报

警数据有效性验证, 验证数据在存储过程中是否被篡

改. , 报警数据由中心服务中产生, 通过 RabbitMQ发送

至数据上链服务, 在此服务单元中, 报警数据通过序列

化技术转为 JSON 格式, 再通过环境监测区块链中间

件将数据写入分布式账本. 有效性验证逻辑与前述数

据写入类似. 

2   监测数据采集中间件

环境监测数据数采平台中间件负责对接高速公路

服务区终端环境监测设备, 如图 2所示, 实现终端监测

设备与应用系统之间的解耦, 极大增加了应用系统业

务以及数采平台自身的扩展性.
其特点体现在: (1) 提供独立于应用系统外的服务
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能力, 可服务扩展其他环保监控系统; (2)集成 HJ 212-
2017 与 HJ/T212-2005 两套污染源在线传输国标, 环
境监测传感器的接入、管理; (3) 提供了基于 RESTful

接口实现终端设备实时数据获取以及设备反向控制;
(4) 提供了数据库访问接口实现分钟数据、小时数

据、天数据检索查询.
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图 2    数采平台中间件示意图
  

3   多污染源数据分片模型

高速公路服务区监测数据存储管理面临以下几大

痛点问题: (1) 服务区数量多; (2) 监测指标较多, 分为

水质、大气和噪声 3 大类 ,  总共 30 多个指标参数 ;
(3) 监测数据回传频率高, 每个服务区平均数分钟回传

一次监测数据. 综上所述, 在高速公路服务区应用场景

下环境监测数据具有海量结构化的特点, 在此情形下, 需
要针对该数据特点提出特殊的数据模型进行存储管理.

本文提出了一种多污染源数据分片模型来解决上

述问题. 多污染数据分片模型的含义分为两层: (1) 基
于分治法和微服务架构的多污染源; (2)监测数据水平

分片算法. 首先前者从系统架构上将监测指标类型分

为 3 大污染源服务, 与第 2 节中阐述水质、大气和噪

声业务服务单元一一对应. 从而业务体系上针对监测数

据存储调度进行了一次分流, 将单一数据源分为 3 个

数据源, 减少了系统 2/3的查询检索的时延, 如图 3所示.
除此之外, 多数据源还能够有效地分散对数据库

单点的访问量; 数据分片算法是指数据规模过大的单

表通过某种算法将表中的数据均匀的分散到若干表中,
从而达到降低单表数据规模减少检索时延的目的. 本

文提出监测数据分片算法基于月份时间戳通过 Hash
函数将监测数据动态分配到对应的月份分表中. 使用

多主多从的分片方式, 有效的避免数据单点, 从而提升

数据架构的可用性.
 

水质服务

水质监测数据

大气服务

大气监测数据

噪声服务

噪声监测数据

 
图 3    多污染源示意图

 

通过多数据源和月份时间戳的分表进行数据的拆

分来使得各个监测数据表的数据量保持在阈值以下,
以及对流量进行疏导应对高访问量, 是应对高并发和

海量数据系统的有效手段. 采用本模型之后, 相比传统

单点数据库在监测数据方面的检索效率提高 5–10 倍,
而且随着数据条目的增加, 效率会相对呈线性增加. 每
个分表中仅含各年份一个月的监测数据, 极大提高历

史监测数据检索效率 (30 s稳定减少至 1.5 s).
多污染源数据分片模型算法步骤细节说明: 假设

监测数据集合为 D, 多污染的分类为 K, 月份时间分类
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Tn (1≤n≤12), 那么模型算法伪代码可表述为算法 1
所示.

算法 1. 数据分片模型算法

current_db
current_table
for (d in D){
　for (k in K){
　　if (type of d within k) {
　　　current_db =: k
　　　Td =: hash_mod(d)
　　　while (Tn){
　　　　if (Td= Tn) {
　　　　　current _table = Td
　　　　　insert(current_db, current_table, d)}
　　　　}
　　　}
　　}
　}
}

模型算法具体思路步骤为:
(1) 对于监测数据集中的每笔 Data d, 对于多污染

源的每种分类 k;
(2) 判定 Data d 是否属于 k 分类, 是, 跳转到流程

(3); 否, 跳转到流程 (1);
(3) 将当前数据库置为 k 污染源对应数据库, 根据

hash_mod(d)计算得到 Td, 计算 Data d 时间戳分表;
(4) 遍历月份时间分类 Tn, 如果 Td 与某个 Tn 一

致, 则将当前 current_table置为 Td 月份时间分表;
(5) 将 Data d 插入到当前指定 database 中的当前

指定分表. 

4   区块链微服务中间件

根据我国《大气污染防治法》的规定 , 排污单

位应当对自动监测数据的真实性和准确性负责 . 因
此 , 本文引入了区块链技术保障监测数据在线传输

和存储过程中真实性和防篡改性 , 同时本研究是区

块链技术在环境监测领域第一次创新性应用与尝试.
在本文湖北高速公路服务区应用场景下, 共有 210个

左右监测点, 每个监测点平均 8个监测指标, 上传频率

为 3 min. 监测数据的瞬时峰值可达 1 680条. 为了保证

监测数据上链过程的稳定性和高可用性, 本文采用了

双缓冲队列接入技术进行流量削峰.
如图 4 所示, 区块链微服务中间件作为连接环境

监测系统和环保联盟链中间节点, 起到承上启下作用.

其核心职责是以基于 RESTful接口为环境监测系统提

供数据上链、数据溯源和数据验证服务.
区块链依托分布式账本和密码不可篡改的特性为

上层应用提供可信的分布式数据网络. 环境监测系统

的数据 (报警数据)通过区块链微服务中间件写入至区

块链系统的账本中, 可通过基于区块链本身的区块链

浏览器浏览上链数据, 可通过基于区块链本身的钱包

应用来管理数据资产.
在此, 以报警数据的全生命周期视角出发来描述

环境监测系统和区块链微服务中间件的交互情况.
(1) 报警数据通过 TCP/IP 回传至监测数据采集中

间件, 再调用区块链微服务中间件数据上链接口将数

据写入到区块交易中;
(2) 通过监测数据采集中间件将数据发送至微服

务环境监测系统数据采集服务, 然后由数据采集服务

分发至中心服务中存储;
(3) 环境监测系统中心服务发起验证流程, 中心服

务首先调用数据采集服务接口, 由数据采集服务代理

向区块链微服务中间件发送报警数据, 校验该数据是

否合法或未修改.
针对数据上链可能遇到的 TPS 瓶颈问题, 本文提

出了基于双缓冲队列的多节点上链方法. 如图 5 所示,
左侧为环境监测中间件; 中间为区块链微服务中间件,
包括双缓冲队列和线程池两部分; 右侧为环保联盟链,
其中白色节点为当前可用节点, 灰色节点为当前不可

用节点. 环境监测中间件回传的数据并写入双缓冲队

列; 消费者通过读取缓冲队列数据, 结合联盟链中当前

可用节点创建上链任务传入线程池任务队列, 实现多

节点异步上链.
这种方式先将数据存放到缓冲队列, 然后通过线

程池异步上链. 与数据直接上链的方式相比, 很大程度

解决了区块链系统可能存在的 TPS瓶颈问题. 

5   实验对比

本节针对环境监测系统查询性能以及系统扩展性

方面进行对比分析与评价.
实验硬件环境: CPU Intel Core i7-7700 3.6 GHz, 内

存 16 GB, 硬盘 HDD 2T, 操作系统 Windows 10.
实验软件环境: 微服务开发框架 Springcloud Fin-

chley. RELEASE; 区块链采用井通公链; 服务注册中

心 Netflix Eureka.
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图 4    区块链微服务中间件示意图
 

 

BaaS 服务

线
程
池

双缓冲队列

IoT

 
图 5    缓冲队列数据上链模型

(1) 系统查询性能对比分析. 通过单查询和多查询

评价指标分别对“单体式”系统模型、多污染系统模

型、数据分片系统模型以及多污染源数据分片模型

4类系统的随机模拟查询实验结果进行对比分析, 此处

随机模拟指在数据时间序列上进行均匀随机, 对多次

查询结果取平均值.
本实验结果中, 针对各类系统模型分别进行单次

和多次查询统计 (10, 20, 30, 40, 50), 实验结果统计各

类查询所造成的系统时延 (单位: ms). 由表 1实验结果

可知, 从单体模型、多污染模型、数据分片系统模型

和多污染源数据分片模型, 实验结果 (查询时延) 逐步

递减, 说明多污染数据分片模型在查询时延评价指标

上优于其他模型, 且数据分片系统模型优于单体式模

型和多污染模型, 多污染模型优于单体式模型.

(2) 监测数据写入性能对比分析. 通过批量写入评

价指标分别对“单体式”系统模型、多污染系统模型、

数据分片系统模型以及多污染源数据分片模型 4类系

统的监测数据写入操作实验结果进行对比分析.
本实验结果中, 针对各类系统模型分别进行批量写

入统计 (10 000, 20 000, 50 000, 100 000, 500 000, 1 000 000),
实验统计各类写入操作时间消耗 (单位: s). 由表 2 实

验结果可知, 单体式模型和数据分片系统模型写入时

间基本一致, 多污染源模型和多污染源数据分片模型

写入时间基本一致. 而后者比前者的写入时间有较大

程度的减少, 由实验结果可知, 多污染源模型和多污染

源数据分片模型在监测数据批量写入方面性能提升显

著, 表现出较大优势.
 

表 1     各系统模型查询实验统计结果 (ms)
 

查询次数
单体式

模型

多污染

模型

数据分片

系统模型

多污染源数

据分片模型

1 29 563 9 856 3 524 1 235
10 32 536 12 072 3 800 1 358
20 35 088 13 323 4 281 1 548
30 32 536 14 077 4 294 1 628
40 35 985 15 025 4 843 1 665
50 37 530 19 905 4 917 1 794
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表 2     各系统模型写入实验统计结果 (s)
 

记录条数
单体式

模型

多污染

源模型

数据分片

系统模型

多污染源数

据分片模型

10 000 0.124 0.046 0.126 0.041
20 000 0.216 0.089 0.214 0.082
50 000 0.524 0.223 0.519 0.216
100 000 1.045 0.443 1.023 0.437
500 000 5.184 2.126 4.974 2.089
1 000 000 9.865 4.089 9.245 3.966

 
 

(3) 系统的功能性和扩展性分析, 对传统单体式监

测系统和基于微服务架构与区块链技术监测系统在区

块链使用、传感器接入管理和监测指标扩展 3个维度

进行对比分析. 如表 3 所示. 从总的结果来看, 基于微

服务架构与区块链技术相对于传统单体式在区块链使

用、传感器接入管理和监测指标扩展 3个维度均表现

出较大的优势.
综上实验结果对比, 可以得出结论: 基于微服务架

构与区块链技术环境监测系统较其他技术模型的环境

监测系统在查询性能、批量写入性能以及功能性和扩

展性方面具有较大的优势.
 

表 3     监测系统的优势对比分析
 

维度 传统单体式 基于微服务架构与区块链技术

区块链使用
使用门槛高, 需精通或掌握区块链底层技术细节, 并投入资源环

境运维.

使用门槛低, 区块链中间件降低了系统与区块链系统间的耦

合度,  系统接入方无需精通或掌握区块链底层技术细节,  无
需相关的资源环境运维投入, 即可快速接入使用区块链.

传感器接入管理
传感器和系统业务深度耦合,  接入传感器需要协同在系统层面

做出相应的配置和修改.
通过监测数据采集中间件对传感器接入进行管理, 对系统业

务没有直接影响.

监测指标扩展
监测指标扩展难度较高, 需要改动系统的代码, 系统需要更新发

布, 无法做到无缝扩展.
通过新增污染源服务方式扩展监测指标, 只需要发布新服务,
可以做到无缝扩展.

 
 
 

6   总结与展望

本文提出了一种基于微服务架构的环境监测系统

的设计开发模式, 在此基础之上提出了多数据源结合

基于月份时间戳的分表方法; 并结合了一种环境监测

数据数采平台中间件技术. 综上所述, 本系统对现有环

境监测系统分布式与扩展性方面的性能进行了优化与

改进, 提出了一种新颖的方法解决环境监测系统海量

结构化数据的快速检索问题, 对环境监测系统的发展

与进步有较为明显的推动作用, 具有较大的研究意义.
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