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摘　要: 输电塔上的螺母是连接两个或多个输电塔部件之间的媒介, 销钉是确保螺母不脱落的重要保障. 销钉缺失

会使各部件之间的连接处存在安全隐患. 本文将联邦学习与目标检测算法结合起来, 在保证各地区数据不互通的情

况下, 上传局部模型, 经过中心节点生成融合模型, 采用 Faster RCNN检测算法对螺母进行检测, 同时用分类网络对

螺母进行分类, 最终得出销钉是否缺失. 实验结果表明, 联邦学习融合后的模型比各局部模型在检测任务的 mAP上

提升 3%–6%, 在分类任务的准确率上提升 2%–3%.
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Abstract: The nut on the transmission tower is the medium connecting two or more transmission tower components, and
the pin is an important guarantee to ensure that the nut does not fall off. The lack of pins will lead to potential safety
hazards at the joints between various components. This study combines the federated learning and target detection
algorithm to upload the local model and generate the fusion model through the central node without any data exchange
among regions. The detection algorithm Faster RCNN and the classification network are used to detect and classify nuts,
respectively. The experimental results show that compared with local models, the fusion model based on federated
learning improves the mAP of detection tasks by 3%–6% and the accuracy of classification tasks by 2%–3%.
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电力系统对于国家安全有重要的意义, 而输电塔

作为承载电力运输线路的载体, 输电铁塔是输电线路

中最重要的基础设施之一, 起到支持高压或超高压架

空输电线路中导线和避雷线的作用, 在整个电力系统

中有着不可替代的作用[1]. 由于输电塔组成复杂, 存在

许多类似于螺母的小部件, 传统的依靠人工巡检的巡

检方式存在很大的弊端. 这种方式需要巡检人员近距

离查看输电塔各部位, 并且由于人眼具有疲劳性的特
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点, 这种方式是不安全且效率不高的[2]. 由于输电塔一

般建设在野外等人迹较少的地方, 并且各个地区对于

输电塔的巡检图像数据比较少, 由于图像数据标注价

值高, 并且涉及到地区数据隐私问题, 因此各地区不愿

意分享本地数据.
在大多数情况下, 数据是以孤岛的形式存在的, 由

于隐私安全、手续复杂等问题, 即使是在同一个公司

的不同部门之间, 实现数据整合也面临着重重阻力, 在
现实中将分散在各地的数据进行整合几乎是不可能的,
或者说耗费巨大. 同时, 数据隐私保护已经成为全世界

关注的趋势, 给人工智能技术发展带来巨大挑战.
传统数据处理方法是的各方收集数据后, 再汇集

到一起进行处理、清洗并建模. 但随着对隐私安全问

题的重视, 各项保护数据安全的法律法规也逐渐完善,
如果数据离开收集方就可能会危害数据隐私从而出现

隐私安全问题.
联邦学习是一种加密的分布式机器学习技术, 参

与的各方可以在不上传底层数据的前提下共建模型.
它可以实现各个地方、各个企业的私有数据不出本地,
而通过加密机制下的参数交换方式, 使各个机构在不

交换数据的情况下进行协作, 从而提升机器学习的效果.
为了有效地解决巡检效率不高和数据隐私的问题,

本文采用联邦学习与深度学习相结合的方法, 利用深

度学习处理无人机巡检图像[3,4] 来进行输电塔螺母销

钉缺失检测, 用联邦学习来保证数据隐私的问题, 参与

训练的各方不需要将私有数据上传到一处进行整合处

理, 用私有的数据各自训练, 从而在保证数据隐私的情

况下获得一个高质量的融合模型[5], 不仅有效的提高了

数据质量, 也极大地数据节约了整合成本. 

1   引言 

1.1   联邦学习

目前, 数据安全问题已经成为热议的话题, 自从

Facebook 数据泄露之后, 重视数据隐私和安全已经成

为了世界性的趋势. 为了解决数据隐私和数据孤岛的

问题, 联邦学习变得越来越重要[6]. 2017 年, 谷歌首次

引入了联邦学习系统, 在数据保留在本地的情况下, 多
个参与者共同训练, 该系统允许用户形成一个联合体

训练得到一个集中模型, 而用户数据则安全地存储在

本地, 这就解决了数据隐私问题[7]. 香港科技大学杨强

教授和微众银行 (WeBank) 进一步提出了联邦迁移学

习 (federated transfer learning, FTL)[8], FTL 将 FL 的概

念加以推广, 在不损害用户隐私的情况下进行知识共

享, 以实现在任何数据分布、任何实体上均可以进行

协同建模、以学习全局模型. Konečný等人通过修改神

经网络和卷积神经网络 ,  结合联邦学习在 MNIST
数据集上取得了优异的效果[9]. Zhu等人利用简单的卷

积神经网络训练隐私场景的文字识别, 利用 4 个卷积

层和 2 个全连接层来训练, 经过梯度计算和参数更新

更新最终的联邦学习, 最后联邦学习表现出优于基线

模型的成绩[10]. Zhang 等人将联邦学习与分类相结合,
将多个分类算法融入到联邦学习, 在检测 COVID-19
肺部医学数据方面取得了十分好的效果[11]. 

1.2   图像分类

作为计算机视觉领域的基础任务, 图像分类是目

标检测、语义分割的重要支撑, 其目标是将不同的图

像划分到不同的类别, 并实现最小的分类误差[12].
传统的图像分类研究中, 多数为基于图像特征的

分类[13], 即根据不同类别图像的差异, 利用图像处理算

法提取经过定性或定量表达的特征, 之后对这些特征

进行数学方面的统计分析或使用分类器输出分类结果.
传统的分类算法在特征提取方面, 主要包括纹理、颜色、

形状等底层视觉特征, 尺度不变特征变换[14]、局部二

值模式[15]、方向梯度直方图[16] 等局部不变性特征, 这
些人工设计特征缺乏良好的泛化性能, 且依赖于设计

者的先验知识和对分类任务的认知理解. 目前, 海量、

高维的数据也使得人工设计特征的难度呈指数级增加.
深度学习[17] 相较于传统的图像分类方法, 不需要

对目标图像进行人工特征描述和提取, 而是通过神经

网络自主地从训练样本中学习特征, 提取出更高维、

抽象的特征, 并且这些特征与分类器关系紧密, 很好地

解决了人工提取特征和分类器选择的难题. 

1.3   目标检测

自从 Hinton 团队利用 AlexNet[18] 在 ImageNet[19]

取得成功之后, CNN成为计算机视觉方向的重要工具.
Girshick 等人首先将 CNN应用于目标检测中, 在区域候

选的生成算法中, 提出了选择性搜索 (selective search)[20]

等经典算法, 继而出现了 RCNN 的一系列变形: SPP
Net[21]、Fast RCNN[22]、Faster RCNN[23]. Fast RCNN以

及 Faster RCNN的出现加快了 RCNN用作目标检测的

效率, 同时 Faster RCNN 也是第一个能够端到端训练,
并且速度近乎达到实时的检测器. 2017年 Ren等人[23]
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提出了 RPN, 生成多尺度区域, 结合 Faster RCNN实现

了当时最先进的结果. 目前 Faster RCNN 算法性能仍

然十分出色, 目标检测虽然已经取得了相当大的成功,
但是仍然离不开大量数据的支持, 特别是大量已标注

好的数据. 然而现实场景中数据往往存在数量少、标

注难、数据涉及隐私的问题, 达不到实际需求. 数据十

分珍贵. 

2   基于联邦学习的螺母销钉缺失检测算法

本文提出的基于联邦学习的螺母销钉缺失检测算

法的整体框架图如图 1 所示, 各节点利用本地用于检

测的训练数据训练基于 Faster RCNN的目标检测模型,
每训练完成一轮, 会将训练好的本地模型上传到中心

节点融合, 中心节点在收到所有的局部模型后进行模

型融合处理, 形成新的融合模型再下发到各训练节点,
各训练节点收到融合模型后 ,  在融合模型的基础上

继续下一轮的迭代训练. 最后中心节点得到一个基于

Faster RCNN的融合模型. 再利用本地用于分类的训练

数据训练基于 GoogLeNet[24] 的分类模型, 上传中心节

点进行融合, 最后中心节点得到一个基于 GoogLeNet
的融合模型. 将图像输入到 ResNet50[25] 中, 生成特征

图, 同时 RPN结构会按照预设的比例生成 anchor作为

初始检测框 , 在 RPN层后链接一层全连接层来区分前

景和后景并且对候选框进行修正. RPN 将生成的 anchor
投影到特征图上得到对应的特征矩阵, 将每个特征矩

阵通过 ROI pooling层缩放到统一的 7×7 大小展平, 最
后通过全连接层预测检测结果, 将结果输入到分类融

合模型中获得最终螺母分类结果. 

2.1   联邦学习模型融合策略

在训练过程中, 不同机器的数据大小, 机器效能,
训练速度会有差异, 有的节点训练速度比较快, 有的节

点训练速度比较慢. 目前普遍的方法有同步通信和异

步通信, 在同步通信的方式中, 中心节点需要收到所有

训练节点上传的模型后, 才能进行融合推动下一轮训

练, 导致整个进程受集群里最慢的节点的影响. 在异步

通信中, 每个节点完成本地训练之后就把局部模型推

送到全局模型上去, 并继续本地的训练过程, 而不去等

待其他的节点. 在本文中各节点本地数据设置的总数

差距不是很大, 因此在本文中采用的是同步通信方式,
中心节点收到所有训练节点上传的本地模型经过融合

后下发各训练节点继续下一轮训练. 在融合过程中, 采

用模型参数加权平均的方式进行模型参数融合, 就是

将不同局部模型进行参数平均. 这种方式的训练过程

如图 2所示.
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图 1    整体架构图
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图 2    平均融合过程

  

2.2   特征提取网络设计

如图 3所示, 本文采用 ResNet50作为特征提取网

络, 相对于原始的 VGG16网络, ResNet50用更多的网

络层数来挖掘更深层的特征, 采用残差连接使得深度

模型的训练比较容易, 克服由于网络深度加深而产生

的学习效率变低与准确率无法有效提升的问题其中残

差块如图 4 所示, 在残差网络单元中包含了跨层连接,
图中的曲线可以将输入直接跨层传递, 进行了同等映

射, 之后与经过卷积操作的结果相加. 假设输入图像为

x, 输出为 H(x), 中间经过卷积之后的输出为 F(x) 的非

线性函数, 那最终的输出为 H(x)= F(x)+x, 网络也就转
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化为求残差函数 F(x)=H(x)–x, 这样残差函数要比 F(x) =
H(x)更加容易优化. ResNet包含 49个卷积层和一个全

连接层, 首先对输入数据进行卷积、正则化、激活函

数和最大池化的计算, 之后包含 4个残差块, 最后通过

全连接层进行分类任务. 网络的输入为 224×224×3, 经
过卷积计算, 输出为 7×7×2048, 池化层会将其转化成

一个特征向量, 最后分类器会对这个特征向量进行计

算并输出类别概率.
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图 3    ResNet50网络结构
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图 4    残差块计算流程

  

2.3   RPN 候选区域大小及比例的设计

RPN的目标是代替 selective search实现候选框的

提取, 而网络不可能自动生成任意大小的候选框, 因此

anchor的主要意义就在于根据特征图在原图片上划分

出很多大小、宽高比不相同的矩形框, RPN 会对这些

框进行分类和回归, 经过微调后选取一些包含前景的

类别框以及包含背景的负类别框, 送入之后的网络结

构参与训练.在原始的 RPN网络中每个点的 anchor存
在 3种规模以及 3种比例, 因此原始 RPN每个点会生

成 9 个 anchor, 本实验中通过分析原始数据可以看出,
数据中的螺母面积占图像比例及其小, 不到百分之一,
并且拍摄角度有正面和侧面, 因此本实验中将 scale设
置为 4、8、16、32, anchor 的长宽比例设置为: 1:1,
1:2, 2:1, 即每个点拥有 12个 anchor. 

2.4   损失函数设计

Faster RCNN包括两个损失: RPN网络损失和 RCNN
网络损失, 每个损失又包括分类损失和回归损失, 所以

需要定义一个多任务损失函数, 包括 Softmax classifica-
tion loss和 bounding box regression loss. 分类损失使用

的是交叉熵, 回归损失使用的是 smooth L1 loss. 损失

函数如式 (1)定义:

L({pi} , {ti})=
1

Ncls

∑
i
Lcls(pi, p∗i )+λ

1
Nreg

∑
i
p∗i Lreg

(
ti, t∗i
)

(1)

其中, i 为 anchor 的索引, pi 为第 i 个 anchor 预测为目

标的概率, pi*
  为 ground truth, pi* =1 表示第 i 个候选

框与 ground truth 之间的 IoU>0.7, 包含目标, 为正样

本, pi* =0 表示第 i 个候选框与 ground truth 之间的

IoU<0.3, 不包含目标, 为负样本, IoU 在 0.3到 0.7之间

的 anchors 则忽略. ti={tx, ty, tw, th}表示 bounding box
的 4个参数, RPN通过这 4个参数对候选框进行修正.
ti*是与 positive anchor对应的 ground truth 的 4个坐标参

数, λ 是回归 loss 的权重. Nreg 为 anchor 的数量. Lcls(·)
是交叉熵函数, 表达式为式 (2):

Lcls(pi, p∗i ) = −log[p∗i pi+ (1− p∗i )(1− pi)] (2)

Lreg(·)为修正参数的损失函数, 表达式为式 (3):

Lreg(ti, t∗i ) =
∑

i∈[x,y,w,h]
smoothL1 (ti− t∗i ) (3)

其中, smoothL1(·)为式 (4)所示:

smoothL1(x) =
{

0.5x2, |x| < 1
|x| −0.5, |x| ⩾ 1 (4)

tx, ty, tw, th 计算如式 (5)–式 (8)所示:

tx = (x− xa)/wa (5)

ty = (y− ya)/ha (6)

tw = log(w/wa) (7)

th = log(h/ha) (8)

其中, x, y, w, h 是预测框中心的坐标和宽高, xa, ya, wa,
ha 是 anchor中心点的坐标和宽高.

tx*, ty*, tw*, th*是真实标注框中心的坐标和宽高,
计算公式如式 (9)–式 (12)所示:

t∗x = (x∗− xa)/wa (9)

t∗y = (y∗− ya)/ha (10)

t∗w = log(w∗/wa) (11)
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t∗h = log(h∗/ha) (12)
 

3   实验分析

实验将各节点数据按 9:1的比例进行划分, 将节点

数据的 1/10加入到整体测试集中用于模型评估, 剩下的

部分作为节点训练集. 各节点使用本地区无人机采集到

的数据进行训练, 每一轮训练完成后将本地模型参数发

送给中心节点, 中心节点采用加权平均的融合策略, 将
收到的模型融合后下发到各训练节点, 训练节点收到

融合模型后继续在融合模型的基础上进行下一轮训练. 

3.1   实验环境

本次实验采用 4个训练节点和 1个中心节点的配

置. 环境配置如表 1所示.
 

表 1     训练节点环境配置
 

节点 显卡类型 内存大小 (GB)
节点1 RTX3080 10
节点2 GTX1080 8
节点3 RTX3080 10
节点4 RTX3090 24

中心节点 RTX3090 24
 
  

3.2   实验数据

实验数据如图 5 所示, 分别在多个地方利用无人

机拍摄输电塔数据, 经筛选共得到有效数据 1 236张.
 

 
图 5    实验数据

 

每个节点经过裁剪得后本地螺母分类数据, 分为

两类: 螺母有销钉和螺母无销钉. 数据如图 6所示. 

3.3   数据预处理

训练集规模对模型性能有明显的影响, 训练集数

量越多, 训练出来的模型性能就越好. 因此本文通过图

像缩放、图像旋转以及添加噪声来对数据集进行扩

充.从而提升模型的鲁棒性. 经过扩充后的各节点数据

集如表 2所示.
经过预处理后的图像如图 7 所示. 图 7(a) 为无人

机拍摄得到的原始数据与预处理后的数据, 图 7(b) 为
裁剪后螺母原始数据与预处理后的数据. 其中第一行

为原始数据, 第二行为预处理后数据, 使用的预处理技

术有缩放操作、图像反转、高斯模糊.
 

 
图 6    螺母分类数据

 

表 2     预处理后各节点数据量
 

节点 检测数据量 扩充后 分类数据量 扩充后

节点1 250 1 250 450 2 250
节点2 223 1 115 422 2 110
节点3 186 930 398 1 990
节点4 477 2 385 502 2 510

中心节点 100 200 150 300
 

(a) 无人机数据

(b) 螺母数据 
图 7    数据预处理结果

  

3.4   实验步骤

本实验首先通过检测任务对螺母进行检测, 将结

果输入到分类网络中进行分类任务, 最终判断螺母上

销钉是否存在. 根据实验的要求对各节点的本地训练

集进行了人工标注和处理, 然后把训练集进行有限次

的迭代训练, 在本文中将迭代次数设置为 20, 每迭代一

次上传至中心节点进行模型融合后再下发至训练节点
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进行下一轮迭代. 最后在中心节点使用测试集在融合

模型上进行测试, 分析融合训练出的模型与各节点本

地模型的性能对比.各节点使用相同的超参数设置, 其
中 batchsize为 16, epoch为 20, 初始学习率为 0.01, 学
习率调整策略选择等间隔调整学习率的方法, 学习率

衰减的 gamma值为 0.1. 

3.5   实验结果与分析

在本实验中, 我们对检测任务采用 mAP指标进行

评估 mAP 为各类别准确率和召回率曲线下的面积的

平均值, 在分类任务上采用准确率进行评估.
各节点局部模型与中心融合模型在迭代 20 次后

的准确率曲线如图 8 所示: 每个节点用各自的训练集

进行训练, 这些训练集各不相同, 训练完成一轮后会上

传到中心节点进行模型融合, 因此融合后的模型是各

训练节点模型参数的集合, 所以融合模型具有比较不

错的泛化性, 在训练曲线中可以看出在训练 20轮的过

程中, 在第 13轮训练模型的准确率基本达到平稳.
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图 8    融合模型与局部模型检测性能对比

 

可以看出经过中心节点融合后的模型兼容性更好,
因此对于测试集来说具有更高的 mAP. 由于没有对各

节点进行数据非独立同分布划分, 因此各节点数据集

分布情况还是存在一定的相似性.
图 9为各节点在训练过程中的损失收敛曲线.
分类任务的局部模型与融合模型在迭代 20 次后

的准确率曲线如图 10所示.
通过曲线可以看出融合模型相对于各节点局部模

型准确率存在提升, 约在 2%–4% 之间, 由于本地数据

与中心节点的数据比较相似, 因此在准确率上的提升

不明显.
融合模型与本地局部模型的准确率与召回率如表 3

所示.
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图 9    各节点损失函数收敛曲线
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图 10    融合模型与局部模型分类性能对比

 

表 3     中心节点与训练节点模型准确率与召回率
 

节点 Precision Recall
节点1 0.791 0.829
节点2 0.786 0.812
节点3 0.759 0.792
节点4 0.801 0.834

中心节点 0.824 0.851
 
  

4   结论与展望

本文将联邦学习与目标检测和图像分类任务相结

合, 在保证数据隐私的情况下进行同步训练, 根据螺母

销钉形状特点, 重新设计 Faster RCNN中 anchor比例,
最后经过有限次的迭代训练与融合得到最优的融合模

型. 实验结果表明, 融合模型相对于局部模型在检测和

分类任务上均存在一定程度的提升, 融合模型具有更

好的兼容性, 说明将联邦学习用于目标检测和分类任

务是可行的, 可以有效的解决数据隐私情况下的联合

训练, 得到一个兼容性更好, 性能更高的模型.
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在本文中, 数据的相似性比较大, 没有对本地数据

进行非独立同分布设计, 导致分类任务最后的提升效

果不明显, 因此在后续工作中会对数据进行非独立同

分布设计, 使各节点数据差异性较大, 这样最后融合模

型效果会比较明显, 同时由于各节点数据较少, 解下来

会对数据进行扩充, 通过数据增强的方式扩充实验数据.
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