
 

 

基于无监督学习的智能电网入侵检测①

李　洋1,  余亚聪2,  张立武1,  邱兰馨3,  曹　委1,  秦中元2

1(南瑞集团有限公司 (国网电力科学研究院有限公司), 南京 211106)
2(东南大学 网络空间安全学院, 南京 211189)
3(国网浙江省电力有限公司信息通信分公司, 杭州 310016)
通信作者: 秦中元, E-mail: zyqin@seu.edu.cn

摘　要: 智能电网通过引入信息和通信技术服务, 带来了传统电网的技术演变, 与此同时在安全方面也带来了严重

的挑战. 本文提出了一种智能电网入侵检测系统安全架构和一种基于无监督学习的新型入侵检测系统 (intrusion
detection system, IDS). 我们设计了区域式训练 (block-training)架构, 不仅可以减轻数据中心的计算压力, 还可以对

本地流量进行特征训练. 我们还提出了一种基于交叉验证的递归特征消除的差分自编码器算法 (RFECV-VAE).
RFECV-VAE综合了 RFECV和 VAE模型, 在特征选择过程使用递归特征消除交叉验证法 (recursive feature elimination
cross-validation, RFECV), 异常检测采用差分自编码器 (variational autoencoders, VAE), 它可以对大规模高维数据进

行高精度异常检测. 最后, 本文选择深度自编码器、深度自编码器高斯混合模型、单类支持向量机、隔离森林、差

分自编码器作为对比算法, 采用准确率、ROC_AUC、F1_score 和训练时间等指标来进行性能评估. 实验结果表明,
RFECV-VAE算法结果优于其他比较算法.
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Abstract: The smart grid (SG) constitutes a technological evolution of the traditional grid by introducing information and
communication technology (ICT) services. Although using of ICT has advantages, it poses some serious challenges to
security. In this study, we propose a security architecture of the smart grid intrusion detection system and a novel intrusion
detection system (IDS) based on unsupervised learning. We design block-training architecture which can not only reduce
the computing burden in the data center but also train the characteristics of local traffic. We also propose a variational
autoencoder based on recursive feature elimination with cross-validation (RFECV-VAE). The RFECV-VAE is a
combination of RFECV (for feature selection) and VAE model (for anomaly detection) and can detect large-scale and
high-dimensional data with high accuracy. Finally, we choose deep autoencoder (DAE), deep autoencoding Gaussian
mixture model (DAGMM), one-class support vector machine (OCSVM), isolation forest (IF), and VAE as comparison
algorithms and accuracy, ROC_AUC, F1_score, and training duration for performance evaluation. The experimental
results show that RFECV-VAE outperforms the comparison algorithms.
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众所周知, 电力是主要能源之一, 在工业和生活中

发挥着不可替代的作用. 随着信息和通信技术 (infor-
mation and communication technology, ICT) 的最新进

展, 智能电网 (smart grid, SG) 提供了一个经济、高

效、可持续的电力系统, 已经被广泛引入. 智能电网生

态系统通常由多个智能设备组成, 包括智能计量、收

集和监测系统, 它们能够产生大量通过互联网进行传

输的数据. 然而, 在许多物理网络系统中 (如智能电网),
标准通信协议缺乏基本的安全措施, 如加密和认证, 这
使得工业网络特别容易受到攻击[1]. 2020年 4月, 葡萄

牙的一家跨国天然气和电力能源公司受到 Ragnar Locker
勒索软件的攻击, 被索求巨额赎金. 同年 6 月, 巴西电

力公司 Light S.A.同样被黑客勒索了巨额赎金.
在当今的智能电网系统中, 特别是在高级计量基

础设施 (advanced metering infrastructure, AMI) 中, 通
常会收集和传输用户的地理位置、身份表示和电力

消耗. 一旦攻击者破坏了智能电力终端, 如智能电表,
用户的私人信息将会面临被泄露的风险. 攻击者可以

根据用户分时段的用电情况推断出用户的用电模式,
从而推断出用户的出行习惯, 并在用户不在家时实施

入室盗窃. 所以先进的入侵检测安全架构是智能电网

的一个重要组成部分. 它不仅可以通过智能终端以规

定的方式收集和分析用户的电力数据, 还能提供双向

的通信.
目前, 智能电力系统主要由一系列承担不同角色

的智能嵌入式电力终端组成, 如配电终端单元、变压

器终端单元、馈线终端单元等. 这些智能嵌入式终端

通过与智能电网的互动传输电力信息, 使整个网络更

加智能化. 然而目前智能电力系统主要存在以下两个

问题: (1) 电力信息复杂且数据量庞大, 常规的入侵检

测系统难以应对如此繁重的计算压力. (2) 在引入大量

异构电力智能终端设备的同时, 这些设备本身也存在

大量漏洞, 容易被攻击者利用, 成为进一步攻击电网主

站的跳板. 一旦电力智能终端被入侵, 整个电网将面临

被破坏的可能.
为了解决智能终端被入侵的问题, 近年来国内外

学者提出了许多研究方案. Hinton 等人[2] 提出了使用

自编码器来识别异常数据, Zong 等人[3] 提出深度自编

码高斯混合模型用于无监督的异常检测, 解决了单一

高斯分布不能适应复杂分布的问题. 但他们只是根据

重建误差来检测异常, 缺乏客观性和可变性.

本文对于智能电网的入侵检测进行了深入的研究,
提出了区域式训练 (block-training, BT)架构, 使智能终

端的 IDS 适应本地流量特征, 并通过合理分配计算资

源, 进一步分散计算中心的计算压力. 此外, 还提出了

基于交叉验证的递归特征消除的差分自编码器算法

(RFECV-VAE), 在特征选择过程使用递归特征消除交

叉验证法, 异常检测采用差分自编码器, 经过实验验证,
该算法更适合于高维数据和大规模数据集, 具有较高

的准确性和较少的检测时间.
本文的其余部分组织如下: 第 2 节概述了当前领

域内的相关研究工作, 第 3 节介绍了本文的研究方法,
包括 BT 架构和 RFECV-VAE 算法, 第 4 节对实验结

果进行分析并且对模型属性进行相关评估, 第 5 节给

出了本文的结论和对日后发展方向的思考. 

1   智能电网入侵检测相关工作 

1.1   智能电网领域中的网络安全威胁

由于网络威胁层出不穷, 关键基础设施的网络安

全, 特别是智能电网安全越来越引起人们的重视.智能

电网安全问题可能来自许多方面, 如黑客攻击、网络

犯罪和网络战争.
Hahn[4] 提出, 为了使攻击对系统产生负面影响, 攻

击者不仅需要知道如何破坏电网的网络元素, 还需要

知道如何控制网络元素来操纵物理系统. 为了解决智

能电网通信中存在的认证问题, Aghapour 等人[5] 提出

通过使用基于知识、占有和生物识别的 3个认证因素

来加强对用户的身份认证 ,  以达到防御伪装攻击的

目的. 

1.2   入侵检测算法研究

近年来, 在异常检测领域提出了许多新方法.在本

节中, 我们回顾并总结了近年来提出的入侵检测算法.
支持向量机 (support vector machines, SVM)[6] 是一

种可以将 n 维空间数据进行分类的方法. Winter等人[7]

提出了一种感应式网络 IDS, 它使用 OCSVM (one-class
SVM) 作用于网络流量的识别并进行分析. Wagner 等
人[8] 提出了一种基于 SVM 的处理大量网络流记录的

检测方法.
聚类方法在检测数据集的独特性方面表现良

Casas等人[9] 提出了一种基于异常检测的 IDS, 它通过

使用各种无监督聚类方法将网络中的数据包随机地收

集成流, 以达到检测网络流异常的目的. Hosseinpour
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等人[10] 提出了一种基于无监督聚类和人工免疫系统的

分布式 IDS, 取得了不错的检测结果.
决策树 (decision tree, DT)根据树的每个节点的值

建立规则, 并生成一个树模型. Thaseen等人[11] 讨论了

基于决策树的各种算法在入侵检测分类中的效果和影

响. Stevanovic 等人[12] 提出了一种有效的方法来检测

僵尸网络. 结果显示, 在有监督的机器学习方法中, 随
机森林 (random forest, RF) 方法表现最好. Zhou[13] 提
出, 异常现象有两个明显的特征: 少和不同. 这两个特

点使得异常现象更容易受到一种叫做隔离的机制的影

响. 所以他设计了一个可以有效构建隔离实例的二叉

树结构, 称为隔离树 (iTree). 由于对隔离的敏感性, 离
群点和正常点都分布在 iTree的两端, 较浅的点更可能

是离群点, 较深的点更可能是正常点. Jiang 等人[14] 提

出, 他们提出的 PSO-XGBoost模型显示出比其他替代

模型更高的分类精度.
人工神经网络 (artificial neural network, ANN) 的

目标是模拟人体的神经网络. Song等人[15] 提出了一个

使用反向传播神经网络分类器和统计特征向量的异常

检测系统. Siniosoglou 等人[16] 根据自编码器和对抗生

成网络, 提出了一种适用于智能电网的入侵检测系统,
并且通过实验证明了该系统的有效性. Abuadlla等人[17]

提出了一种 IDS, 以检测基于流量的数据中的一些特

定的入侵行为. Vinayakumar 等人[18] 创建了一个高效

的 IDS, 基于深度神经网络, 可以通过监督学习方法识

别突发的入侵行为. Mendonça等人[19] 提出了一种基于

树-卷积神经网络分层算法和软根-符号激活函数的算

法.该模型减少了生成模型的训练时间, 并被用于检测

DDoS、网络攻击. Andresini 等人[20] 提出了一种新颖

的深度学习方法, 该方法使用卷积神经网络, 为计算机

网络提供了一种有效的方法来分析网络流量, 以区分

恶意活动. Rajadurai等人[21] 提出了结合多种机器学习

算法的堆叠式集合学习. 

1.3   差分自编码器

自编码器 (autoencoder, AE)是一种神经网络方法,
基本上由一个编码器和一个解码器构成, 它能够以无

监督的方式将输入向量重建为输出向量[22]. Hinton等人[2]

提出, 使用自编码器可以降低高维数据的维度. Zong
等人[3] 提出了深度自动编码高斯混合模型, 用于无监

督的异常检测. Vincent等人[23] 提出了一种具有更强的

特征学习能力的基于去噪自编码器的结构. Kingma等人[24]

介绍了一种基于随机变异推理和学习的算法, 在具有

连续潜变量和后验分布的大数据集的情况下, 能有效

地推断和学习有向概率模型. An等人[25] 提出了利用差

分自编码器中重建概率来检测异常. Li等人[26] 提出了

基于随机森林算法的自编码器入侵检测系统, 该算法

可以预测自编码器的结果, 在检测时间和检测精度上

表现更好.
差分自编码器是一种有向概率图形模型, 其后验

概率由神经网络逼近, 形成一种类似于自动编码器的

结构. VAE的结构如图 1所示[25].
 

反向传播

x z

qφ(z/x) pθ(x/z)

x

前向传播

 
图 1    差分自编码器架构

 

qφ(z|x)

pθ(x|z)
x̂

图 1 的左半部分是编码过程, 右半部分是解码过

程. x 是模型的原始输入, z 是模型的潜变量.  是

近似后验. z 是由采样和输入数据 x 的参数生成的, 它
不仅包含 x 的信息, 而且满足高斯分布, 便于后续梯度

下降或其他优化技术的应用.  代表在给定潜伏变

量 z 时, 数据 x 的可能性.  是基于潜伏变量 z 产生的新

样本. 从训练好的 VAE概率编码器中提取大量样本进

行测试, 在每次计算中, 输入是编码器的每个样本, 输
出是概率解码器根据算法输出的均值和方差参数.根据

输出的均值和方差, 可以计算出从分布中产生原始数

据的概率. 异常判断的标准是, 重建概率低于所划定的

阈值的数据点将被归类为异常点. 重建概率和重建误

差在许多方面是不同的[25]. 重建概率阈值的决定是比

较客观、合法和容易获得的. 

2   基于区域式训练架构模型的智能电网入侵

检测模型

智能电网信息系统由 3 个重要组成部分组成: 智
能终端、数据中心和中央系统.目前的智能电网系统存

在两个问题: (1) 智能终端的计算资源分配不均, 导致

有的区域没有计算资源对细微的异常进行识别, 而有
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的区域计算资源处于空闲状态. (2) 不同类型和地区的

终端受到的攻击具有局域性. 为了解决这些问题, 本文

提出了基于区域式训练架构模型的智能电网入侵检测

模型, 如图 2所示.
 

电力网络

…

通信网络

中央系统

中央 IDS

通信模块

数据库
数据中心

电力网络层

电力物理层

电力设备层

本地 IDS

通信模块

采集模块

本地 IDS

通信模块

处理器

采集模块

本地 IDS

通信模块

处理器

采集模块

领导者 跟随者 n跟随者1

区块 n

电力生成和分配网络

…
… …

处理器

 

图 2    区域式训练系统架构模型
 

如图 2 所示, 我们在逻辑上将网络分为电力网络

和通信网络. 电力网络主要负责传输能量流, 而通信网

络则负责传输信息流. 该架构中主要分为 4层, 分别是

电力物理层、电力设备层、电力网络层和电力应用层.
下面对各层进行介绍. 

2.1   电力物理层

电力物理层涉及与发电、输电和配电有关的物理

层设施, 负责底层电力的生成、运输和分配等功能. 

2.2   电力设备层

电力设备层包括各种电力终端, 如智能电表、配

电终端单元、变压器终端单元等. 电力采集模块从电

力网络中采集电力信息, 经处理器处理后, 电力信息通

过通信模块与通信网络进行交互. 我们将逻辑上相邻

的一些智能终端组合成一个区块, 在一个区块中, 拥有

最高计算能力的终端将被选为区块的领导者 (leader),
其他成员为追随者 (follower). Leader可以根据一段时

间内的实际流量来对区块的入侵识别模型进行训练,
在训练完模型后, 它将参数推送给同一区块的 follower

终端, follower终端根据 leader发送的参数更新自己识

别模型的参数.如果 leader超过一定的时间没有发送更

新的参数, 可以认为 leader 已经失去了作为领导者的

能力, 该区块中将重新选举出一个新的 leader. 通过这

种方式, 普通终端只参与异常的识别, 而不参与模型的

训练, 这样可以分摊数据中心的计算压力, 并且可以减

少绝大多数的终端重复计算造成的计算资源浪费. 

2.3   电力网络层

电力网络层由无线网络、互联网、电力专用网等

组成. 电力网络层负责电力设备和网络层之间的信息

流传输. 该层是网络攻击的主要目标, 攻击者通过截

取、窃听、篡改该层的信息报文进行攻击. 

2.4   电力应用层

电力应用层主要包括电力数据中心和中央系统控

制平台. 除了存储所有的电力信息外, 该层还负责每个

区块的 leader 的选举和管理. 为了保证数据中心的安

全, 数据中心的 IDS 必须具有最高的安全级别. 因此,
数据中心的 IDS使用网络中出现的所有信息流进行训
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练以保证数据中心的安全.
总而言之, 区块训练和 leader-follower模式不仅可

以分散数据中心的计算压力, 减少部分终端重复计算

的资源浪费, 还可以使特定范围内的终端准确地识别

自己网段的异常情况. 

3   基于交叉验证的递归特征消除的差分自编

码器算法

本文提出的 RFECV-VAE算法分为训练和测试两

部分. 图 3是 RFECV-VAE训练过程的流程图, 图 4是
测试过程流程图. 在图 3中, 左边部分展示了特征选择

过程, 右边部分展示了训练过程. 训练的目的是通过对

正常数据的训练 ,  获得决定编码和解码结果的参数

θ 和 Φ. 图 4 中, 本算法将通过对计算出的测试数据的

重建概率和设定的阈值进行比较以检测其是否为异常

数据. 该算法的实现步骤如下.
 

开始

训练数
据集

采样

独热编码

归一化

递归特征
消除

选择出的特征集

交叉验证

从 N(0,1)分布
中采样 L 个样本

 

概率编码器 p(θ)

结束

不收敛

收敛

Φ 和 θ 是否收敛?

概率解码器 q(Φ) 

初始化参数 Φ 和 θ

更新参数 Φ和 θ

 
图 3    RFECV-VAE算法训练流程图

  

3.1   预处理过程

预处理包括以下步骤: 采样、独热编码、归一化

和特征选择.
(1) 采样

基准数据集将被分为两部分: 训练集和测试集. 由
于基准数据集中存在 DDoS 攻击, 异常数据量远大于

正常数据量, 所以有必要对数据集进行抽样.

本文提出的算法是基于无监督学习的. 因此, 训练

模型只需要对正常数据集进行训练, 以学习正常数据

的特征. 为了验证模型识别异常的能力, 测试集中的异

常数据量应该与正常数据量相似.
 

开始

特征选择后的测试训练集 X;

异常概率判决阈值 α;

训练后的参数 Φ 和 θ

从编码后的 X(i) 中得到 Φ(i) 和 θ(i) 

从 z~ N(Φ(i), θ(i)) 采样 L 个样本

计算重构概率 P(i)

P(i)<α

X(i) 不是
异常样本

结束

X(i) 是异
常样本

i≤ X 样本数量?

不成立 成立

成立

不成立

 
图 4    RFECV-VAE算法训练流程图

 

(2) 独热编码

每条数据的特征类型分为数字特征和字符特征.
为了使模型能够学习字符特征, 我们对字符特征进行

一次独热编码, 将其转为数字特征, 使得字符特征之间

的距离计算更加合理, 但会造成特征数量的增加.
(3) 归一化

xmax xmin

xnorm

为了使数据更具可比性, 采用最大和最小归一化

方法, 使所有特征指标在处理后处于同一数量级, 以减

少极端特征取值对准确率的影响. 计算公式见式 (1),
其中,  表示该特征在所有样本中的最大值,  表

示该特征在所有样本中的最小值,  表示特征归一

化后取值, 取值范围在 0到 1之间.

xnorm =
x− xmin

xmax− xmin
(1)
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3.2   特征选择

经过独热编码, 特征维度明显增加. 为了降低模型

学习的难度, 我们对数据进行特征筛选, 选择最能代表

数据的特征. 这里我们使用递归特征消除交叉验证法.
递归特征消除 (recursive feature elimination, RFE)的主

要思想是反复建立模型并选择最好 (或最差) 的特征,
然后把选择的特征放在一边, 最后对剩下的特征重复

这个过程, 直到所有的特征都被遍历. 这个过程中消除

的顺序就是特征的排序. 交叉验证 (cross-validation,
CV) 的目的是为了对 RFE 的结果进行验证, 具体的步

骤如下: 首先, 根据在 RFE 阶段确定的特征重要性, 依
次选择不同数量的特征. 之后对选定的特征集进行交

叉验证, 最后确定平均得分最高的特征集. 

3.3   VAE 算法

gθ fφ

Eqφ(z|x)[log pθ(x|z)]

异常检测任务是以无监督的方式执行的, 这意味

着只有正常的数据样本可以被用来训练 VAE. 训练过

程中, 概率解码器 和编码器 分别对原始输入变量空

间和潜在变量空间的多向正态分布进行参数化. 测试

过程是通过从训练好的 VAE模型, 对每个测试用例产

生的平均值和方差参数来计算从分布中产生的原始数

据的概率, 也称为重构概率 (reconstruction probability,
RP), 重构概率和预先设定的阈值进行比较, 比较结果

作为异常的判定准则. 其中, 重构概率计算方式是通过

对 的Monte Carlo估计.
RP 通过使用原始输入变量分布参数的随机潜在

变量来计算的. 这基本上等同于从近似后验分布中提

取的一些潜在变量产生数据的概率. 当重建概率大于

阈值时, 代表该数据为异常数据. 

4   实验分析 

4.1   实验环境

实验环境包括硬件设备和软件环境. 硬件设备方

面, 我们采用了智能配电终端 PDZ 932. 该终端集成了

供电信息采集、存储和传输、负荷控制、设备通信联

网和状态监测、决策和本地分析、协同计算和主站通

信等功能. 模型的训练是在 Core i7处理器和 GTX1050Ti
显卡的计算机中进行的 .  软件环境方面 ,  我们使用

Python 3环境和 TensorFlow库. 

4.2   数据准备

我们在 2021年 4月和 2021年 6月期间从电力终

端收集了大约 300 万条传输信息, 其中每一条都代表

了电力终端和主站之间的一次通信. 由于电力终端的

传输报文是基于 TCP/IP协议, 我们对报文进行分析和

挖掘, 可以实现对电力网络层的安全防护. 在实际收集

到的流量包中, 主要有以下 4类异常情况: 拒绝服务攻

击 (DoS)、远程机器未授权认证 (R2L)、本地用户未

授权访问 (U2R)和端口检测 (Probing). 

4.3   数据预处理

首先, 需要对从电力终端采集的数据进行重建, 以
平衡正常样本和异常样本. 经过数据采样, 我们构建了

训练集和测试集, 数据结构如表 1所示.
 

表 1     训练数据集和测试数据集的分布
 

数据集类型 正常数据 异常数据

训练数据集 680 946 0
测试数据集 291 834 238 047

 
 

表 1 中, 正常数据按照 7:3 划分, 70% 的正常数据

作为训练集数据, 另外 30% 作为测试机的正常数据.
攻击数据共包含 238 047条各种攻击类型的数据. 由于

该算法属于无监督学习, 训练集不包括异常数据, 模型

只学习正常数据的特征. 测试集为了检测不同类型的

异常, 设置正常数据和异常数据的比例在 1:1左右.
然后, 在独热编码阶段, 采样数据的维度会增加,

因为字符类型的特征被替换成数字特征. 对于所收集

的数据集, 字符类型的特征是协议类型 (protocol type)、
标志 (flag) 和服务 (service). 在独热编码之后, 特征从

41维变成 118维.
最后, 对所有的数字特征进行归一化, 使其取值全

部处于同一范围内. 

4.4   特征选择

本实验特征选择阶段选择的模型是随机森林, 评
价标准是准确率. 图 5 显示了模型准确率与所选数据

特征数量的变化.
从图 5中可以看出, 当选择的特征数量达到 16个

左右时, 准确率达到了峰值. 继续增加特征选择的数量

并不会明显提高准确率, 反而会增加维度, 不利于模型的

训练. 因此, 我们选择最适合本实验的特征, 对原始数

据进行处理. 最后所选特征为 dst_host_count, dst_bytes,
logged_in, count, srv_count, same_srv_rate, service_
ecr_i, diff_srv_rate, dst_host_srv_count, dst_host_
same_srv_rate, protocol_type_icmp, dst_host_diff_
srv_rate, service_http, src_bytes, dst_host_rerror_rate,
dst_host_same_src_port_rae. 
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图 5    交叉验证得分和特征选择数量的关系曲线图

 

4.5   参数设置

为了避免单一抽样的随机性, 我们进行了 20轮实

验, 将每个实验的结果叠加, 取平均值作为最终结果.
模型的具体参数设置见表 2.
 

表 2     训练模型中参数的设置
 

参数 取值 参数含义

Input_dim 16 输入X的维度

Latent_dim 10 隐含层Z的维度

Learning_rate
Batch_size

0.000 5
32

模型的学习率

每次训练的数据数量

Train_iter 900 训练轮次

Hidden_units 128 隐含层单元数量

Judge_loss 0.93 异常概率判决阈值
 
  

4.6   实验评估

除了选择准确率和训练时间作为评价标准, 我们

另外选择了 ROC_AUC 和 F1_score 作为额外的评价

标准. ROC是一条以真阳性率 (TPR)为纵坐标, 以假阳

性率 (FPR) 为横坐标的曲线. AUC 则是 ROC 曲线下

面积, AUC值越大, 则代表分类效果越好. F1_score 的

作用是协调准确性 (Precision) 和召回率 (Recall).
F1_score 的计算公式如式 (2):

F1_score = 2× Precison×Recall
Precision+Recall

(2)
 

4.7   实验结果

这里将实验结果分析分为两部分. 一是参数设置

对模型的影响, 二是相同条件下不同算法的结果比较.
在实验 1 中, 我们研究了重构概率阈值选择和迭

代次数对模型识别效果的影响. 我们以表 2 的参数设

置为基准, 每次只改变其中一个参数变量. 重建概率从

0.90 开始到 0.99 结束, 而迭代次数从 1 开始到 2  000

次结束, 模型的准确率、F1_score 和 ROC_AUC 的变

化见图 6和图 7.
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图 6    算法效率和概率判决阈值之间的关系
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图 7    算法效率和迭代次数之间的关系

 

如图 6所示, 当重建概率阈值增加时, 模型识别异

常的能力先增加后减少, 出现峰值时, 判决阈值为 0.93.
这说明, 当重构概率判决阈值为 93% 时, 分类效果最

好, 当阈值继续增加时, 并不会提升识别的效果, 反而

会有所减弱, 原因是阈值提高时, 会有更多的正常数据

被判别为异常. 在图 7 中, 随着迭代次数的增加, 模型

识别异常的能力总体呈现上升趋势. 但是, 当迭代次数

达到一定数量时, 模型参数已经收敛, 识别效果并没有

明显增加, 因此我们选择迭代次数 900 轮作为最佳迭

代次数.
在实验 2 中, 我们选择了几种经典算法作为比较

算法, 有深度自编码器 (deep autoencoder, DAE)[24], 深
度自编码器高斯混合模型 (DAGMM)[2], 单类支持向量

机 (OC-SVM) [ 7 ] ,  隔离森林 (IF) [ 1 3 ] ,  差分自编码器

(VAE)[25]. 算法对比结果见表 3.
如表 3 中所示 ,  RFECV-VAE 模型不仅在准确
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率、F1_score、ROC_AUC指标下表现出最好的性能,
同时, 训练时间也优于大多数算法. 综上可得出, RFECV-
VAE 算法不仅在异常识别准确度方面表现优异, 而且

还降低了收敛时间, 以使得整个系统变得轻量, 非常适

合智能电力网络中高识别率和海量数据的要求.
 

表 3     不同算法的识别结果对比
 

算法 Accuracy F1_score ROC_AUC 训练时间 (s)

DAE[24] 0.870 0.755 0.766 3 703.00
DAGMM[2] 0.832 0.703 0.836 3 984.27
OC-SVM[7]

IF[13]
0.805
0.887

0.711
0.928

0.848 3 753.62
0.908 3 948.33

VAE[25] 0.933 0.938 0.944 4 032.52
RFECV-VAE 0.946 0.950 0.949 3 440.21

 
  

4.8   算法复杂度分析

RFECV-VAE 算法由两部分组成, 分别是特征选

择 RFECV 部分和差分自编码器 VAE 部分. 本节分析

算法的复杂度.
RFECV包括递归特征消除和交叉验证. 在递归特

征消除部分, 算法会在所有特征中遍历, 依次选择删除

其中某一个特征, 并且重新构造模型, 计算每个特征的

重要性, 时间复杂度为 O(n). 在交叉验证阶段, 算法根

据 RFE 阶段得出的特征重要性排名, 依次选择不同数

目的特征进行打分, 选出最适合的特征数目, 时间复杂

度为 O(n). 故 RFECV算法的时间复杂度为 O(n). 算法

在整个过程中保存每个特征的重要性分数, 故空间复

杂度为 O(n).
VAE 部分的训练阶段, 使用的样本集为正常样本

数据, 每次可以训练多个固定数目的样本, 并反向更新

参数, 每个样本只参与一次训练过程, 故 VAE 算法的

时间复杂度为 O(n), 空间复杂度为 O(1). 

5   总结

为了处理智能电网中的异常检测任务, 我们提出

了一种智能电网 IDS安全架构 (区域式训练模式)和一

种新的无监督算法 (RFECV-VAE). 从宏观的角度来看,
区域式训练不仅分担了数据中心的计算压力, 而且使

智能终端更适应某一地区的流量特点. 从个体角度来

看, 新的无监督算法显示出比其他算法更好的性能, 并
且优化了训练时间, 使整个系统变得效率且轻量. 实验

表明, 本文提出的安全架构和检测算法非常适用于智

能电网的入侵检测场景.
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