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摘　要: 零水印技术为保护图像版权的有效手段之一. 然而, 现有的许多零水印算法大多采用传统的数学理论进行

人工提取特征, 在结合神经网络进行图片特征提取的零水印方向上并没有广泛研究. 目前神经网络在图像特征提取

上已经取得了很好的成绩, 充分利用卷积自编码器和注意力机制, 提出了一种用于构造零水印的深度注意自编码器

模型 (attention mechanism and autoencoder, AMAE). 首先是利用带有注意力的卷积神经网络构建自编码器, 然后对

自编码器进行训练; 其次, 利用训练好的编码器输出的特征构造图像的整体特征; 最后, 将获得的特征图进行二值模

式处理得到特征二值矩阵, 再与水印图像异或运算得到零水印, 并在知识产权信息数据库进行注册, 零水印一旦注

册, 原图像便处于水印技术的保护下. 在训练过程中, 借鉴对抗训练的思想, 对模型进行加噪训练, 这提高了模型的

鲁棒性. 实验结果表明, 本文的零水印算法在旋转、噪声和滤波等攻击下, 提取水印图像与原水印图像的归一化系

数 (normalized correlation, NC)值均超过 0.9, 证明了提出算法的有效性和优越性.
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Abstract: Zero-watermarking technology is an effective means of protecting image copyright. However, most of the
existing zero-watermarking algorithms use traditional mathematical theories to extract features manually, and extensive
research on zero-watermarking extracting image features with neural networks is still to be conducted. At present, neural
networks have achieved favorable results in image feature extraction. A deep attention mechanism and autoencoder
(AMAE) model is proposed for constructing zero-watermarks by making full use of a convolutional autoencoder and the
attention mechanism. Specifically, an attention-based convolutional neural network is used to construct an autoencoder,
which is then trained. Subsequently, the global features of the image are constructed with the features output from the
trained encoder. Finally, binary pattern processing of the obtained feature image is conducted to acquire the binary feature
matrix. An XOR operation with the image to be watermarked is then performed to obtain a zero-watermark, which is then
registered into the intellectual property database. Once the zero-watermark is registered, the original image is under the
protection of watermarking technology. During training, the idea of adversarial training is drawn on to train the model
with noise, which improves the robustness of the model. The experimental results show that the normalized correlation
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(NC) values of the extracted watermarked image and the original one to be watermarked both exceed 0.9 under rotation,
noise, filtering, and other attacks, which proves the effectiveness and superiority of the proposed algorithm.
Key words: autoencoder; zero-watermarking; robustness; attention mechanism; combat training; deep learning

 
 

随着科学技术的发展, 数字媒体已经得到广泛应

用, 越来越多的数字产品在网络中传播, 但是, 科技给

人们带来便利的同时, 也给数字产品的信息安全和版

权保护带来了日益严峻的问题. 为了保护数字信息的

安全问题以及版权问题, 研究人员提出了数字水印[1–3].
数字水印技术是一种安全可靠的方案, 同时也是信息

安全领域研究的一个热点. 然而在当时, 传统数字水印

算法存在算法透明性和鲁棒性之间矛盾的问题, 原因

有二: 透明性意味着需要嵌入较弱的水印信号; 而更强

的水印信号则可以提高算法的鲁棒性. 为了解决这个

问题, 温泉等人[4] 提出了零水印的概念, 零水印的思想

是利用原始载体图像的内部特征进行构造水印, 而不

需要修改载体图像的信息, 这保证了原始载体图像的

完整性. 零水印被提出来后, 也成为了研究的热点之一.
郝世博[5] 结合了离散小波变换和奇异值分解, 通过比

较特征矩阵的每一个系数与特征矩阵均值的大小关系

来构造零水印信息, 然而该算法对于旋转攻击的鲁棒

性较差. 张海涛等人[6] 提出的基于超混沌的图像零水

印算法解决了零水印鲁棒性不高的问题, 但是对于噪

声攻击的鲁棒性较差. 为了解决该问题, 文献 [7]和文献 [8]
都提出了相应的解决方案, 文献 [7]结合离散小波变换

和奇异值分解来构造特征矩阵; 文献 [8]则结合张量展

开、奇异值分解和离散余弦变换来构造图像的特征矩

阵. 以上的工作都是使用传统的人工方法进行提取特

征, 而且提取的是图像的几何特征, 然而神经网络却可

以模拟人类视觉机制, 从而提取到图像的视觉特征. 此
外, 若算法需要改进, 传统方法可能需要付出更多的努

力去探索更优化的方法, 基于神经网络的方法则只需

要对神经网络的结构参数进行修改并进行重新训练.
然而, 目前对于利用神经网络进行图像特征提取的零

水印方案并没有得到广泛的研究. Fierro-Radilla等人[9]

提出利用卷积神经网络 (convolutional neural network,
CNN)提取的特征来构造特征矩阵, 虽然该算法可以抵

抗多种攻击和常见的图像处理, 然而卷积神经网络本

身也存在缺陷: 一是对于传统 CNN 来说, 图像中的权

值都是一样的; 二是图像中可能存在的干扰会影响卷

积神经网络的分类结果, 这是通过影响卷积神经网络

对特征的提取所致, 这也是卷积神经网络容易受到对

抗样本攻击的可能原因. 目前, 提高模型稳健性的方法

有 3类: 对抗训练、修改模型和添加模型. 基于对抗训

练[10] 的防御方法在训练过程中加入新的对抗样本, 使
得神经网络能够更好地了解对抗样本的特征, 提高了

模型的鲁棒性.
人类视觉注意力机制可以帮助人们快速聚焦目标

物体的关键特征, 而忽略次要特征[11–14], 引入注意力机

制理论上也能使神经网络在图像关键区域投入更多的

注意力. 受以上思想的启发, 本文提出了一种基于注意力

机制和卷积自编码器的零水印算法, 利用卷积自编码

器重构数据的能力来提取图像特征, 并结合注意力机

制实现对关键特征的稳健提取, 训练过程中采用对抗

训练, 增强了模型的鲁棒性, 实验表明, 本文算法在受

到多种已知攻击的情况下仍能提取图像的稳健特征. 

1   理论知识 

1.1   自编码器

传统自编码器的概念最开始是由 Rumelhart 等
人[15] 提出的, 随后, Bourlard 等人[16] 对自编码进行了

详细的解释. 早期, 关于新型自编码器提出的进展还比

较缓慢, 并且该编码器还只是单层, 到了 2010年, Vincent
等人[17] 又提出了深度去噪自编码器. 紧接着, 卷积自编

码器[18]、变分自编码器[19]、循环自编码器[20] 相继被

提出.
自编码器是一种无监督学习的人工神经网络, 主

要应用于数据降维和特征学习. 它可以给出比原始数

据更好的特征描述, 此外, 它具有较强的特征学习能力.
自编码器包括两部分: 一个是编码器, 一个是解码器.
编码器从原始输入数据提取特征, 而解码器则从特征

信息中重建原始输入数据, 并且使得构建的数据尽可

能的等于原始数据.
典型的 3 层自编码器如图 1 所示, 它由输入层、

输出层和一个隐藏层组成. 输入层用于原始数据的输

入, 输出层用于输出特征数据经重构后的数据, 而隐藏

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 9 期

258 软件技术•算法 Software Technique•Algorithm

http://www.c-s-a.org.cn


层用于特征提取. 输入层和输出层的神经元个数相等,
隐藏层的神经元个数少于输入层和输出层神经元个数.
自编码器通过简单的学习能够使得输出尽可能复制输

入, 但重构后的数据与原始数据存在一定的误差. 要使

得输出尽可能地等于输入, 则要求隐藏层提取的原始

数据特征要更具代表性.
 

编码器

解码器

输入层

输出层

隐藏层

x1 x2 x3

y3y2y1

x4

x1 x2 x3 x4′ ′ ′ ′
 

图 1    典型 3层自编码器
 

x′

x′

x′

设编码器函数用 encoder 表示 ,  解码器函数用

decoder表示, 编码器函数提取到的数据特征为 feature,
即数据特征, 输入数据用 x 表示, 输出数据用 表示. 编
码器的作用是将输入数据 x 变换成数据特征 feature,
而解码器是将 feature 转换成输出数据 , 整个编码器

训练过程就是不断调整参数, 使得 尽可能接近 x. 自
编码器可以用图 2表示.
 

x x′
Encode (x)

feature
Decode (feature)

 
图 2    自编码器工作图

  

1.2   卷积注意力机制

注意力机制是模拟人类视觉而提出的, 它不仅能

告诉网络模型需要注意什么特征, 而且也能增强特定

区域的表征, 过滤不重要的信息. 本算法使用的注意力

模块基于卷积注意力模块 (convolutional block attention
module, CBAM), 是由 Woo 等人[21] 首次提出的, 该方

案不同于通道注意力机制[22], 能显著提升模型的特征

表达能力.

Fmax

Favg

Mc (F)

如图 3 所示, 给定一个中间特征图 F 作为输入,
CBAM 依次经过通道注意力模块和空间注意力模块.
首先是通道注意力模块. 将中间特征图 F 对每个通道

进行最大池化和平均池化得到最大池化特征 和平

均池化特征 . 然后将二者分别输入到含有一个隐藏

层的多层感知机 (multilayer perceptron, MLP)中, 使用

元素求和法来合并输入的特征向量, 最后经过激活函

数得到通道注意力 . 通道注意力的计算过程如

式 (1):

Mc (F) = σ (MLP (AvgPool (F))+MLP (MaxPool (F)))
(1)

 

Mc (F) Ms (F′)

F″
Spatial attention module

Attention module

F

Channel attention module

 
图 3    卷积注意力模块

 

F s
avg ∈ R1×H×w F s

max ∈ R1×H×w

Ms (F′)

最后, 进入空间注意力模块. 先沿着通道轴应用平

均池化和最大池化操作, 生成平均池化特征图和最大

池化特征图:  和 . 然后这两

个特征图通过一个标准的卷积层和 Sigmoid 函数后生

成二维空间注意力图 . 空间注意力计算过程可

以用式 (2)进行表示:Ms (F) = σ
(

f 7×7 ([AvgPool (F) ; MaxPool (F)
]))

Ms
(
F′
)
= σ
(

f 7×7
([

F s
avg; F s

max

])) (2)

σ f
7×7

其中, AvgPool(F)表示平均池化, MaxPool(F)表示最大

池化,  表示 Sigmoid函数,  表示卷积核尺寸为 7×7

的卷积运算. 整个卷积注意力模块的过程可以用式 (3)
来进行概括: {

F′ = Mc (F)⊗F
F′′ = Ms

(
F′
)⊗F′

(3)

⊗其中,  表示按元素计算的乘法. 

2   AMAE架构设计

本节介绍了基于注意力机制和自编码器的网络架

构的详细设计, 同时说明了训练过程. 

2.1   网络架构描述

本实验的目标是设计一个能够提取稳健图像特征

的网络架构, 这也意味着我们设计的网络需要具备抵

抗噪声干扰等的能力, 该网络架构是基于自编码器提

出的. 自编码器具有重构数据的能力, 能够很好地提取

数据的特征, 此外, 相对于传统的图像特征提取的方法,
卷积神经网络可以更好地提取图像的特征, 所以本实

验用卷积层和池化层代替了传统自编码器的全连接层,
而由于加了干扰的图片会影响卷积神经网络的特征提

取, 再加上卷积神经网络也无法聚焦在图片的关键特

征上, 所以我们需要让卷积自编码器能够将注意力更
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多地关注于关键特征, 从而保证算法的稳健性. 综上,
我们在卷积自编码的基础上加入注意力机制, 这可以

让网络过多关注图片的关键特征, 而忽视图片上存在

的类似于噪声的无关特征.
网络的架构图如图 4 所示, 分为注意力机制编码

器和注意力机制解码器两部分.
 

注意力机制编码器 注意力机制解码器

Input
Conv1 Conv2

Conv3 Conv4 Conv5
Conv6

Conv7
Attention

block
Output

Upsample2

224×224
Upsample1

112×112Maxpool3Maxpool2Maxpool1

 

图 4    网络架构图
 

(N,C,H,W)

(3,3)

T1

(N,32,112,112)

(N,16,56,56) T2

T2

注意力机制编码器: 将大小为 的数据

input 输入到编码器中, 首先是经过一个包含卷积核大

小为 的卷积层 Conv1, 然后将其输入到注意力模

块中 ,  输出具有显著特征的掩膜图像 ,  大小为

, 紧接着再经过 3 层卷积层和最大池化

层, 分别是 Conv2、Maxpool1、Conv2、Maxpool1、
Conv2、Maxpool1, 变为 的张量 . 最后

将 输入到解码器.
T2

(3,3)

(N,16,112,112) T3

(3,3) (N,16,224,224)

T4 (3,3)

注意力机制解码器:  先经过采用了最近邻算法

的上采样 Upsample1 和卷积核大小为 的卷积层

Conv5 得到大小为 的张量 , 再经过采

用了最近邻算法的上采样 Upsample1和卷积核大小为

的卷积层 Conv6 得到大小为 的张

量 ,  最后经过一层卷积核大小为 的卷积层

Conv7 实现数据的复原, 得到 output. 网络的结构参数

如表 1.
 

表 1     网络参数表
 

种类 In_channels Out_channels Kernel_size Stride Padding
Conv1 3 32 (3, 3) 1 1
Conv2 3 32 (3, 3) 1 1

Maxpool1 — — (2, 2) 2 0
Conv3 32 32 (3, 3) 1 1

Maxpool2 — — (2, 2) 2 0
Conv4 32 16 (3, 3) 1 1

Maxpool3 — — (2, 2) 2 0
Conv5 16 16 (3, 3) 1 1
Conv6 16 32 (3, 3) 1 1
Conv7 32 3 (3, 3) 1 1

 
  

2.2   训练过程

为了提高网络模型的鲁棒性, 我们在训练网络的

时候借鉴了对抗训练的思想, 目标是使用随机初始化

的权重来训练一个具有鲁棒性的网络模型, 实验中添

加的扰动权重值在 0–1 之间随机选取, 添加扰动后的

图像样本如图 5 所示, 训练集由原始数据集和添加扰

动的数据集组成, 并且随着迭代次数的增加, 扰动数据

集数量也会随之增加.
 

原图 扰动 扰动后样本 
图 5    扰动样本生成图

 

x y

L(x,y, θ)

θ ∆x

∆x x

L(x +
∆x,y, θ)

x+∆x

E(x,y) ∼ D
[
L (x,y, θ)

]

网络训练的最终目的是使输入无限接近于输出,
详细的训练过程如下: 训练集合 D 上的数据 ,  为模型

的输出, 网络的损失函数为 , 本实验使用的是

交叉熵函数,  为网络模型的参数,  为扰动. 训练的前

将扰动 加入到部分数据 中, 并随着迭代次数的增

加, 添加扰动的数据比例会上升, 其目标是使得

越来越大, 也就是说该扰动尽可能让神经网络

重构后的数据与训练集数据差别越来越大. 在利用原

始样本都构造出 扰动样本后, 训练的目标就是利

用梯度下降法来找到能够最小化网络输出和输入差

的合适参数. 在不断的迭代过程中,

持续地优化参数, 整个优化过程中是最大化和最小化

交替执行, 详细公式如式 (4). 此过程类似于生成式对

抗网络 (generative adversarial networks, GAN), 然而也

不同于 GAN, 因为该训练过程的输入扰动过程为最大

化过程, 调整参数为最小化过程.
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该模型是在 ImageNet数据集上进行训练, 迭代次数

为 100 次, 训练步长为 0.001, 该网络训练的损失值变

化如图 6所示, 可见随着训练迭代次数的增加, 损失值

逐渐下降, 并在迭代次数大于 20后, 趋于稳定, 可以见

得本方案的模型训练速度很快, 很快就达到拟合状态.

min
θ

E(x,y) ∼ D
[
max
∆X∈Ω

L (x+∆x,y, θ)
]

(4)

Ω其中,  为扰动空间.
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图 6    损失值变化图

  

3   AMAE零水印算法

本节给出基于注意力机制和自编码器的零水印算

法的详细说明. 

3.1   零水印算法描述

自编码器的零水印算法分为零水印的构造和水印

的提取两部分. 水印构造包括 3个步骤, 分别是提取图

像特征、获取二值矩阵、构造零水印. 水印提取包括

3 个步骤, 分别是获取待测图像特征、获取二值矩阵、

恢复水印. 

3.1.1    水印构造

该部分从宿主照片提取特征构造零水印, 如图 7(a)
所示, 包括以下步骤, 如算法 1所示.

算法 1. 零水印构造算法

1)提取图像特征

(3, 224, 224)

(16, 56, 56)

(56, 56) (224, 224)

A

当基于注意力机制的卷积自编码器训练好后, 该网络便能够提取图

像的稳定特征, 我们利用编码器的输出来构造图像的特征, 将一张需

要提取特征的大小为 的图像输入到编码器, 从网络架构

图中可以看出, 编码器的输出大小为 , 也就是 16张大小为

的特征图, 再将这 16 张特征图融合成大小为 的特征

图 , 如图 8(a), 融合策略如下:
(56,56)

(224,224) F1, F2, F3, F4

A

首先将特征图标号为 1, 2, …, 6, 然后每 4 张大小为 特征图拼

接成大小为 的特征子图 , 最后利用式 (5) 进行

加权融合得到最终的特征图 .

A=
4∑

i=1

1
4 Fi　　　　　　　　　 　　　　　　　　　　　　　　　(5)

2)获取二值矩阵

A Ax,y A T

C

利用矩阵 的每个元素的值 与矩阵 的均值 的大小关系构造二

值矩阵 , 如式 (6)所示.

Cx,y=

 1, if A′x,y>T

0, otherwise
　　　　　　　　　 　  　　　　　　　　 (6)

3)构造零水印

C W M

M

M

将矩阵 与水印图像矩阵 进行异或运算得到零水印 , 紧接着, 零
水印 在知识产权信息数据库进行注册, 使版权信息得到保存. 一般

认为, 一旦零水印得到注册, 也意味着该载体图像处于水印技术的保

护中, 当发现有侵权现象时, 可取出零水印进行版权认证, 从而实现

对自己的图像所有权的保护.  的计算方法如式 (7)所示:
M=XOR(C,W)　　　　　　　　　 　 　　　　　　　　　　　　(7)

 

3.1.2    水印提取

水印的提取即为水印构造的逆过程, 如图 7(b) 所
示, 包括以下步骤, 如算法 2所示.

算法 2. 零水印提取算法

1)获得待测图像特征

A′
将待检测载体图片作为自编码器输入, 然后取编码器输出构造载体

图片特征矩阵 .
2)获取二值矩阵

A′ A′x,y A′ T ′

C′
利用矩阵 的每个元素的值 与矩阵 的均值 的大小关系构造二

值矩阵 , 如式 (8)所示.

Cx,y=

 1, if　 A′x,y>T

0, otherwise
　　　　　　　　　 　　  　　　　　　(8)

3)恢复水印

C′ M W′将矩阵 与零水印 进行异或运算得到所恢复的水印图像 , 如式

(9)所示.
W′=XOR(C′,M)　　　　　　　　　 　　　　　　 　　　　　　(9)

 

3.2   实验结果分析

本文实验是在 PyCharm实验平台上进行仿真, 并利

用 PyTorch框架进行编码实现. 在本文的零水印算法中,
引入归一化相关系数 NC, 它是衡量提取到的水印图像

与原始水印图像之间相近程度的一个度量工具, NC 值
的范围在 0到 1之间, 该值越接近于 1, 表明提取出来的

水印越接近原始水印, NC 值的计算方法如式 (10)所示.

NC
(
W,W′

)
=

M∑
i=1

N∑
j=1

W (i, j)W′ (i, j)

√√√ M∑
i=1

N∑
j=1

W(i, j)2

√√√ M∑
i=1

N∑
j=1

W′(i, j)2

(10)

W W′其中,  是指原始水印图,  指的是从待测载体图像上

提取出来的水印图像.
本实验使用的水印图片和载体图片如图 8(b) 与

图 8(c)所示. 
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3.2.1    鲁棒性分析

本文分别对载体图像进行不同种类和不同强度的

攻击, 攻击样例图如图 9, 并计算不同的 NC 值, 实验结

果如表 2所示.
 

训练的
编码器

训练的
编码器

待测图像载体图像
水印图像

W

水印图像
W′零水印

二值矩阵 二值矩阵
C′

载体图片
A

载体图片
A′

XOR XOR

(a) 零水印构造算法图 (b) 零水印提取算法图

M 零水印 M

C′x,y=0

A′x,y>T Ax,y>T

C′x,y=1Cx,y=1 Cx,y=0

C

 

图 7    零水印算法图
 
 

(a) 特征图片 (b) 水印图片 (c) 载体图片 
图 8    特征图、水印图和载体图

 

旋转 1°

旋转 250°

(a) 旋转

(b) 中值滤波 (c) 椒盐噪声 (d) 高斯噪声

3×3

5×5

0.01 0.01

0.02 0.02

0.05 0.05

0.10 0.10

 
图 9    攻击样例图

 

从表 2 可知, 载体图片不管是受到几何攻击还是

非几何攻击, 提取出的水印的 NC 值均超过 0.9, 由此

可见, 该算法能很好地抵抗多种攻击, 具有良好的鲁棒性. 

3.2.2    实验对比分析

(1)神经网络实验对比分析

为了验证本模型的有效性, 我们做了 3 组对比实

验. 分别是: 对抗训练与正常训练情况下的对比, 训练

集减半情况下的对比, 添加注意力机制与不添加注意

力机制的对比, 实验所得的 NC 值分别对应于表 3 中

的 NC1、NC2和 NC3.
从实验结果来看, 不加注意力机制和不进行对抗

训练的模型在抵抗攻击的时候并没本论文提出的模型

表现得好, 这也体现出本实验提出的模型的有效性, 此
外, 减半数据集后的实验结果相较于完整数据集的结

果, NC 值相差在 0.01 以内, 这也说明了本方案小数据

集上, 也可以得到良好的零水印.
(2)零水印算法实验结果对比

本文结合注意力机制和编码器的输出来构造特征

矩阵, 文献 [23] 在小波变换域提取的低频区域进行分

块的奇异值分解, 再利用分块的最大奇异值来构造特

征矩阵, 文献 [24]则是选择在时域上使用非均匀 NURP
来进行特征矩阵的构造, 不同方法的实验结果如表 4所示.
 

表 2     待测图像攻击后提取出的水印的 NC 值
 

攻击 强度 NC

旋转攻击
向左1o 0.999 871 238 720 675
向左250o 0.999 906 354 162 537

椒盐噪声

0.01 0.999 847 827 466 87
0.02 0.999 625 461 862 405
0.05 0.998 138 559 240 155
0.1 0.993 036 408 583 17

中值滤波
3×3 0.999 982 943 456 889
5×5 0.999 894 649 974 479

高斯噪声

0.01 0.998 665 089 891 95
0.02 0.996 836 913 182 36
0.05 0.986 264 330 489 146
0.1 0.968 769 108 575 163

 
 

从表 4 可知, 在抵抗噪声攻击方面, 文献 [23,24]
的性能明显比本文实验差, 尤其是在抵抗高斯噪声方

面, 本实验比文献 [24]的 NC 值高了近 0.1. 此外, 从整

体来看, 本文实验的 NC 值普遍都要比文献 [23,24] 的
高, 而且均在 0.9 以上, 通过对比实验可以得出本文算

法的鲁棒性更强.
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表 3     NC 值对比
 

攻击 强度 NC NC1 NC2 NC3

旋转攻击
向左1o 0.999 971 238 720 675 0.976 383 348 457 811 0.992 611 451 767 347 0.952 666 901 814 73

向左250o 0.999 806 354 162 537 0.964 463 953 067 063 0.990 153 713 252 474 0.923 468 835 288 987

椒盐噪声

0.01 0.999 847 827 466 87 0.993 506 117 824 039 0.998 148 862 541 674 0.983 790 268 492 007
0.02 0.999 625 461 862 405 0.990 249 594 617 071 0.996 270 787 849 92 0.975 743 025 449 604
0.05 0.998 138 559 240 155 0.978 117 269 860 505 0.990 650 652 723 307 0.961 218 828 997 796
0.1 0.993 036 408 583 17 0.951 747 756 614 324 0.977 962 568 272 038 0.936 765 637 825 744

中值滤波
3×3 0.999 982 943 456 889 0.985 331 454 110 338 0.997 691 407 955 363 0.964 086 093 220 478
5×5 0.999 894 649 974 479 0.984 713 472 474 983 0.997 374 585 525 778 0.957 603 472 473 661

高斯噪声

0.01 0.998 665 089 891 95 0.983 907 830 734 522 0.993 882 875 435 024 0.957 985 267 432 987
0.02 0.996 836 913 182 36 0.978 294 252 425 983 0.991 040 544 250 835 0.949 748 801 418 943
0.05 0.986 264 330 489 146 0.962 518 446 778 142 0.979 218 367 353 522 0.936 634 961 984 841
0.1 0.968 769 108 575 163 0.940 625 823 827 975 0.957 841 244 816 34 0.924 099 153 158 844

 

表 4     不同文献 NC 值对比
 

攻击 强度 文献[23] 文献[24] 本文

旋转攻击
向左1o — — 0.999 971 238 720 675
向右1o — — 0.999 906 354 162 537

椒盐噪声

0.01 0.996 8 0.994 2 0.999 847 827 466 87
0.02 0.992 3 0.937 7 0.999 625 461 862 405
0.05 — 0.972 4 0.998 138 559 240 155
0.1 — 0.962 1 0.993 036 408 583 17

中值滤波
3×3 0.996 8 0.936 5 0.999 982 943 456 889
5×5 0.992 9 0.996 8 0.999 894 649 974 479

高斯噪声

0.01 0.991 1 — 0.998 665 089 891 95
0.02 0.985 2 — 0.996 836 913 182 36
0.05 — 0.901 0 0.986 264 330 489 146
0.1 — 0.852 1 0.968 769 108 575 163

 
 
 

4   结论与展望

结合卷积注意力模块和卷积编码器, 提出了一种

用于构造零水印的深度注意自编码器模型, 该算法利

用卷积自编码器重构数据的能力对图像特征进行提取,
并结合注意力机制, 对关键位置给予更多的关注, 忽视

了类似于噪声等攻击的无关特征. 在训练的过程中, 结
合对抗训练, 进一步提高了模型的鲁棒性, 从而保证了

图像特征的稳定提取. 实验结果表明, 在载体图片受到

几何攻击和非几何攻击下所提取出的水印 NC 值均在

0.9 以上, 该算法具有很好的鲁棒性. 是否添加注意力

机制、是否减半数据集和是否进行对抗训练等 3个不

同的对比实验可以证明提出的自编码器模型的有效性,
从与传统方法的实验结果对比, 可以发现, 相较于传统

方法, 该算法鲁棒性更好.
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