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摘　要: 未知恶意网络流量检测是异常检测领域亟待解决的核心问题之一. 从高速网络数据流中获取的流量数据往

往具有不平衡性和多变性. 虽然在恶意网络流量异常检测特征处理和检测方法方面已存在诸多研究, 但这些方法在

同时解决数据不平衡性和多变性以及模型检测性能方面仍存在不足. 因此, 本文针对未知恶意网络流量检测目前存

在的困难, 提出了一种基于集成 SVM和 Bagging的未知恶意流量检测模型. 首先, 针对网络流量数据的不平衡性,
提出一种基于Multi-SMOTE过采样的流量处理方法, 以提高流量处理后的特征质量; 第二, 针对网络流量数据分布

的多样性, 提出一种基于半监督谱聚类的未知流量筛选方法, 以实现从具有多样分布的混合流量中筛选出未知流量;
最后, 基于 Bagging思想, 训练了集成 SVM未知恶意流量检测器. 实验结果表明, 本文所提出的基于集成 SVM与

Bagging的未知流量攻击类型检测模型在综合评价 (F1分值)上优于目前同类未知恶意流量检测方法, 同时在不同

数据集上具有较好的泛化能力.
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Abstract: Unknown malicious network traffic detection is one of the core problems to be solved in anomaly detection as
the traffic data obtained from high-speed network data flow are often unbalanced and changeable. Although there have
been many studies on feature processing and detection methods of unknown malicious network traffic detection, these
methods have shortcomings in simultaneously solving data imbalance and variability as well as detection performance.
Considering the difficulty in unknown malicious network traffic detection, this study proposes an unknown malicious
traffic detection model based on integrated SVM and bagging. Firstly, in view of the imbalance of network traffic data, a
traffic processing method based on Multi-SMOTE oversampling is put forward to improve the feature quality upon traffic
processing. Secondly, considering the distribution diversity of network traffic data, an unknown traffic screening method
based on semi-supervised spectral clustering is presented to screen unknown traffic from mixed traffic with a diverse
distribution. Finally, with the idea of Bagging, an unknown malicious traffic detector based on integrated SVM is trained.
The experimental results reveal that the proposed detection model is superior to the current similar methods in
comprehensive evaluation (F1 value), and it also has good generalization ability on different data sets.
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网络空间是人们生产、生活的重要空间, 网络安

全已经成为国家安全的重要组成部分, 我国是遭受网

络攻击最严重的国家之一, 重大网络安全事件时有发

生. 仅在 2021 年上半年, 我国约有 446 万台主机感染

恶意程序[1], 平均每月约有 4 300 起峰值超过 10 Gb/s
大流量 DDoS攻击, 并且总体呈现递增趋势. 基于流量

的攻击增长如此迅速的主要原因是新型未知恶意流量

的兴起与发展.
僵尸网络、勒索病毒、网络蠕虫木马、拒绝服务

攻击等网络恶意技术手段更加多样化、恶意代码变异

更加快速. 恶意攻击在网络环境中具有高度复杂性和

多样性, 对新型未知的网络恶意行为进行检测成为异

常检测技术研究的重要新方向[2–4].
研究人员对大量恶意数据流样本分析发现, 大部

分新出现的恶意数据流实际上是已知恶意流量的变体

形式, 具有一定的关联性[5]. 恶意流量的执行者通过多

态、变形等技术手段打乱已知恶意流量的特征, 形成

新的恶意流量变种, 以绕过安全设备的检测. 为了能够

快速有效地对抗新型安全威胁, 建立高效的分类方法

对海量未知样本进行检测是有必要的.
在传统已有的异常检测方法中, 专门对未知恶意

流量异常检测特征处理和检测方法进行研究的成果并

不是很多, 并且在同时解决数据不平衡性、多变性和

模型检测准确性等方面存在不足. 具体表现在以下方面.
当前网络流量攻击手段变得愈发隐蔽和复杂, 关

键攻击特征常常隐藏在正常流量数据流中, 攻击样本

数量极少, 同时复杂网络流量攻击数据特征维度比较

高, 在这种攻击样本数量严重不均衡且特征维度过高

的情况下传统模型训练并不完善 ,  缺乏针对不均衡

性、特征维度过高的恶意流量进行特征全面提取的有

效手段; 传统的恶意流量检测方法未能充分考虑样本

分布, 大多仅考虑凸样本空间分布, 缺乏对样本分布适

应性较强的未知流量准确识别方法; 同时传统恶意流

量检测方法也面临对新输入样本的检测需要更新整个

模型参数的问题, 对恶意流量变化快速更新的能力不

足, 模型的实时性较低.
综上, 当前形势下传统的网络未知恶意流量检测

技术已经面临严峻的挑战. 针对真实网络环境中恶意

流量数据极度不平衡的情况下, 研究具有高检测率、

低误报率的未知恶意流量检测方法是网络空间安全领

域的迫切需求.

因此, 本文综合考虑传统恶意流量检测方法中样

本不均衡性、样本分布适应性不足等问题, 采用机器

学习方法对未知恶意流量高效检测进行深入研究. 本
文的主要贡献总结如下:

首先, 针对网络流量数据不平衡问题, 提出基于

Multi-SMOTE 过采样的流量处理方法, 该方法可以为

后续未知攻击检测步骤提供高质量的数据集, 降低数

据质量导致的检测误差.
第二, 提出基于半监督谱聚类的未知流量筛选方

法. 由于未知流量往往掺杂在海量已知流量中, 对未知

流量先进行筛选才能使后续恶意未知流量检测更准

确、快速和便捷. 而网络数据流特征复杂、属性维度

过高, 利用传统的检测方法或者聚类算法识别未知流

量往往在运行时间和准确率等方面不具有优势. 鉴于

此, 考虑利用一种对数据分布适应性更强的方法来实

现对未知流量的精确识别. 谱聚类具有识别非凸分布

聚类的能力, 能在任意形状的样本空间上聚类, 因此,
提出一种基于半监督谱聚类的未知流量筛选方法, 能
够从混合流量中精准识别未知样本.

第三, 利用 Bagging 思想, 训练基于集成 SVM 的

未知恶意流量检测器. 在每次训练时, 上一轮被分错的

样本在本轮以 Bagging 采样的方式选出来加入训练集

中, 进行反复迭代与训练, 得到最优的参数, 最终获得

综合性能高的检测器.

 1   相关研究与分析

下面分别从本文应用到的过采样技术、未知流量

攻击类型检测两个方面论述研究现状及发展动态, 其
中未知流量类型检测包括未知流量筛选和未知流量攻

击类型检测两部分.
 1.1   过采样技术

过采样技术可以有效解决因样本不均衡导致的机

器学习模型因对样本量较小的数据无法充分学习到特

征, 因而造成欠拟合的问题. 2002 年, 文献 [6] 提出了

SMOTE过采样算法, 该算法是对随机过采样方法的改

进, 是对每个少数类样本, 从它的最近邻中随机选择一

个样本, 然后在原样本和被选样本之间的连线上, 随机

选择一点作为新合成的少数类样本. SMOTE算法摒弃

了随机过采样复制样本的方法, 可以防止随机过采用

中容易出现的过拟合问题. 文献 [7]中作者认为有些样

本远离边界, 对分类没有多大帮助, 将少数类样本根据
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与多数样本的距离大小分为 Noise, Safe, Danger 三类

样本集, 然后只对 Danger 中的样本集合使用 SMOTE
算法. 针对 SMOTE 对每个少数样本合成相同数量的

样本, 文献 [8] 提出了自适应合成抽样算法 ADASYN,
可以采用某种机制自动决定每个少数样本产生样本的

数量, 以保证数据分布不发生过大变化. 文献 [9] 通过

考虑数据集中确定性的变化来添加新的数据点, 根据

权重确定少数样本被选为种子的概率. 文献 [10] 提出

了一种新的基于核的自适应合成过采样方法 ,  称为

Kernel-ADASYN, 用于不平衡数据分类问题. 其思想是

构造一个自适应过采样分布来生成合成的少数群体数

据. 首先用核密度估计方法估计自适应过采样分布, 然
后根据不同少数群体数据的难度对自适应过采样分布

进行加权. 文献 [11]针对多类别不平衡问题, 提出 SMOM
算法, 通过对辅助样本的选择确定合成样本的位置. 文
献 [12] 针对传统采样方式的准确率和鲁棒性欠佳, 容
易丢失重要样本信息的问题, 提出了一种基于样本特

征的自适应变邻域 SMOTE 算法, 实验表明该方法比

其他传统方法有更好的准确率和鲁棒性. 文献 [13] 认
为 SMOTE 算法没有涉及缺失值的恢复, 虽然 FID 算

法[14] 解决了这个问题, 但没有很好地考虑到数据属性

之间的相关性, 为此提出了一种基于模糊规则的过采

样技术, 高效地解决了数据不平衡和缺失数据这两个

问题. 文献 [15] 在传统过采样 SMOTE 算法的基础上,
提出了 LR-SMOTE 算法, 结合 K-means 和 SVM 方法

使新生成的样本靠近样本中心, 避免产生离群样本或

改变数据集的分布.
然而, 现有的 SMOTE 及其改进算法大多关注合

成数据的质量, 而忽视了数据分布和数据噪声问题. 现
实中数据是以流的方式出现, 数据分布随时间不断变

化, 容易导致结构不稳定而产生概念漂移, 因此在过采

样过程中, 会加剧少量样本数据噪声的叠加.
 1.2   未知恶意流量检测

在未知恶意流量检测方面, 近年来, 为了躲避检测

软件的查杀, 恶意流量在传播过程中采取多态[16] 等变

种技术伪装成与已知攻击流量不同的形式去传播. 因
此, 对基于已知攻击流量伪装成新型攻击流量的检测

问题也变得越来越重要[17–24].
文献 [25] 将决策树和神经网络进行结合, 采用决

策树提取规则, 提高了算法的精确度. 文献 [26]介绍了

一种因果决策树模型, 中间节点具有因果解释的作用,

且因果决策树算法具有可扩展性, 分类算法在保持分

类精度较高的前提下还可以显著降低算法的执行复杂

度, 从整体上提升异常检测模型的性能.
文献 [27] 提出一种多分类器融合的检测模型, 该

模型克服了传统异常检测系统存在的虚警率高、实时

性好、可扩展性差等问题, 是一种增量式机器学习分

类器, 用于对网络数据流进行智能检测和分析. 该模型

虽然具有很好的实时性, 但是在恶意流量多态或者演

变形式的检测方面的检测率不是很高. 文献 [28] 提出

了一种基于异常的异常检测系统, 该系统使用集成分

类方法来检测 Web 服务器上的未知攻击. 该过程涉及

利用过滤器和包装器选择程序去除不相关和多余的特

征. 然后将 Logitboost 与随机森林一起用作弱分类器.
文献 [29] 提出了两个基于蚁群算法 (ACA) 的未知攻

击的异常检测系统. 该 IDS 可以在未标记的数据集上

学习并检测未知攻击. 其提出的 IDS是 ACA和其他监

督学习算法的结合, 并将决策树 (DT)和人工神经网络

(ANN) 分别与 ACA 相结合, 虽然取得较高的检测率,
但是误报率并不理想.

文献 [30]提出了一种基于信息增益率和半监督学

习的异常检测方案, 针对未知攻击网络流量特征难以

定量选取、动态变化的攻击难以自适应地应对, 以及

训练数据集规模过小而导致模型难以训练 3 个问题,
采用半监督学习算法通过少量已标记数据生成大规模

训练数据集, 以此对检测模型进行训练, 并引入信息增

益率对网络流量特征自适应地定量提取以实现对目标

网络中未知攻击的检测.
支持向量机 (SVM) 是应用于异常检测领域最广

泛的一种分类方法[31,32]. 文献 [33] 提出了一种基于遗

传算法和支持向量机的异常检测方法. 该模型采用遗

传算法进行特征选择, 并在适应度函数上进行了创新,
有效地减少了数据的规模和维数, 从而显著减少模型

训练的时间, 并同时达到较高的准确率. 文献 [34]提出

一种基于 SVM 的异常检测与时间混沌粒子群优化

(TVCPSO) 方法的结合模型, 该模型利用 TVCPSO 确

定 SVM分类器的最佳参数, 在检测新型未知恶意流量

方面具有较强的泛化能力.
文献 [35]分析当前流量攻击检测工作研究现状与

面临的挑战, 指出目前大多数的异常检测系统在误报

率和检测率方面的效果不是很理想, 为了解决这些问

题, 多数学者重点研究集成分类器的研发, 通过对多个
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但分类器进行组合, 获得集成分类器. 集成分类器可以

避免单个分类器的不足, 增强分类器的整体性能.
综上所述, 本文综合考虑传统恶意流量检测方法

中对样本不均衡性与维度过高处理不完善、样本分布

适应性不足、检测模型更新能力较弱等问题, 采用机

器学习方法及集成分类器对未知恶意流量高效检测进

行深入研究.

 2   本文方法

本节将详细介绍基于集成 SVM 与 Bagging 的未

知恶意流量检测模型的设计 .  首先提出基于 Multi-
SMOTE过采样的流量处理方法, 以解决实际网络流量

数据中异常样本的极度不平衡性导致的检测模型训练

欠拟合问题, 为后续检测步骤提供高质量的数据集. 第
二, 针对网络流量中数据分布的多样性, 提出基于半监

督谱聚类的未知流量筛选方法, 能够从具有多样分布

的混合流量中筛选出未知流量, 以便后续步骤实现未

知恶意流量的分类. 最后, 利用 Bagging 思路, 经过多

轮调参, 训练了一个能够识别未知恶意流量的集成 SVM
分类器. 实验结果表明, 本文提出的模型针对未知流量

恶意识别具有较好的综合性能.
整体的方法流程图如图 1所示.
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图 1    基于集成 SVM与 Bagging的未知流量攻击类型检测

模型整体流程
 

 2.1   基于 Multi-SMOTE 的过采样方法

通常, 网络流量数据中会存在某些新型恶意行为

的数目相比其他恶意行为类别少很多, 出现类别数量

极端不平衡的现象. 直接用这些数据集训练检测模型,
很容易引起过拟合. 为了避免这种现象发生, 首先对少

数类的恶意行为样本进行过采样, 避免不同恶意行为

数量不平衡现象的发生.
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x : (x1, x2, · · · , xd)T

key_set

key_set

key_set

key_set key_set

x x X K K

x xT x

||x − xT ||2 r

G

本文基于 SMOTE 和 Borderline-SMOTE 提出一

种改进的过采样算法, 用于扩展新样本的生成区域, 方
法命名为Multi-SMOTE. 假设少数类样本集为 , 多数类

样本集为 , 且 , 
,  其中 和 分别为 和 的样本数目 ,

每个样本有 个特征, 则每一个少数类样本可表示为

. 首先, 利用 Borderline-SMOTE 的

关键少数类样本选取算法来产生关键样本集 .
基于上述方法得到的 , 针对该集合中的每一个

样本进行过采样操作, 可以有效克服原始 SMOTE 产

生过多无用样本点的缺陷. 为解决 SMOTE 中存在的

过采样区域过于狭窄的问题, 针对 中的每一个

样本点应用 Multi-SMOTE 算法 .  利用 Borderline-
SMOTE 算法得到 之后, 针对 中的每一

个样本 , 找到 在 中的 个近邻, 并同时找到这 个近

邻中与 之间欧氏距离最大的近邻, 用 表示. 以 为中

心,  为半径 (用 表示), 在高维空间中确定一

个区域, 新样本将在该区域中合生, 该区域用 表示.

l l = 1, 2, · · · , d

[xl − r, xl + r]

(−1, +1) d σl σl

x̃ x̃ = (x1 + σ1r, x2 + σ2r, · · · , xd+

σdr)

G G

x̃ x r

由于已将生成区域固定, 因此可以得到新样本每

一维特征的取值范围.针对第 个特征,  ,
其取值范围为 :   .之后 ,  从均匀分布

中生成 个随机数, 将其表示为 . 使用 可直

接合成一个新样本 , 
. 然而, 即使每一维特征的取值均在规定的取值范

围内, 仍然无法保证该样本在 当中, 因为 是一个超

球体区域, 而各特征的取值范围确定的是超方体区域,
此时 与 之间的欧氏距离无法保证为 .

σl

σ̃l = σl /
√

m m σ2
l σ̃l x̃

x̃ = (x1 + σ̃1r, x2 + σ̃2r, · · · , xd + σ̃dr) x̃ G

x̃ G xnew

xnew = x + ρ (x̃ − x) , ρ ∈ (0, 1)

为了解决上述问题 ,  对 进行归一化操作 ,  令
,  是 的加和. 基于 合成一个新样本 ,

,   在 的边界

之上 .  基于 ,  便可以在 中生成一个新的样本 ,
.

 2.2   基于半监督谱聚类的未知流量筛选

网络流量数据来源广、层次多、差异大、维度

高、内在关系错综复杂, 未知恶意流量隐藏得比较深,
为了能更准确地对未知流量的攻击类型进行识别, 首
先将未知流量和已知流量区分开来. 因此, 首先解决的

是未知流量的筛选问题, 考虑谱聚类方法对数据分布

的适应性更强, 具有识别非凸分布聚类的能力, 能在任
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意形状的样本空间上聚类, 且收敛于全局最优解, 基于

此本文建立一种基于半监督谱聚类的未知流量筛选模型.
 2.2.1    数据集生成

S

S S ′

M

选定一组已知网络流量的数据集 , 去掉数据集

中的标签信息, 形成一组无标签数据集 . 将其与模

拟生成的未知流量混合到一起, 形成一个无标签的综

合数据集 , 作为谱聚类的训练数据集. 本文选择以去

掉有标签数据标签的方式来形成无标签的混合数据集,
除了构造监督信息, 还可以通过模型最后的分类结果

与标签对比来验证半监督谱聚类的性能.
 2.2.2    监督信息构造

半监督聚类中, 监督信息能有效改善聚类算法的

性能. 有国外学者证实, 寻找满足所有监督信息的聚类

解是一个 NP 完备问题, 监督信息越多, 半监督聚类算

法的复杂度越高, 但聚类性能不一定越高, 因此挖掘适

合半监督聚类的监督信息十分关键.

X C

本文为了调整谱聚类算法距离矩阵的元素值, 构
造成对的监督信息. 通常, 在聚类过程中, 距离比较远

的数据被认为是属于不同类的, 从而被划分到不同的

类中. 同样, 距离较近的数据被认为是属于相同类的,
从而被划分到同一类别中. 因此, 本文将上述数据标记

为两类集合作为监督信息, 分别表示距离远的同类集

和距离近的不同类集 .
 2.2.3    半监督谱聚类

基于以上生成的数据集和监督信息, 提出了半监

督谱聚类算法如算法 1所示.

算法 1. 基于半监督谱聚类的未知流量筛选算法

M D输入: 已知网络流量数据集 , 无标签的综合训练数据集 , 距离矩阵

输出: 未知流量类集

D1) 为距离矩阵 中元素赋初值 0, 计算数据集中两点之间欧氏距离;
D X

C

2) 修改距离矩阵 , 若这两点属于同类集 , 则矩阵元素为 0; 若这两

点属于不同类集 , 则矩阵元素为无穷;
S3) 构造矩阵 , 其各个元素为距离矩阵的倒数;
P = L−1/2S L1/2 L Lii=

∑n
j=1 S i j4) 构造矩阵 , 其中 为对角矩阵 ;

5) 经过谱聚类过程获得 2个类;
6) 对已知流量的数据集进行聚类, 分别计算上述 2 个类的聚类中心

与已知数据集中每个类聚类中心的平均距离, 比较 2 个类到已知数

据集的平均距离大小.

 2.3   基于集成 SVM 和 Bagging 的恶意流量判定方法

网络流量数据量大、维度高, 内部关系复杂, 应用

传统的统计方法不能高效率分析和处理. 支持向量机

不同于现有的统计分析方法, 避开了从归纳到演绎的

传统过程, 可以高效地实现从训练样本到预测样本的

转导推理, 大大简化了分类与回归问题, 同时具有很好

的鲁棒性.

F(·)

集成学习通过将多个学习器进行结合, 可获得比

单一学习器更见显著的泛化性能. 本文基于 AdaBoost
和 Bagging 结合的方法实现对未知流量攻击类型的检

测, 根据集成过程中弱分类器的权重调整训练样本的

数据量, 依据 Bagging采样的方式选取训练样本. 最终

的改进分类器 是根据基分类器的加权求和获得的.
本文研究目的是实现未知流量攻击类型的检测, 因此,
集成 SVM 分类器指的是多分类器, 涉及到的 SVM 基

分类器是适用于多分类的场景.

C

C

对于 SVM, 在集成过程中调整样本的权重只会改

变样本在空间中的位置, 并且不会降低分类错误的样

本的损失. 其实, 在上一轮训练过程中被分类错误的样

本应在本轮训练中会带来更大的损失, 这样的话需要

选择较大的惩罚参数 来平衡分错样本带来的损失. 但
是, 为不同的样本选择不同的惩罚参数 比较困难. 因
此, 利用 Bagging 的采样思想来选择每一轮训练的样

本, 以提高精度和召回率异常检测模型.
α (α > 1)将上一轮分错的样本复制 份, 复制之后的

所有样本将被加入到本轮的训练样本中. 显然, 在本轮

的训练样本中, 被分错的样本数量增加了. 因此, 本轮

训练中, 分类器倾向于将上轮分错的样本以更高的准

确率正确分类. 具体方法描述如下:
M N

N < |M|
Q M N−α |Q|

P Q α

Qα P Qα

H L

令 为所有训练样本的集合,  是本轮训练中选择

的训练样本,  . 假设本轮训练过程中分类错误的

样本表示为集合 , 则从 中随机选择 个样本

形成样本集合 . 将集合 中的样本复制 次, 复制之后

的样本的集合表示为 . 最终集合 和集合 组合成

为下一轮训练过程中的训练数据集. 为了避免离群点

对训练样本的重采样造成影响, 设定错位分类阈值的

上限 和下限 . 具体算法如算法 2所示.

 3   实验及结果分析

 3.1   实验环境及数据说明

本文实验环境为 Windows 7 平台, Intel Core i7,
8核 CPU, 分配内存 20 GB. 实验采用 Python语言作为

编程语言. 本文定义模型性能评估指标分别为准确率

(accuracy, ACC)、精确率 (precision)、召回率 (recall)、
误报率 (false positive rate, FPR)和 F1分值 (F1-score).
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算法 2. 基于集成 SVM和 Bagging的恶意流量判定方法

Q Qα N α L H输入: 分类错误样本集 , 复制之后的样本集 , 模型参数 、 、 、

F(·)输出: 改进分类器 , 测试数据的具体攻击类型

|Q|<L N1) 如果 , 从训练数据集中随机选择 个样本;
|Q|>H Q H Q

M N−α|Q| P P Qα
2) 如果 , 从集合 中随机选择 个样本形成新的集合 , 然后从

训练样本集合 中随机选择 个样本形成集合 ,  和 组合作

为下一轮训练过程的训练样本, 该过程与 AdaBoost权重调整策略类似;
L⩽|Q|⩽H N−α|Q| P

P Qα
3) 如果 , 从训练数据集中随机选取 个样本形成集合 ,
和 组合作为下一轮训练过程的训练样本;

F(·) N α L H

4) 以这样的方式生成多个基分类器, 然后根据基分类器的加权求和

获得改进分类器 ,  ,  ,  和 是超参数, 通过十折交叉验证的方

式获得最优值;
F(·)5) 将测试数据集输入 中, 输出结果显示测试数据的具体攻击类型.

S

S

数据集方面, 首先, 本文采用流量生成工具 Flightsim
自己生成流量数据集 , 以测试 Multi-SMOTE过采样算

法、半监督谱聚类算法和未知流量检测模型性能 .
Flightsim是一款轻量级的开源网络安全工具, 安全研究

人员可以利用这款工具来生成恶意网络流量. 其次, 为了

进一步评估检测模型的性能, 本文与其他同类论文中的

方法进行了对比实验, 为了使实验具有可比性, 采用了同

类论文中所使用的 UCI 数据集和 KDD’99 数据集. 最
后, 为了验证本文所提方法的泛化能力, 分别在自生成数

据集 、UCI数据集和 KDD’99数据集进行了实验.
 3.2   Multi-SMOTE 过采样算法性能评估

本文利用 Flightsim 流量生成工具, 模拟生成了

9类流量数据, 分为 1类正常流量数据和 8类恶意流量

数据, 自生成流量数据集的数据分布如图 2所示.
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图 2    自生成流量数据集数据分布图

 

由图 2 可以看出, 恶意流量数据存在着严重的数

据不平衡问题, sqlattack 和 rootkit 恶意流量占比远远

小于 normal 类. 针对这一问题, 本文用提出的 Multi-
SMOTE过采样方法对数据进行采样, 采样后的数据分

布如图 3所示.
经过Multi-SMOTE采样后, 少量样本数据有了大

幅度增加, 并且在数据量增加的同时保证了数据分布

没有发生太大变化. 本文提出的Multi-SMOTE方法解

决了先前过采样算法存在的数据分布不平衡和数据噪

声叠加的问题. 在数据预处理阶段便获得质量较好的

训练数据, 有利于训练出更好的模型.
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图 3    Multi-SMOTE过采样后数据分布图

 

 3.3   半监督谱聚类算法性能评估

S

S ′ S ′

为了在自生成数据集上测试本文提出的半监督谱

聚类算法, 我们将随机从自生成数据集中抽取 25% 的

样本作为子数据集进行聚类实验. 将子数据集 上的所

有标签信息去掉, 形成一组无标签数据集 . 将 输入

到半监督谱聚类算法中进行聚类实验. 为了验证本文

提出的半监督谱聚类算法的有效性, 将相同的数据采

用 K-means算法进行对比实验.

S

从表 1 可以看出, 本文提出的半监督谱聚类算法

明显优于 K-means 方法, K-means 在高维空间对稀疏

数据的处理并不好, 而半监督谱聚类算法很好地解决

了这一问题, 并且谱聚类算法能够适应网络流量分布

广、差异大、维度高的特点. 图 4 展示了半监督谱聚

类算法对数据集 进行聚类后的分布情况, 可以看出在

簇数为 9的情况下, 仍能很好地区分出各个类别.
  

表 1     半监督图谱聚类实验结果
 

检测类型 K-means 本文

Normal 0.78 0.92
Neptune 0.66 0.86
Pod 0.58 0.94
Satan 0.63 0.76
Nmap 0.42 0.84

Warezmaster 0.36 0.88
Spy 0.45 0.79

Sqlattack 0.33 0.86
Rootkit 0.49 0.82

 
 

 3.4   本文模型整体性能评估

首先实验利用自生成数据集对本文提出的模型做

了整体性的评估, 实验结果如表 2所示. 可以看出本文

提出的模型总体上在对各个类别的识别上具有较高的

识别率, 均在 92%以上, 最高可达 99%, 在各个类别的
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预测上表现都很出色, 并且性能均衡稳定, 初步证明了

本文方法在未知恶意流量识别上的有效性.
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图 4    半监督谱聚类散点分布图

 
 

表 2     本文方法在自生成数据集上的整体性能评估
 

检测类型 ACC Precision Recall FPR F1-score
Normal 0.960 9 0.978 1 0.980 5 0.124 2 0.979 2
Neptune 0.973 1 0.987 0.984 4 0.113 5 0.985 6
Pod 0.964 8 0.977 4 0.985 5 0.235 2 0.981 4
Satan 0.973 5 0.977 0.995 3 0.156 5 0.986 0
Nmap 0.976 6 0.984 1 0.991 4 0.164 8 0.987 7

Warezmaster 0.942 5 0.942 5 0.984 5 0.146 8 0.963 0
Spy 0.923 4 0.906 5 0.946 5 0.201 6 0.926 0

Sqlattack 0.934 6 0.916 8 0.951 5 0.167 4 0.933 8
Rootkit 0.958 6 0.891 6 0.945 7 0.159 8 0.917 8

 
 

基于 Multi-SMOTE 过采样的流量处理方法能够

提高流量特征质量, 从而提高恶意未知流量识别的准

确率. 基于半监督谱聚类的未知流量筛选方法是为了

专门筛选出未知流量以避免其他已知恶意流量对结果

的影响. 这两个步骤对于未知恶意流量的检测起到了

非常重要的作用, 为了验证其有效性, 实验利用 3种数

据训练了集成 SVM 模型. 数据 1 为原始数据, 即为没

有经过 Multi-SMOTE 过采样处理和基于半监督谱聚

类的未知流量筛选的数据, 表示为 Data1. 数据 2 为仅

经过基于半监督谱聚类的未知流量筛选的数据, 表示

为 Data2. 数据 3 为同时经过 Multi-SMOTE 过采样处

理和基于半监督谱聚类的未知流量筛选的数据, 表示

为 Data3. 在实验的过程中, 同样均利用 Bagging 思路

训练集成 SVM分类器, 分类结果如表 3–表 5所示.
从表 3–表 5 的结果可以综合看出, 在不同的数据

集上, 3 种数据的总体表现趋势是一致的. 使用原始数

据训练出的集成 SVM分类器, 即使使用了 Bagging思
想, 也几乎没有分类效果. 经过基于半监督谱聚类的未

知流量筛选后的数据, 在训练集成 SVM分类器的时候

有一点效果, 但是 F1-score 最好值也只有 0.806, 说明

特征的质量对实验结果有很重要的影响. 经过本文模

型设计的所有环节处理后的数据, 再利用 Bagging 思

想训练出的集成 SVM模型在综合评价上表现优异, 验
证了本文提出模型的每一个环节都是不可缺失的, 环
环紧扣, 最终实现了对未知恶意流量的准确识别.
 
 

表 3     集成 SVM分类器在 3种数据上的表现

(自生成数据集)
 

数据 ACC Precision Recall FPR F1-score
Data1 0.454 5 0.5 0.45 0.545 4 0.474
Data2 0.727 0.8 0.5 0.273 0.615
Data3 0.991 0.992 0.992 0.009 0.99

 
 

表 4     集成 SVM分类器在 3种数据上的表现 (UCI数据集)
 

数据 ACC Precision Recall FPR F1-score
Data1 0.477 0.522 0.5 0.523 0.51
Data2 0.768 0.785 0.79 0.232 0.789
Data3 0.945 0.92 0.983 0.05 0.952

 
 

表 5     集成 SVM分类器在 3种数据上的表现 (KDD’99)
 

数据 ACC Precision Recall FPR F1-score
Data1 0.5 0.54 0.583 0.5 0.56
Data2 0.78 0.78 0.833 0.22 0.806
Data3 0.977 0.967 0.992 0.023 0.979

 
 

为了进一步验证本文方法的先进性, 我们选取了

文献 [25,27,29,34] 中的方法进行了对比实验. 结果如

表 6所示, 我们选取 KDD’99数据集作为实验数据. 其
中, 文献 [27,29,34]使用了 KDD’99的数据集, 文献 [25]
使用了 UCI 数据集. KDD’99 数据集公布于 1999 年,
是网络流量检测领域中使用最广泛的数据集, 也是目

前比较权威的数据集. KDD’99数据集是由 DARPA98
数据集经过数据挖掘和预处理后得到的, 每条记录由

41个属性组成, 分成 4大类共 39种攻击类型.
实验首先利用文献 [25]提出的结合决策树和神经

网络模型方法进行了对比, 由于决策树采用规则, 在一

定程度上依赖数据本身结构, 缺少了灵活性, 本文提出

的方法对各类恶意流量的适应性更强, 所以效果优于

文献 [25]提出的方法. 随后, 本文对同在 KDD’99数据

集进行实验的文献 [27,29,34]进行了对比, 这 3个工作

的实验是针对分类器做的改进, 通过多种算法相结合

的方式, 从而提升分类器的性能, 但忽视了数据分布的

情况和数据集规模大小的问题. 本文提出的方法利用

半监督形式来适应数据分布的问题. 从表 3 中可以看

出, 本文方法在准确率 (ACC), 精确率 (precision), 召回

率 (recall)上均优于其他方法.
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表 6     本文方法与其他方法的性能对比
 

指标 文献[25] 文献[34] 文献[27] 文献[29] 本文方法

ACC 0.953 0.973 0.988 0.851 0.977
Precision 0.898 0.896 0.917 0.917 0.967
Recall 0.851 0.849 0.997 0.811 0.992
FPR — 0.152 0.013 0.097 0.023

F1-score 0.874 0.814 0.955 0.861 0.979
 
 

在实际的应用中, 最重要的目标是尽可能发现异

常行为, 提高检测的准确率和召回率, 而 0.1 的误报率

在可接受的范围内.

S

S

为了测试本文方法的泛化能力, 我们利用本文的

方法在自生成数据集 , UCI数据集和 KDD’99数据集

上分别做了实验, 并根据 F1-score 对性能进行了评估.
图 5展示了 3个数据集上 F1-score的大小, 由于 是本

文提出的私有数据集, 与模型兼容性更高, 所以 F1-score
达到了 0.99, 另外两个数据集的 F1-score在 0.95以上.
 

0.93

UCI S

0.94

0.95

0.96

数据集

0.97

0.98

0.99

1.00

F1
-s
co
re

KDD’99

 
图 5    本文方法在不同数据集上的性能比较

 

综上所述, 从整体实验结果来看, 本文所提方法的

整体优势明显, 且具有良好的泛化能力.

 4   结论

本文针对真实网络环境中存在恶意流量数据极度

不平衡的问题, 研究具有高综合性能的未知恶意流量

检测方法. 综合考虑传统恶意流量检测方法中存在样

本不均衡性、样本分布适应性不足等问题, 采用机器

学习方法对未知恶意流量进行检测.
首先, 本文提出基于Multi-SMOTE过采样的流量

处理方法, 为后续未知攻击检测步骤提供高质量的数

据集, 降低数据质量导致的检测误差; 然后提出一种基

于半监督谱聚类的未知流量筛选方法, 从混合流量中

精准识别未知流量. 最后, 利用前面提出的过采样方法

和未知流量筛选处理后的特征, 基于 Bagging思想, 训
练了能够识别未知恶意流量的集成 SVM分类器. 实验

结果表明, 本文所提出的基于集成 SVM与 Bagging的
未知恶意流量检测模型在综合评价 (F1-score) 方面优

于目前同类未知恶意流量检测方法. 并且, 本文所提方

法在不同数据集上的性能评估结果显示, 所提方法具

有良好的泛化能力.
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