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摘　要: 随着物联网飞速发展, 设备数量呈指数级增长, 随之而来的 IoT 安全问题也受到了越来越多的关注. 通常

IoT 设备完整性认证采用软件证明方法实现设备完整性校验, 以便及时检测出设备中恶意软件执行所导致的系统

完整性篡改. 但现有 IoT软件证明存在海量设备同步证明性能低、通用 IoT通信协议难以扩展等问题. 针对这些问

题, 本文提供一种轻量级的异步完整性监控方案, 在通用MQTT协议上扩展软件证明安全认证消息, 异步推送设备

完整性信息, 在保障 IoT系统高安全性的同时, 提高了设备完整性证明验证效率. 我们的方案实现了以下 3方面安

全功能: 以内核模块方式实现设备完整性度量功能, 基于 MQTT 的设备身份和完整性轻量级认证扩展, 基于

MQTT扩展协议的异步完整性监控. 本方案能够抵抗常见的软件证明和MQTT协议攻击, 具有轻量级异步软件证

明、通用MQTT安全扩展等特点. 最后在基于MQTT的 IoT认证原型系统的实验结果表明, IoT节点的完整性度

量、MQTT协议连接认证、PUBLISH报文消息认证性能较高, 都能满足海量 IoT设备完整性监控的应用需求.
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Abstract: With the rapid development of the Internet of Things (IoT), the number of IoT devices has grown
exponentially, which is accompanied by the increasing attention to IoT security. Generally, IoT devices adopt software
attestation to verify the integrity of the software environment, so that system integrity tampering caused by the execution
of malicious software can be detected timely. However, the existing software attestation suffers from poor performance in
the synchronous attestation of massive IoT devices and the difficulty in extending the general IoT communication
protocol. To address these problems, this study proposes a lightweight asynchronous integrity monitoring scheme. The
scheme extends the security authentication message of software attestation on the general message queuing telemetry
transport (MQTT) protocol and asynchronously pushes the integrity information of devices. It improves not only the
security of IoT systems but also the efficiency of integrity attestation and verification. The following three security
functions are realized: device integrity measurement in a kernel module; lightweight authentication extension of device
identity and integrity based on MQTT; asynchronous integrity monitoring based on MQTT extension protocol. This
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scheme can resist common software attestation attacks and MQTT protocol attacks and has the characteristics of
lightweight asynchronous software attestation and general MQTT security extension. The experimental results of the
prototype system of IoT authentication based on MQTT show the high performance of the integrity measurement of IoT
nodes, MQTT protocol connection authentication and PUBLISH message authentication, which can meet the application
requirements of integrity monitoring of massive IoT devices.
Key words: IoT security; integrity measurement; message queuing telemetry transport (MQTT) protocol security
extension; software attestation; trusted computing

 

 1   引言

设备节点在 IoT 环境中, 运行程序完成特定工作,
如: 石油管道传感器节点负责采集管道的状态信息, 以
及时发现管道的异常状态; 智慧城市中, 智能交通信号

灯、智能电力装置等众多 IoT 设备共同提供基础设施

服务[1]. 在物联网领域, 针对具体的应用场景通常有两

种模式, 一种是大量的同构低端设备同时工作, 典型代

表有工控 IoT设备、智能门锁等家庭物联网设备[2]; 一
种是多类型异构设备共同提供服务, 主要代表有智慧

城市中提供基础服务的物联网设备, 包括: 气象监测设

备、交通管理设备、电力控制设备等.
物联网设备数量的飞速增长, 带来了新的安全威

胁和挑战. 由于 IoT 设备通常不具备 PC、服务器的计

算、存储能力, 往往也没有专用的安全设备, 其更容易

受到安全威胁. 智能家居、可穿戴设备在被攻击后将

泄露用户隐私信息. 关键的医疗设备、智能汽车在受

攻击时甚至会直接威胁使用者的生命安全. 2015 年的

黑客远程控制汽车事件, 攻击者通过吉普车的联网系

统侵入电子系统, 远程控制车的行驶速度, 操纵空调、

电台等设备. 2021年 5月 9日, 美国最大的输油管道网

络遭到攻击, 造成了大量经济损失.
因此, IoT 设备远程证明和远控监控技术是必要

的, 即: 由专门的云服务器验证节点对其他功能设备节

点进行安全验证、管理.
 1.1   国内外研究现状

 1.1.1    MQTT协议

MQTT协议[3,4] 是一种轻量级的M2M物联网传输

协议. 适用于空间占用和带宽使用非常严格的远程连

接, 满足资源受限、低带宽、高延迟和低可靠性等应

用场景, 如: 物联网 M2M 通信、安卓消息推送、车联

网通信、石油电力等能源行业.
MQTT 协议的报文由 3 部分组成. 第 1 部分为固

定报头, 用 1字节定义报文类型和标志位, 最小 1字节

记录剩余长度. 第 2部分为可变报头, 由报文类型决定

该部分的构成. 第 3部分为载荷 (payload), 用于承载数

据部分. 这种开销极小的报文构成, 非常适合资源受限

的物联网环境, 以降低计算、存储、传输开销.
MQTT 采用发布/订阅模式. 该协议用户有两种身

份, 分别是: 发布者和订阅者. 订阅者向服务器 broker
订阅一个主题 topic后, 每当发布者发布该主题的消息

时, 就会经由MQTT broker转发给订阅者. 该协议可以

将消息分配给多个订阅用户, 有效地实现一对多消息

发布.
为了保证可靠性需求, MQTT 提供服务质量管理

(QoS), 设计了 3 种不同的级别以应对不同应用环境.
“至多一次”只发送一次, 适用于周期性频繁传输的推

送, 即丢失也可以接受; “至少一次”保证消息顺利到达,
如果没有成功就会重复发送; “只有一次”同样保证消

息到达, 但与“至少一次”不同的是, 该 QoS确保消息只

会到达一次, 不会出现重复.
MQTT 协议的 V3 版本实现了上述功能, V5 版本

在 V3 的基础上改进了客户端与服务端之间通信的反

馈, 并增加了报文属性, 如: 会话到期间隔、用户属性.
V5版本提供了共享订阅功能, 用于客户端订阅消息的

负载均衡, 在同一订阅组中的客户端交替接受消息推

送. 在大量设备频繁发送短消息的场景下, V5 提供了

主题别名, 减少重复主题名的空间占用.
由于MQTT协议本身只提供了 username、password

字段来提供基础的身份认证, 安全风险极高, 协议的现

有设计已经无法满足需求[5]. 因此, 有效的安全方案是

需要解决的问题. 在文献 [6]中展示了目前的解决方案

的缺点, 如: 使用通用的加密算法引入较高的计算开销;
使用 TLS 会显著影响性能; 物联网环境往往具有大量

的节点, 产生大量的数据, 因此需要实现灵活的数据共
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享和访问控制. 在文献 [7] 中, Harsha 等提出了 MQTT
面临的多种安全挑战, 如: 缺乏有效的身份认证技术,
任何客户端都可以发布和或订阅所有的主题. 这将对

数据的机密性构成威胁; 无法阻止客户端订阅某一

主题.
本方案利用 MQTT 的发布订阅模式来设计完整

性监控协议, 无需验证者与每一个终端设备建立、维

护连接. 对 MQTT 进行安全拓展, 由 broker 保证通信

的设备节点合法性以及完整性数据的可信性, 验证者

只需订阅相关主题, 即可获得完整性数据的推送, 验证

设备的可信状态.
 1.1.2    软件证明

在可信物联网体系中, 软件的完整性是重要的安

全需求[8], 因此引入软件证明来保证运行环境的可信以

及验证软件的可信. 软件证明是指软件在嵌入式设备

上运行时, 要检验软件是否缺失、软件是否被恶意篡

改、真实的软件是否被执行. IoT 设备大多资源受限,
因此该领域的证明多采用软件或轻量级的软硬件协同

方案, 如: 基于 Puf的 AAoT[9].
软件证明过程一般由验证者发起, 对设备中的内

存数据、处理器状态等进行特定形式的验证[10]. 通用

的证明模型采用挑战应答方式, 验证者 V 产生随机数

nonce, 发送证明请求给设备节点, 设备节点 P 进入度

量过程, 使用随机数 nonce 计算校验和, 并将结果发送

回验证者 V, 验证者提取自身存储的基准值或软件副

本进行校验比对, 以确定设备的软件状态.
 1.1.2.1    单设备证明方案

现已提出了 3 种类型的单设备解决方案: 一种是

基于响应时间的软件证明. 一种是随机构造证明函数

的软件证明, 一种是单向的软件证明. 前两种方案由验

证者发起, 再由节点计算结果并反馈给验证者, 第 3种
是由设备节点自行发起, 依赖于可靠的时钟硬件, 向验

证者发起证明.
(1)基于响应时间的软件证明

基于时间的软件证明将证明的响应时间纳入判断,
从验证节点发起证明请求开始, 到验证节点收到度量

值为止, 记录响应时间. 若超出可接受的时间范围即认

为是证明失败. 典型的方案有 SWATT[11]、SCUBA[12]、

VIPER[13]、SBAP[14].
SWATT方案是一种软件实现的证明方案, 能够以

较高概率地检测内存数据的修改. SWATT采用了挑战

应答的机制, 随机生成要访问的内存地址发送给设备

节点, 设备节点基于该内存地址进行度量, 并返回结果.
攻击者必须在证明请求到来时, 监测是否检验已经篡

改的部分, 若访问到则必须欺骗验证过程访问正确的

位置. 验证节点根据响应时间可以判断设备的软件状

态. 为了防止攻击者在篡改了软件的同时在空闲内存

中保留合法副本, 基于时间的方案可采用内存随机填

充. 当证明请求到达时, 在设备节点空闲内存中加入伪

随机噪声, 不给攻击者留下可利用空间.
(2)基于随机构造证明函数的软件证明

这类方案采用证明函数随机化的方式来实现软件

证明, 常规方案多采用固定的证明函数嵌入到设备固

件中, 攻击者可以静态分析获取此类过程函数, 如: hash
函数. Shaneck 等[15] 提出了一种新的证明方案来检测

恶意代码, 不依赖于证明过程的时间延迟, 保证每次证

明请求发送给设备的验证过程都是不同的. 这种方案

有效防止了重放攻击, 并防止对证明函数的分析破解.
(3)单向软件证明

前述两种方案采取双向交互证明的方式, 验证节

点发起软件证明请求, 设备节点中断当前任务进入证

明计算流程, 将计算结果传输给验证节点, 验证节点进

行相同计算验证设备软件的合法性. 这样的设计可以

让验证节点控制证明开始的时间, 但一旦攻击者有能

力伪造证明请求, 就可以实现对设备节点的拒绝服务

攻击. 因此, 产生了由设备端发起的证明方案.
SeED 方案[16] 需要依赖硬件来实现. 可靠的实时

时钟和证明触发电路辅助证明的进行, 设备节点在随

机时间点触发证明过程, 去除验证者发送验证请求的

过程, 帮助资源受限的设备抵抗拒绝服务攻击, 证明设

备的软件可信性.
 1.1.2.2    多设备证明

在物联网大规模设备的应用场景下, 对单一设备

进行验证的软件证明是无法满足需求的. 现今提出了

多种集群远程证明的方案, 但往往需要额外安全硬件

的支持, 典型的方案有 SEDA[17], 其为设备数量大的应

用环境提供了可扩展的证明协议, 但只获得证明成功

的设备个数, 无法得知失败设备的具体信息; SANA[18]

在 SEDA 的基础上进行设计, 使验证阶段可以获取失

败节点的 ID与软件配置信息, 同时考虑了硬件篡改攻

击; AID[19] 利用缺席检测机制来验证网络的完整性;
ESDRA 协议[20] 利用分布式证明来验证每个节点的完
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整性, 并应用指控机制来报告被入侵的节点, 但方案假

设每个设备至少拥有 3 个以上的邻居设备. 另一种思

路是基于设备分组的证明方案[21], 将设备划分给不同

的管理节点, 由管理节点负责对所属设备的验证, 验证

者只需验证管理节点的完整性.
 1.2   现有方案的问题

在 IoT环境下, 影响验证的因素有 3个方面: 验证

节点的同步计算开销、多验证节点连续或同时触发证

明对设备节点的可用性影响、系统结构中验证节点的

调整难度.
(1)验证节点的计算开销

现有的验证方案一般采用挑战应答的方式, 由验

证节点主动发起证明请求, 请求中附带随机挑战值, 终
端设备节点利用收到的挑战值计算内存校验和并返还

给验证节点, 验证节点采用同样的方式进行计算, 并比

对收到的校验和, 以此判断终端设备节点的完整性状

态. 在大量终端设备的 IoT环境中, 若采用这种挑战应

答的同步方式, 验证节点需要维护大量的网络连接来

实现对终端设备的远程证明. 这会给验证节点造成巨

量的计算开销.
(2)系统结构的更新调整难度

针对 (1)中的问题, 一种改进的方式是采用分层的

集群证明方案, 由低级验证节点负责一部分 IoT 终端

设备的完整性校验, 由高级验证节点对所有的低级验

证节点进行校验证明, 即高级验证节点证明低级验证

节点的可信性, 低级验证节点证明 IoT 终端节点的可

信性. 这种改进方案存在的问题是, 需要维护复杂的管

理体系, 系统网络中节点规模越大就需要越庞大的管

理结构层级, 并且当某验证节点故障、失效、网络堵

塞将影响其下属的全部节点, 难以有效进行系统网络

中节点的添加、删除、修改以及控制权的转移.
(3)设备节点的可用性影响

在证明过程中设备节点同步的开销是无法忽视的.
当验证节点向终端设备发送证明请求后, 终端设备会

产生中断进入度量状态, 完成度量后才可以回到正常

的程序状态. 在大规模 IoT设备环境中, 若多个验证者

同时或连续向设备发送证明请求, 则设备可用性将受

到极大影响. 另一方面, 现有的证明方案常依赖于响应

时间判断设备是否可信, 大批量的度量结果流向验证

节点造成时间延迟, 进一步会导致基于时间的方案失

去作用.

 1.3   方案简介

为了解决上述问题, 本文采用 MQTT 协议进行新

的可信认证体系的构建, 利用其发布订阅模式解决上

述问题, 但由于 MQTT 本身存在的安全缺陷, 本方案

将对 MQTT 协议进行安全拓展, 并基于改进后的协议

设计实现完整性监控协议.
本方案的工作包含如下 3个方面:
(1)对MQTT协议进行了改进, 进行了轻量级的身

份认证安全拓展, 保证验证者与 MQTT broker、终端

设备与 broker之间通信的可信性.
(2) 在设备节点插入内核模块, 进行设备软件完整

性的度量. 内核模块周期性对设备的进程信息进行采

集度量.
(3) 基于改进的 MQTT 协议进行完整性监控方案

的设计, 保证传输给验证者的设备度量信息未经篡改

且来自合法节点, 有效应对大批量 IoT 设备的应用场

景. 本方案采用异步证明方式, 利用 MQTT 协议的发

布订阅模式, 提供 IoT节点的完整性监控功能.
本文提供一种轻量级的异步完整性监控方案, 以

内核模块方式实现设备完整性度量功能, 设计实现了基

于MQTT的设备身份认证扩展, 并基于扩展后的MQTT
协议实现异步完整性监控功能. 有效解决了现有软件

证明存在海量 IoT 设备同步证明验证性能低下、通用

IoT 通信协议难以扩展等问题, 缓解了同步开销, 提升

IoT系统安全性的同时提高了设备软件证明验证效率,
并降低了系统结构调整的难度. 在安全性方面, 本方案

能够抵抗常见的软件证明和MQTT协议攻击.

 2   MQTT完整性监控方案设计

 2.1   威胁模型

本方案的目标是对物联网设备进行完整性监控,
设备度量结果经MQTT broker转发给所有订阅了该主

题的验证者. 因此主要的攻击来自设备系统自身以及

网络通信, 系统面临的攻击点主要有物联网设备节点

本身、节点与 MQTT broker 建立连接的过程、设备

向MQTT broker推送的过程.
(1) 设备节点网络入侵. 攻击者直接攻击 IoT 设备

节点, 在节点系统中运行恶意程序或篡改合法程序.
(2) 破解设备节点口令和密钥. 利用 IoT 设备的节

点口令强度不够, 密钥存储和密钥分发存在的缺陷, 破
解设备, 采用伪造系统状态数据欺骗服务器验证节点
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的完整性监控检查.
(3)伪造设备节点数据包, 企图欺骗MQTT broker.

由于原本的 MQTT 协议只提供了用户名、密码的明

文校验, 伪造数据包的攻击非常容易欺骗 broker.
(4)中间人攻击. 采用拦截篡改MQTT broker与终

端节点的通信数据, 如当攻击者在设备上运行了恶意

程序, 但在发往 broker 的数据包种填充了正常的度量

数据.
(5) 重放攻击. 攻击企图利用之前的合法完整性数

据跳过验证节点的验证过程, 以防止恶意程序被验证

者识别.
 2.2   安全假设

本文有如下假设: (1) 终端设备节点、验证节点与

MQTT broker的时钟是同步且可信的. (2) MQTT broker
与验证节点是可信的, 且验证节点已知所属的设备节

点的软硬件配置. (3) 假设系统网络中, 所有的节点都

有一个静态非易失写保护内存区域 A, 该区域存储终

端设备的核心校验代码, A区域代码不可写, 不可中断

执行. (4) 假设节点与 MQTT broker 约定的会话密钥、

初始的身份密钥是安全存储的, 可以由 TCM加密存储

实现或系统中专门受保护的内存区域. 不考虑身份密

钥的分配机制. (5) 敌手不能修改硬件设备.
 2.3   符号说明

表 1列出方案所有使用的符号.
 2.4   系统体系结构

MQTT 完整性监控系统主要由 3 方面参与者组

成: 设备节点、MQTT broker、验证节点. 系统结构如

图 1.
(1) 设备节点是指实际应用中负责专用功能的终

端 IoT 设备, 他们可以是温度传感器、信息采集传感

器等. 同时他们在完整性监控领域中是被验证的对象,
作为消息发布者, 通过内核模块采集自身完整性信息,
并通过 MQTT broker 转发给验证者, 以确定其运行在

可信状态.
(2) MQTT broker 负责维持整个网络的通信, 负责

节点间消息的中转传输, 订阅者节点向 broker 订阅主

题, 发布者节点向 broker推送信息, 并由 broker进行转

发. 在本方案中, broker 节点需对主题订阅和消息推送

的节点进行身份认证 ,  阻止攻击者伪造数据包欺骗

broker, 保证节点到 broker 通信的可信性, 最重要的是

保证完整性度量信息来自于可信的终端设备节点. 

表 1     标识符与函数标识
 

标识符与函数标识 说明

Device 终端设备节点

Broker MQTT broker节点

Verifier 方案的验证节点

Kb MQTT Broker的公钥

Kprib MQTT Broker的私钥

Kd 设备节点的公钥

Kprid 设备节点的私钥

generateNonce( ) 生成随机数

getPubkey( ) 获取身份密钥

genKey(p, q) 使用两个随机数生成会话密钥

SignSignature(m, Kpri) 使用私钥Kpri计算消息m的签名

VerifySignature(m, Kpub, S) 使用公钥Kpub验证消息m的签名S

ENCKpub (m) Kpub用公钥 对消息m进行非对称加密

DECKpri (m) Kpri用私钥 对消息m进行非对称解密

getDigest( ) 进行设备完整性度量值计算

getTime( ) 获取可信时间

VerifyTime(CurTime, T)
验证当前时间CurTime是否在时间T的合

法范围内

Hash(m) 计算消息m的hash值

ComputeCheckSum(K, m)
计算消息m的hash值Hash(m), 用密钥K对
其进行加密计算认证码

CheckCheckSum(K, m, t)
用密钥K计算消息m的认证码并与t进行

比对验证

getACK( ) 获得PUBLISH报文推送的结果

 

验证节点 A

验证节点 B

设备节点

设备节点

设备节点

MQTT broker

 
图 1    完整性监控协议系统结构

 

(3) 验证节点负责对设备节点的完整性度量值进

行校验比对. 验证节点首先向 broker 订阅完整性校验

主题, 设备节点推送的度量信息经 broker 转发至验证

节点后, 在验证节点本地进行完整性校验, 比对后确认

终端设备节点的安全状态. 当网络中一个验证节点出

现问题, 如: 网络堵塞、超时失联等, 可以很容易设置

一个新的验证节点, 因为验证节点只需经由 MQTT
broker 检验权限后即可订阅完整性主题, 获得设备完

整性信息的推送.
 2.5   方案流程

在大规模物联网设备的应用场景中, 验证节点需

要处理数量巨大的并发验证和完整性检验. 对于大量
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IoT 设备采用常规的挑战应答模式的验证方式会造成

巨大的同步开销, 导致功能无法正常执行. 本方案对现

有的 MQTT 协议进行软件证明安全扩展, 加入轻量级

身份认证功能, 并让设备节点周期性度量设备进程的

完整性状态, 发送给验证方验证, 最后基于 MQTT 协

议进行 IoT节点完整性的异步传输和监控.
方案流程分为 5 个主要部分: 初始化配置阶段、

设备度量阶段、CONNECT阶段、推送阶段、订阅验

证阶段. 下面介绍方案的具体流程, 参与身份包括: 验
证者 V、设备节点 P、MQTT broker.
 2.5.1    初始化配置阶段

终端设备节点、验证节点、MQTT broker节点配

置各自身份密钥对. 在 MQTT broker 中注册终端设备

节点与验证节点的密钥信息, 便于后续的身份认证流

程. 由于本方案不关注密钥分配的流程, 因此所有身份

密钥已经在初始化阶段设置完成, 即 MQTT broker 与
设备节点、MQTT broker与验证节点都已知交互双方

的公钥.
 2.5.2    设备度量阶段

本方案采用内核模块的方式实现对设备上程序的

完整性度量, 如图 2. 终端设备节点插入内核模块, 周期

性地触发对系统内进程的度量计算. 度量可分为静态

度量、动态度量两种形式.
 

磁盘空间 内存空间

内核空间

静态检验 动态检验

进程
Execve

程序文件

Nonce 结果

验证者 
图 2    设备度量流程

 

静态度量采用 Linux 的 IMA 架构 ,  利用 Hook
机制修改了程序执行流程, 每次执行程序时, 在将程序

的 ELF 文件加载进内存空间形成进程前, 内核对整个

ELF 文件进行度量计算, 并安全存储开机后运行的所

有进程度量信息.
动态度量依赖于 DIMA 架构[22], 在系统运行时周

期性触发, 对系统内活动进程进行度量, 采用的方法是

提取内核维护的全部进程结构体, 进而获取全部进程

的代码段、参数信息进行度量计算. 两种方式的度量

信息安全存储可以由 TPM/TCM 芯片本身提供, 或者

采用预置的身份密钥进行加密存储, 以抵抗针对度量

信息的篡改.
 2.5.3    CONNECT阶段

终端设备节点在进行度量信息推送发布前、验证

者节点在向MQTT broker订阅主题前, 首先应被MQTT
broker身份认证.

MQTT 协议头中只提供了 username 和 password
字段, 用于简单的身份认证, 其实现逻辑依赖于用户名

和密码的匹配. 本方案借助这两个字段进行身份认证

方案的改造, 在 CONNECT报文和 CONNACK报文中

设计了新的轻量级认证方案, 为后续的完整性监控提

供身份合法性的认证.
首先, 节点和 broker各自生成自身的随机数, 用对

方的公钥加密后发送给对方, 这一过程通过 CONNECT
与 CONNACK报文实现加密随机数的传输. 设备节点

生成随机数 p, 用 broker公钥加密后发送给 broker. broker
节点生成随机数 q, 用终端设备的公钥加密后发送给设

备节点. 双方用这两个随机数 p 和 q 生成会话密钥 SK,
用于后续的度量信息的完整性、可靠性证明. 双方各

自生成随机数共同生成密钥的方法可以有效防止中间

人攻击, 当合法节点发送 CONNECT数据包时, 被攻击

者拦截. 攻击者利用该数据包的 username和 password
字段企图通过 broker 的身份认证, 并与 broker 建立连

接. 但由于产生的两个随机数都由对方密钥加密处理,
因此攻击者无法获知随机数, 因此无法生成约定的会

话密钥 K, 在后续的通信时将轻易被 broker发现.
第二, 除了引入随机数生成会话密钥, 本方案在

password 字段中加入数字签名, 并修改 broker 的处理

逻辑. 通过终端设备的 TCM芯片与被保护的密钥计算

数字签名, 将签名放入MQTT CONNECT报文的 password
字段中. CONNECT报文发送到 broker后, broker找到

用户名 username 对应的节点的公钥, 验证签名是否来

自合法的节点, 并决定是否建立连接.
下面描述该阶段的具体细节.
节点构造 CONNECT 报文. 在 MQTT CONNECT

报文的基础上, 针对 password 字段进行身份认证的扩

展. 节点生产随机数 p, 使用 broker 的公钥 Kb 加密获

得密文 C1, 对 C1进行 hash计算并使用自身私钥 Kprid
计算签名得到 S=SignSignature(Hash(C1), Kprid). 将
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C1与 S 拼接构造新的身份认证信息, 放入 password字
段. CONNECT报文格式如图 3(a).

MQTT broker 节点收到 CONNECT 报文后, 首先

获取 user字段内容, 取得对应公钥 Kd. 拆分 CONNECT
报文中的 C1与 S, 验证 VerifySignature(Hash(C1), Kd,
S) 以确定签名是否来自合法节点. 当验证失败后拒绝

连接, 并发送失败信息给节点; 当验证通过后, 使用自身

私钥 Kprib 解密 C1 获得随机数 p. broker 生成随机数

q, 使用节点的公钥 Kd 对 q 进行加密获得 C2. 由于MQTT
协议本身的设计中, CONNACK 报文只含有协议头和

可选头两部分, 无位置存储 C2, 因此对协议的 CONNACK
报文进行了调整, 加入身份认证头存储 C2, 构造新的

报文发送给节点, CONNACK 报文结构如图 3(b). 同
时, broker利用两个随机数 p 和 q 计算会话密钥 SK, 用

于后续的完整性监控.
节点收到 CONNACK报文后, 首先检查连接结果.

确认连接成功后, 提取出 C2, 使用自身私钥 Kprid 进行

解密获得随机数. 节点同样利用两个随机数 p 和 q 计

算出会话密钥 SK, CONNECT 阶段结束. 身份认证阶

段流程如图 4.
 

固定报文头
可选报文头

Username flag=1

认证头

 

固定报文头
可选报文头

Username flag=1
Password flag=1

认证头

固定报文头
可选报文头
校验头

Payload
Payload

报文结构 报文结构 报文结构
(a) CONNECT (b) CONNACK (c) PUBLISH

C2

UsernameC1||s

H=CpCheckSum (K,
T||D)

T||D

Password flag=1

 
图 3    报文结构

 

Node MQTT broker

Kb,Kd,Kprid Kb,Kd,Kprib

p=generateNonce ()

C1=EncKb (p)

S=SignSignature (Hash (C1),Kprid)

CONNECT

C1,S

Kd=getPubkey ( )

Res=VerifySignature (Hash(C1),Kd,S)

IF Res==FALSE

CONNACK=FALSE

ELSE

p=DecKprib (C1)

q=generateNonce ( )

C2=EncKd (q)

SessionKey=genKey (p,q)

CONNACK=TRUEIF CONNACK==TRUE

q=DecKprid (C2)

SessionKey=genKey (p,q)

C2

CONNACK

 

图 4    身份认证流程

 

在原始的 MQTT 协议中, CONNECT 阶段的身份

认证只依赖于用户名 username 和密码 password 的匹

配. 数据包在网络传输过程中若不采用 TLS, 将被攻击

者轻易破解. 本方案依赖于这两个字段进行安全扩展,
只对报文结构进行小范围的修改, 阻止伪造数据包的

攻击、中间人攻击, 以及重发攻击. 每次连接都会约定

新的会话密钥, 用于安全传输与完整性监控.
 2.5.4    PUBLISH阶段

在该阶段, 设备节点将自身收集到的完整性度量

信息发送给MQTT broker, broker确保数据来自合法节

点, 但不会对收集的度量信息进行验证, 验证过程将由

下一阶段的验证节点完成, 从而将完整性验证与身份

认证功能分离, 有效缓解常规证明方案的同步开销以

及计算瓶颈.

本方案支持第 2.5.2 节中的内核模块方式实现系

统中进程信息的完整性度量, 设备插入内核模块, 从内

核态对系统中运行程序的内存数据进行完整性计算获

得度量值 D. 采用MQTT协议传输度量信息, 设定周期

性校验时间, 每固定时间后执行一次完整性检验, 并采

用修改后的 MQTT 协议向 broker 推送 PUBLISH 报

文. IoT 设备往往针对专用应用场景, 因此运行环境中

进程固定, 且数量有限, IoT 设备的完整性校验无需较

大时间开销.
设备节点也可采用 SMART[23] 等混合架构软件证

明方式, 将校验代码与信息传输代码放入非易失写保

护内存区域 A, A 中代码周期性进行进程度量值计算

得到 D. 在度量值计算完成后, 由改进后的MQTT协议

负责度量数据包的传输工作.
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本阶段对MQTT协议的 PUBLISH报文字段进行

了修改, 在现有报文头和可选头结构的基础上加入了

校验头, 将度量值 D 与当前时间 T 进行拼接计算 Hash
值, 并使用 SM4 算法和会话密钥 SK 进行了对称加密

获得了校验值 H, 表示如下:
H=ComputeCheckSum(K, T||D)
将校验值 H 放入新加入的校验头, 将度量值 D 与

时间 T 放入报文 payload中, 构造新的 PUBLISH报文.
将新报文推送给 broker, 等待 broker 验证该报文是否

来自合法节点, 并向验证者异步推送消息内容. PUBLISH
报文结构如图 3(c).

当使用上述两种方式推送度量信息后, broker 收
到并验证校验值 H 与进程度量值 D、时间 T, 方式如下:

CheckCheckSum(K, T||D, H)
该步骤主要用于判断度量数据包是否来自可信的

合法节点, 以及数据包是否完整, 并不会验证终端节点

度量值, 度量值的校验会交给后续的验证节点进行.
broker 收到数据包后将时间 T 与当前时间进行比对,
防止重放攻击. 如果攻击者劫持了终端设备节点, 向
broker重复发送之前的合法数据包, broker通过比对当

前时间与数据包中时间 T 即可认定节点处于不可信状

态. broker 记录收到节点数据包的最新时间, 一旦两次

数据包时间间隔超出容忍范围, 可认为节点为不可信

状态 (可能遭到攻击, 也可能网络堵塞超时).
Broker 验证完成后, 去除 PUBLISH 包中校验头.

将 payload 数据加入 broker 维护的各验证者的消息队

列, 等待 broker异步推送给网络中验证者. 这一步骤也

可以使用 broker与验证者约定的会话密钥计算新的校

验头, 保证 broker与验证者之间的数据完整性.
PUBLISH数据报文推送与校验完整流程如图 5.

 

Node MQTT broker

SessionKey SessionKey

D=getDigest ( )

T=getTime ( )

H=ComputeCheckSum (SessionKey, T ||

D) PUBLISH

D,T,H

ResCheck=CheckCheckSum (SessionKey,T ||D,H)

CurTime=getTime ( )

ResTime=VerifyTime (CurTime,T )

ELSE

Res=getACK ()

IF (ResCheck==TRUE&& ResTime==TRUE)

addToList (D)

Fault

 

图 5    PUBLISH数据报文推送与校验
 

 2.5.5    验证阶段

验证节点首先向MQTT broker订阅需要进行完整

性度量的设备的主题, 当终端 IoT设备的 PUBLISH包

到达后, broker异步向验证节点推送 PUBLISH中的完

整性校验信息, 由于对时间的约束已经在终端节点与

broker 的交互中进行, 验证节点只需关注完整性度量

值的计算与比对.
验证节点负责最后的度量值验证工作, 实现完整

性监控功能. 其上存储了 IoT设备中的进程副本, 在验

证过程中进行与 IoT 终端节点相同的度量值计算, 得
到度量值 D1, 比对 broker 推送过来的 D, 确定终端节

点是否处于可信状态, 进程是否被恶意篡改.
验证阶段流程如图 6 所示. 本方案对验证节点的

控制有较大灵活性, 验证节点可以存在多个, 可随时离

线、上线、添加、删除, 订阅度量相关主题后即可获

得 broker 转发的度量结果, 只要该度量节点存在合法

副本即可完成完整性校验的过程.
 

验证节点 A 验证节点 B

完整性校验推送 完整性校验推送

MQTT broker

可选校验头

度量信息

可选校验头

度量信息

订阅校验主题 订阅校验主题

 
图 6    验证节点验证流程

 3   方案实现和安全性分析

 3.1   安全性分析

当攻击者篡改了设备节点的进程或运行了不可信

程序后, 验证节点计算的完整性校验必然与合法状态

存在不同. 当校验数据包经 broker 转发到达验证节点
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后, 验证节点经比对就会判断出设备节点处于非安全

状态, 因为进程数据被篡改后其校验结果必然不同.
当攻击者企图实施中间人攻击时, 由于无法获知

节点端 (验证者、设备节点) 的私钥, 因此无法计算签

名, 也无法解密得到 broker的随机数. 因此攻击者无法

生成会话密钥, broker 通过验证签名也可以检测到非

法身份.
当攻击者企图伪造 PUBLISH 数据包欺骗 broker

企图跳过完整性检测时, broker通过 PUBLISH包中的

校验头部确定数据包是否来自合法节点, 实现身份认

证功能. 因为校验头采用会话密钥计算, 该密钥只有合

法的约定双方持有, 攻击者无法或者约定的随机数, 进
而计算出会话密钥.

当攻击者企图利用之前的数据包进行重放攻击时,

broker 可比对数据包中时间, 若不在延迟容忍的范围

内, 认为数据包为非可信的状态, 可能是重放攻击, 也
可能是网络延迟过大.
 3.2   方案实现与评估评价

在本节对方案涉及到的 3 个模块进行性能测试,
包括 CONNECT阶段的身份认证流程、内核模块完整

性度量流程 ,  以及完整性监控的校验头生成和验证

流程.
 3.2.1    CONNECT阶段身份认证的性能开销

在我们的方案中, CONNECT 阶段包含 3 个主要

部分: 设备节点生成校验头, MQTT broker校验并构造

CONNACK报文的校验内容, 设备节点解析安全信息.
3个步骤之后, 设备节点与MQTT broker成功进行身份

认证, 并协商交互通信的会话密钥. 开销数据如图 7(a).
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图 7    性能开销
 

(1)设备节点生成校验头

该过程中, 设备节点加密自身随机数, 并计算签名,
生成 CONNECT报文的校验头. 经过 1 000次测试, 本
过程的平均时间开销为 17 074 μs.

(2) MQTT broker 校验并构造 CONNACK 报文的

校验内容

该过程中, MQTT broker 收到了设备节点发送的

CONNECT 报文, 截取校验头使用终端节点公钥验证

校验头签名. 验证通过后, broker 使用自身私钥解密设

备节点的随机数. 经过 1 000 次测试, 本过程的平均时

间开销为 21 538 μs.
MQTT broker构造 CONNACK报文, 使用设备节

点公钥加密自身随机数, 构成 CONNACK报文发送给

设备节点, 并计算出会话密钥. 经过 1 000次测试, 本过

程的平均时间开销为 92 μs.
(3)设备节点解析安全信息

设备节点收到 MQTT broker 的 CONNACK 报文

后, 解密出 broker的随机数, 并生成会话密钥. 经过 1 000
次测试, 本过程的平均时间开销为 10 867 μs.

(4)总体时间

在 CONNECT认证阶段, 进行了 100次总体测试,
得到的平均时间开销为 61 106 μs. 不考虑网络传输的

时间影响, 设备节点端的开销约为 27 ms, broker 端开

销约为 21 ms. 而无认证方案的 MQTT CONNECT 开

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 11 期

76 系统建设 System Construction

http://www.c-s-a.org.cn


销为 452 μs.
 3.2.2    IoT节点完整性度量性能

对系统内进程进行完整性度量, 度量结果如表 2.
并选择了不同大小的程序分别进行 1 000次测试, 以其

中 4 种为例, 大小为 149 128 字节的 sudo, 964 220 字

节的 bash, 2 271 600 字节大小的 Xorg 平均测量开销

如图 7(b).
  

表 2     完整性度量结果
 

进程名 度量值

cat 8d0762778010ba4109bc8800bc3035208d12938d
sudo 6d4e7c82a931b33b4264e021a92cb677ae506373
bash 62079ee60b2f70c51c40a913b07a18e65517c734
Xorg d56b5e52102746bdc6a10d8442debe1c73898b2d

mission-control a4aff032a3650e94e42cd87a1a32bffa9caa3567
cupsd 216bbc0eb8cb579a8a3bd847dedcdea45e223194

 
 

ELF文件大小为 1.1 MB的程序 NetworkManager
如图 7(b)所示, 其代码段大小为 1 130 108 KB, 进行 1 000
次度量测试平均用时 8 ms. 度量结果信息占用空间

634 字节. 综合考虑平衡性与可用性, 本方案建议设定

周期性检查时间为 3 min.
 3.2.3    PUBLISH阶段校验头生成与验证性能

设备节点在与 MQTT broker 节点建立连接后, 向
broker 推送 PUBLISH 报文. PUBLISH 报文在度量内

容的基础上加入了校验头, 使用 CONNECT 阶段约定

的会话密钥进行MAC校验. 设备节点对度量内容进行

SM4 哈希计算, 并使用会话密钥加密产生 MAC 认证

码. 经过 1 000次测试, 本过程的平均时间开销为 51 μs.
Broker 收到 PUBLISH 报文后对度量内容进行相

同MAC认证码计算, 与报文中校验头内容进行比对验

证, 确认度量内容来自合法节点. 经过 1 000次测试, 本
过程的平均时间开销为 43 μs. 测量结果如图 7(c).

 4   讨论

在本方案中, 验证节点负责对全部终端设备节点

进行完整性校验与比对, 尽管本方案采用了异步校验

的方式, 对时间没有较大的约束性, 但海量终端设备数

量会限制验证节点的验证效率.
因此, 我们设计了基于 MQTT 的分层验证扩展,

后续将会进一步的实验改进, 由每个一级验证节点负

责一种类型或一定范围终端设备的完整性验证过程,
这一流程跟基础方案一致. 二级验证节点负责对一级

验证节点进行完整性校验, 即二级验证者订阅一级验

证者相关主题, 一级验证者对下属终端设备节点进行

验证后, 计算自身完整性校验值并附带对下属节点的

验证结果, 发布给MQTT broker. MQTT broker将该消

息包转发给二级验证者. 二级验证者只需验证下属的

一级验证者, 确保其可信状态, 并获得所有的终端设备

节点的校验结果.

 5   结论

本方案在通用MQTT协议的基础上扩展 IoT设备

身份和完整性证明, 实现了轻量级的 IoT 设备软件证

明功能. 在设备节点系统中采用内核模块度量方式提

供了系统级完整性度量, 并依赖 MQTT 协议安全扩展

设计实现了轻量级的完整性监控协议. 本方案具有轻

量级异步软件证明、通用 MQTT 安全扩展等特点. 它
能够有效应对海量 IoT 设备的远程证明应用需求, 减
少了同步证明开销和验证节点计算开销, 避免了多验

证节点并发证明请求对设备造成的可用性影响, 更利

于 IoT网络的动态调整与升级.
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