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摘　要: 针对 Android恶意软件检测, 通常仅有检测结果缺乏对其检测结果的可解释性. 基于此, 从可解释性的角度

分析 Android 恶意软件检测, 综合利用多层感知机和注意力机制提出一种可解释性的 Android 恶意软件检测方法

(multilayer perceptron attention-method, MLP_At). 通过提取 Android 恶意软件的应用权限和应用程序接口

(application programming interface, API)特征来进行数据预处理生成特征信息, 采用多层感知机对特征学习. 最后,
利用 BP 算法对学习到的数据进行分类识别. 在多层感知机中引入注意力机制, 以捕获敏感特征, 根据敏感特征生

成描述来解释应用的核心恶意行为. 实验结果表明所提方法能有效检测恶意软件, 与 SVM、RF、XGBoost相比准

确率分别提高了 3.65%、3.70%和 2.93%, 并能准确地揭示软件的恶意行为. 此外, 该方法还可以解释样本被错误分

类的原因.
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Abstract: As the detection result lacks interpretability, the Android malware detection is analyzed in terms of
interpretability. This study proposes an interpretable Android malware detection method (multilayer perceptron attention
method, MLP_At) comprehensively using the multilayer perceptron and attention mechanism. By extracting permissions

and application programming interface (API) features from Android malware, it performs data preprocessing on the

proposed features to generate feature information, and multilayer perceptrons are utilized for learning features. Finally, the
learned data is classified by the BP algorithm. The attention mechanism is introduced in the multilayer perceptron to
capture sensitive features and generate descriptions based on the sensitive features to explain the core malicious behavior

of the application. The experimental results show that the proposed method can effectively detect malware and the

accuracy is improved by 3.65%, 3.70%, and 2.93% compared with that of SVM, RF and XGBoost, respectively. The
method can accurately reveal the malicious behavior of the software and can also explain the reasons why samples are
misclassified.
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移动设备用户正在急剧增加, 针对 Android 系统

的恶意软件随之滋生[1,2], 越来越多的应用程序会将用户

银行交易信息、社交私人信息存储在移动设备上[3,4],
用户的信息隐私和资产安全都存在着严重的威胁. 近
年来提出许多恶意软件分析方法, 基于特征码[5–7] 的方

法虽能有效检测, 但是需要频繁的更换特征码数据库,
并且对于 0-Day恶意代码是无效的. 基于行为的方法[8–11]

也会依赖预定义的恶意行为, 受限制于现有的恶意样

本的分析. 基于数据流的方法[12–14] 则是注重于数据泄

露相关的恶意行为, 缺乏对其他恶意行为的检测. 虽然

此类方法对恶意软件检测均有效. 然而, 所构建的分类

器模型就像一个黑盒子, 不能解释为什么给定的样本

被识别为恶意样本. 由于训练数据的大小和分析模型

的复杂性太大, 分析师很难手动分析黑箱模型并推断.
此外, 现有的方法表明, 学习到的模型很容易被对抗性

样本攻击, 这甚至会增加恶意软件分析的难度. 因此,
分析人员无法确定是否可以相信这些决策. 为了对检

测结果提供可解释性, 本文提出MLP_At检测算法, 将
注意力机制应用于恶意软件检测中, 确定与其检测结

果显著性相关的特征, 进一步分析恶意软件行为. 实验

验证, 该方法能对恶意软件检测具有良好的检测性能,
并具有可靠的可解释性.

 1   相关工作

为有效对 Android 恶意软件检测, 保障用户的信

息安全. 相关学者将机器学习算法应用于 Android 恶

意软件检测方法. 如 KNN[15], SVM[16], RF[17] 和 XGBoost[18]

来对恶意软件进行分类, 在此类方法中, Android 的权

限和应用程序接口 (API) 调用是常用的特征类型[19,20],
并取得较高准确率的检测. Taheri 等[21]人报告一项研

究, 该研究基于应用程序的权限、目的和 API 调用等

属性的提取, 以及使用 K近邻 (KNN)派生算法对这些

提取进行分类. 这是一种基于相似性的方法. 深度学习

作为机器学习的重要分支, 其网络对复杂的数据能较

好处理. 业内学者也将 CNN 和 RNN 等深度神经网络

模型应用于检测 Android恶意软件[22–24], 并且取得良好

的性能. Naeem 等[24] 设计了检测工业物联网恶意软件

攻击的架构 (MD-IIOT). 深入分析恶意软件, 构建基于

RGB图像可视化和 CNN的方法.
但是, 这些方法通常仅呈现检测结果 (良性、恶

性), 并没有完全解决恶意软件检测的问题, 缺少对其

行为的解释分析. 分析大规模的 Android 恶意软件是

一个极其困难和耗费时间的任务. 此外, 机器学习的鲁

棒性面临着对抗样本的安全威胁[24–27]. 因此, 解释机器

学习模型已经学到的内容, 以及该模型如何进行预测

也是极其重要的. 为了让用户信任基于机器学习的方

法, 近年开发了各种解释方法通过提供重要特征来解

释预测. 这些解释方法中最突出的包括局部的、模型

不可知的方法[25–29], 它们专注于解释给定黑盒分类器

的个体预测. 这些解释方法的基本思想是使用线性模

型来近似局部决策边界, 以推断当前输入实例的重要

特征. 分析师可以利用这种解释特征来分析结果, 调试

预先训练的模型[30], 并检测对抗性输入[31]. 可解释的方法

似乎是打开黑盒模型和推断决策机制的关键. 但是, 在
现有的解释方法发现所提供的解释结果不能在总体上

达成共识为了提供恶意软件检测的可解释性, Adebayo
等[32] 提出一种基于随机化测试的可行方法来评估解释

方法的充分性. 他们的结果发现, 一些广泛部署的显着

性方法独立于模型训练的数据和模型参数, 主要侧重

于评估为图像分类领域的CNN设计的解释方法. Yeh等[33]

提出了两个客观评估指标用于机器学习解释, 但是需

要人类标记的解释结果的真实性. Camburu 等[34] 在特

征选择的角度下, 介绍了一种对事后解释方法的现成

评估测试. Arp 等[16] 在检测 Android 恶意软件中解释

恶意行为的方法, 但该方法仅在训练时对其恶意行为

进行定位. 由于注意力机制机器翻译和 CV 中均有良

好性能, 并在可解释性中取得很大成功. 基于此, 本文

循着此路线研究并提出一种基于注意力机制 Android
恶意软件检测方法. 该方法能确定与预测结果显著性

相关的特征, 解释预测结果是如何做出的, 并生成软件

行为的描述.

 2   MLP_At检测方法

为有效检测 Android 恶意软件, 并提供检测结果

的可解释性, 本文提出MLP_At的检测方法. 该方法如

图 1 所示, MLP_At 包含 3 个阶段, 分别为数据预处

理、分类器和解释器. 实验中数据预处理是将数据去

除冗余、清理缺失值和处理异常值. 分类器则是将处

理后的数据作为输入, 目的是准确预测应用程序是否

为恶意软件, 且捕获到与预测结果最相关的输入特征.
解释器就是生成行为描述, 根据捕获到特征信息, 解释

该恶意软件的行为, 以及可能会造成的损害.
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图 1    MLP_At原理框架图
 

 2.1   数据预处理

 2.1.1    特征提取

Android 应用程序的行为需要授予必要的权限并

调用相应的 API. 权限和 API调用是 Android恶意软件

检测和分析[35] 最重要和最常用的特征. 因此, 本文亦使

用 API调用和权限作为特征来训练检测模型.

{{(xi,y j)} | xi ∈ X, yi ∈ y,

1 ⩽ i ⩽ M} X xi Y yi xi =
(
x(1)

i ,

x(2)
i , x

(3)
i , · · · , x

(N)
i

)
N

yi ∈ {0,1}
M x( j)

i

x( j)
i = 1 x(n)

i = 0

为了提取 API调用和权限, 本文利用 Androguard[36]

从 APK文件中提取 API调用和权限, 将其用来构造特

征向量. 下面的方法表示一组样本

, 其中,  是 的集合,  是 的集合, 

是第 i 个样本的特征向量,  是特征的

总数,  是第 i 个样本的标签 (0 表示良性软件,
1表示恶性软件),  是样本的总量,  是第 i个样本的

第 j 个特征, 如果第 j 个特征存在则 , 反之 .

 2.1.2    剪枝算法

在 Android 系统中, 有数百个权限, API 的数量也

有上千个. 但并不是所有的特征都有助于区分恶意软

件. Li等[37] 利用 3个级别的修剪, 发现只有 22个权限

对于检测恶意软件是重要的. 因此, 本文需要使用剪枝

来保存那些可以用来有效地识别恶意软件的特征. 从
训练样本集中提取的原始特征中, 使用文献 [38] 中的

手动统计剪枝方法, 选择 154个特征进行研究. 所选特

征对恶意软件分类具有较高的识别率, 有利于提高分

类的准确性和可解释性. 同时, 由于 API调用和权限具

有更多的语义, 能说明它们在应用程序中的角色行为.
将它们作为特征使用可以帮助进一步解释本文的模型.

特征剪枝操作——卡方检验 (Chi-square test)是计

算出真实值和理论值的偏离程度, 提出假设, 判断在变

量之间是否存在关系, 故本文使用卡方检验对权限、

API 特征进行筛选. 卡方检测是将实际值和理论值的

偏离程度作为依据, 根据偏离大小来判断之前的假设

是否成立. 偏离小, 则认为这是一种正常反应, 反之, 认

为这不是自然偏差, 二者存在着某些关系. 卡方检验使

用的差值衡量式 (1)如下:

x2 =

n∑
i=1

(xi−E)2

E
(1)

其中, xi 是实验值, i 为第 i 次实验, E 为理论值. 要将卡

方检验作为剪枝算法, 则需假设某条特征出现与否与

软件是否良性无关, 二者相互独立. 将样本总数设为

N 值, 其中 A、B、C、D 是从总样本 N 中取出的实际

值. A、B、C、D 参数如表 1 所示, 分别代表良性或恶

意软件是否包含某条特征的样本数量.
 
 

表 1     包含某条特征的样本实际值表
 

是否包含某条特征 恶意样本数量 良性样本数量

包含 A B
不包含 C D

 
 

根据假设条件, 是否包含某条特征与是否是恶意

软件无关, 因此, 软件中包含某条特征的概率 P 如式 (2)

所示:

P =
A+B

N
(2)
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进一步可得出软件中有多少恶意软件包含此条特

征. 其数量见式 (3):

E =
A+B

N
(A+C) (3)

由式 (3)可推导出剩余的理论值, 详见表 2.
  

表 2     包含某条特征的样本理论值表
 

是否包含某条特征 恶意样本数量 良性样本数量

包含
A+B

N
(A+C)

A+B
N

(B+D)

不包含
C+D

N
(A+C)

C+D
N

(B+D)
 
 

x2 x2

最后将 N 个样本的实际值和理论值代入式 (1) 中
将得到差值衡量 ,  如式 (4)所示:

x2 =

(
A− A+B

N
(A+C)

)2
A+B

N
(A+C)

+

(
B− A+B

N
(B+D)

)2
A+B

N
(B+D)

+

(
C− C+D

N
(A+C)

)2
C+D

N
(A+C)

+

(
D− C+D

N
(B+D)

)2
C+D

N
(B+D)

(4)

x2将式 (4)化简, 得出 的最终结果为:

x2 =
(AD−BC)2N

(A+C)(A+B)(C+D)(B+D)
(5)

x2

x2

x2

x2

至此, 可将每个特征的卡方值 计算出来, 卡方检

验的 值越小说明假设的结论成立, 二者相互独立. 但
在本次实验中, 需要选择良性或恶意软件是否包含某

条软件的相关性. 故此次实验需要选择 值比较大的,
当 值越大, 说明假设不成立, 二者存在关联性越紧密.
反之越小, 二者相关性越小, 假设成立.
 2.2   Andriod 恶意代码检测方法

在本阶段将基于剪枝算法所获取特征向量构建一

个 Android 恶意软件检测模型, 用于区分出良性和恶

性软件. 如图 1所示分类器主要由两个部分组成: 多层

感知机 (MLP) 和注意力层 (如图 2). 注意力层的目的

是学习特征的权重, 可以看作特征与分类结果的相关性.
注意力机制是通过对输入特征和输出特征的匹配

程度获取特征的权重, 表述为:

ei j = score
(
hi−1,h j

)
(6)

ei j h j

hi−1 αi j

 表示捕获编码器隐藏状态 和解码器隐藏状态

的相关性, 特征权重 表示为:

αi j = Softmax
(
ei j
)

(7)

αi j

αi j ∈ (0,1) αi j

其中 ,   表示第 j 个输入对第 t 个输出的权重分数 ,
,   越趋近于 1 相关度越高 ,  反之趋近于

0相关度越低.
 

ei
(N)

ei
(1)

ei
(2)

xi
(N)

xi
(1)

xi
(2)

αi(N)

αi(1)

αi(2)

S
o
ft
m
a
x

.
.
.

.
.
.

.
.
.

 
图 2    MLP_At注意力层

 

e( j)
i =

N∑
k=1

x(k)
i wk j (8)

e( j)
i e( j)

i

x(k)
i wk j

其中,   表示输入对 j 个位置输出,   是所有输入

与其当前输出的权重 的点乘的方式计算的. 它可

以看作在第 j 个位置与输入特征有不同相关性的一组

特征组合.
e( j)

i

α
( j)
1

至此, 将网络的输出 再执行一个 Softmax 函数,

获取不同位置的输入特征的权值.  表示为获取的注

意力向量, 其表示在第 i 个样本中第 j 个的特征的权重.
计算公式为:

a( j)
i =

exp(e( j)
i )

n∑
k=1

exp(e(k)
i )

(9)

zi

zi

通过注意力层生成注意力向量后, 结合MLP将加

权后的特征向量映射到 MLP 中的特征向量使之成为

加权特征向量. 将 定义为第 i 个样本的加权特征向量.
则 的计算公式为:

zi = aixT
i (10)

zi最后将 作为分类函数的输入, 分类结果为:

yi = f (zi) (11)

f zi其中,  为 MLP 的分类函数, 预测输入的特征向量

在分类函数中的结果. 注意力机制学习算法如算法 1
所示.

算法 1. 注意力机制学习算法

输入: 剪枝后的 154维特征向量 Feature, 样本标签 Y
输出: 注意力特征

f1, f2,··· , fn y1,y21. 初始化特征 Feature={ }, Y={ }
H0 w1,w2,··· ,wn b1,b2,··· ,bn2. 初始化隐藏状态 、权重系数{ }偏执值 b={ }

3. for i in range(len(Y)):
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4.        for j in range(n):
fi yi a( j)

i5.                计算  与 的权重

zi6.                计算加权特征向量

7.        end for
8.      end for

z9. 返回

当输入训练数据对分类器进行训练时, 注意力层

根据对应的特征与分类结果的相关性为其分配不同的

权重. 与分类相关度较高的特征被赋予较大的权重, 而
对分类影响较小的特征被赋予较小的权重. 当一个样

本输入到分类器中, 得到分类结果和一个不同权重的

特征列表. 剔除了样本中不存在的特征, 并根据其权重

对剩下的特征进行排序, 选出关键特征为 Android 恶

意程序的行为做分析.
 2.3   生成恶意行为描述

为了生成针对 Android恶意软件的恶意行为描述,
首先将恶意软件的关键特征与它们对应的语义进行匹

配. 本文根据剪枝操作选择 154 维的特征向量作为输

入来训练分类器. 依据 Android开发人员文档[35], 根据

每个特性的名称寻找每个特性的语义. Android开发者

文档对每个 API 和权限都有详细的功能描述. 通过截

取和泛化关键谓词、对象和补语, 将它们简化并一般

化为简单的语义. 然后, 利用该特征和相应的语义建立

一个语义数据库 (如图 3所示). 根据观察, 一些特征具

有相同的语义. 此外, 有些特性具有类似的功能, 可以

组合使用变成一个语义特征. 因此, 制定如下两条规则.
 

总结Feature Semantic

Ljava/net/URL;->openConnection Access the internet

Ljava/net/URL;->openStream Get data from the internet

Ljava/net/URL;->getContent Get data from the internet

permission.VIBRATE Access vibrator

permission.WRITE_APN_SETTINGS Write APN setting

permission.WRITE_SETTINGS Write system setting

permission.WRITE_SMS Write SMS

… …

Feature Semantic

URL.openStream

URL.getContent

TelephonyManager;->getNetworkCountryIso

TelephonyManager;->getSimCountryIso

URL.openConnection

URLConnection.connect

… …

Get data from the

internet

Collect MCC

Access the internet

阶
段
1

阶
段
2

语义数据库

排序规则

描述生成

特征集

Android 开发文档

匹配

Android 恶意行为分析

关键特征
语义特征

恶意行为描述生成

…

…

…

 

图 3    恶意软件描述生成
 

规则 1: 如果特征属于相同的功能, 则会为它们分

配相同的语义.
规则 2: 如果特征具有相似的功能, 那么它们将被

分配给相似的语义, 并将这两个相似的语义组合为一个.
这样就可以根据功能描述将特征与语义进行匹配,

从而获得简单有用的特征语义. 然后将语义转换为恶

意软件的描述, 以便用户更容易理解. 为了对 Android
恶意软件进行合理的描述, 总结 10种基本的恶意行为,
并建立了恶意行为与其对应的语义之间的映射关系.

U ki ∈ U i

ki si si

S

S

S

S

恶意行为描述生成如下, 首先得到一组关键特征

, 其中 是第 个关键特征. 然后在图 3 所示的阶

段 1 中将 转换为 , 其中 是第 i 个语义. 根据规则 1,
如果关键特征属于相同的功能, 则它们被分配到相同

的语义. 因此,  中存在的那些语义不会再次添加到

中. 根据规则 2, 如果关键特征表现出相似的功能, 则
将它们相似的语义合并为一个. 因此, 当 中出现与语

义 s 相似的语义时, 我们将其与 s 合并, 然后在 中更

新. 之后, 在图 3所示的阶段 2中将语义一一转换为描
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述. 图 3 显示了解释器如何逐步生成恶意软件描述以

及如何建立语义数据库和排序规则.
 2.4   模型训练

神经网络模型训练分为两个阶段, 第一, 数据前向

传播阶段, 第二, 根据损失函数计算, 将误差反传回去,
优化权重, 此为反向传播阶段, 训练过程如图 4所示.
 

更新权值

求误差梯度

计算网络层中
神经元误差

给定输入向量
和目标向量

求隐藏层、获
取输出层各个
单元的值

求目标值和输
出值之间的偏

量 S

偏量 S 是否
在允许范围内？

初始化

训练结束, 固
定阈值和权值

反
向
传
播

正
向
传
播

N

Y

 
图 4    模型训练流程

 

Step 1. 模型权重的初始化.
Step 2. 图像数据经过MLP_At的向前传递.
Step 3. 根据设定的损失函数, 计算误差.
Step 4. 误差若大于期望值, 则将误差反向传递, 计

算各层之间的误差, 根据优化函数更新权重与偏置值,
反之结束训练.

 3   实验及结果

 3.1   实验环境及样本

实验的硬件环境为 Intel Corei7-10700F CPU 2.90
GHz, 16 GB RAM; 实验平台 Window 10; 主要软件和

开发工具包为 Python 3.6, Androguard 3.3.5, TensorFlow
1.14, Keras 2.1. 实验主要涉及 Drebin[16]、FalDroid[39]

两个公开的数据集, Drebin包含 179个恶意家族 5 560
个恶意样本; FalDroid 包含 36 个恶意家族 8 407 个恶

意样本. 随机选择 4 076个恶意样本用于实验, 在 Google
Play 上通过网络爬虫工具爬取了 4 038个软件.
 3.2   评价指标

为了客观地评价本文检测方法, 本文采用以下几

个评价指标, 从多个角度对模型进行评估, 准确率 (accu-

racy rate, ACC)、精确率 (precision rate, PR)、召回率

(recall, RE)和 F1 值 (F1 score, F1)作为实验评估指标[40].
 3.3   损失函数

本文使用交叉熵“categorical_crossentropy”作为模

型的损失函数; 数学公式如式 (12)所示:

loss(y, ŷ) = −
C∑

i=1

yi · log(ŷi) (12)

ŷ其中, y 代表着分类的真实标签,  代表着模型预测标

签, C 为分类数.
 3.4   实验参数

首先将数据集中的 50% 数据作为训练集, 30% 数

据作为验证集, 训练集 20% 的数据作为测试集. 为了

为 MLP_At 选择最佳的超参数, 从数据集中提取包

含 94 个 API 调用和 60 个权限的 154 维特征向量对

MLP_At 进行训练, 并利用测试集对 MLP_At 的检测

精度进行评估. 然后对 MLP_At 的不同超参数进行测

试, 最终确定获得最佳检测性能的超参数. 为了获得更

好的检测性能, 首先对MLP_At的最佳超参数 (即学习

率、优化器、激活函数、epoch 和 batch_size) 进行设

置. 将学习率设置为 0.000 1、0.001、0. 01和 0.1, 实验

表明检测性能略有不同, 但是 0.001的学习率对于模型

最优, 结果如图 5 所示. 因此, 我们在实验中选择了

0.001作为学习率.
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图 5    学习率与模型检测损失函数值变化的关系

 

图 6为数据集在不同优化器和激活函数的训练结

果. 根据实验结果“Adam+Softmax”整体表现最佳. 故将

其作为此次实验的优化器和激活函数.
进一步研究 epoch和 batch_size的影响. 根据实验

结果, 发现 batch_size较小时, 训练准确率较低, 且损失

函数曲线波动较大, 反之, batch_size较大时, 损失函数

曲线波动较小, 但是准确率也降低. 如图 7 所示, 100
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个 epoch和 100个 batch_size的配置效果最好. 故选其

作为训练的 epoch和 batch_size.
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图 6    不同优化器和激活函数的训练准确率
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图 7    不同迭代次数和批次大小的训练准确率

 

为了验证模型的有效性, 对构建模型的进行多次

实验, 将实验结果均值作为最终结果. 模型的损失函数

和准确率曲线如图 8 所示, 准确率曲线随着 epoch 增

加呈现稳定上升趋势, 同时损失函数曲线随着 epoch
增加呈现稳定下降趋势. 准确率曲线和损失函数曲线

最后平稳趋于一个稳定的值, 可以得出模型具良好的

检测效能.
 3.5   实验结果

 3.5.1    特征选择实验结果

以 FalDroid 数据集为例, 使用卡方剪枝算法对原

始特征剪枝, 最终选择 154维的特征子集, 如表 4所示.
完成特征选择后, 对其检测效能进行验证, 本文使

用机器学习算法 KNN[15], SVM[16], RF[17] 和 XGBoost[18]

对实验所收集的数据集进行训练和测试. 实验结果如

表 5所示.
与现有的特征选择算法对对比, 本文在训练集下,

分别利用文献 [37–40] 中提到的方差选择、递归特征

消除、遗传算法和关联规则特征选择方法和本文方法

对原始特征集进行特征选择进行对比. 对比结果如表 6
所示.
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图 8    损失函数和准确率曲线

 
 
 

表 4     FalDroid最优特征子集
 

类型 数目 特征 (FalDroid数据集)

系统

权限
60

android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCESS_FINE_LOCATION
android.permission.ACCESS_LOCATION_EXTRA_CO
MMA
…

API 94

Landroid/app/ActivityManager;->
getRunningAppProcesses
Landroid/app/ActivityManager;->isLowRamDevice
Landroid/app/ActivityManager;->killBackgroundProcesses
…

 
 

 
 

表 5     特征选择实验结果
 

算法 ACC PR RE F1
KNN 0.988 53 0.978 35 0.983 41 0.983 35
SVM 0.955 72 0.890 68 0.922 06 0.938 44
RF 0.953 25 0.993 20 0.972 82 0.978 35

XGBoost 0.962 94 0.963 00 0.962 96 0.963 01
本文算法 0.992 21 0.982 47 0.987 31 0.991 68
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表 6     特征选择方法对比实验结果
 

方法 特征数量 ACC PR RE F1

文献[37] 394 0.964 0.964 0.969 0.967

文献[38] 400 0.97 0.968 0.973 0.971

文献[40] 22 0.961 0.97 0.974 0.962

文献[39] 314 0.966 0.964 0.964 0.968

本文方法 154 0.991 0.992 0.982 0.987
 
 

 3.5.2    生成行为描述

从常见的 Android 恶意软件家族中选取样本, 对
MLP_At 方法进行验证, 如表 7、表 8 所示. 为了验证

模型的有效性, 本文从恶意家族中选择两个家族进行

说明, 可解释性结果如表 8. 为了说明实验结果如何解

释为什么一个应用程序被归类为恶意软件 ,  本文以

Adrd和 Geinimi家族为例. Adrd恶意软件家族是一个

木马在窃取信息从 Android 设备. 如表 7, MLP_At 输
出 5个关键特性 (即 READ_PHONE_STATE; RECEIVE_
BOOT_COMPLETED; LocationManager.requestLocation-
Updates; HttpURLConnection.getRespo-nseCode;
TelephonyManager.getSubscriberId), 并生成相应的语

义 (1. Collect IMEI/IMSI/location; 2. Activate by BOOT;
3.Collect phone status; 4.Query URL data (colle-ct SMS);
5.Write external storage) 和恶意行为描述 (Start with
system startup, collect info on the device and send it to
remote server over the Internet). MLP_At生成的恶意行

为描述可以清楚地解释 Adrd 样本被归类为恶意软件.
此外, 专家分析显示 Adrd 的恶意行为是: 当移动设备

启动时, 它会重新执行自己的行为, 窃取信息并发送到

远程服务器. 这个结果与本文所生成描述一致, 可以认

为本文的恶意行为描述生成具有有效性.
Geinimi家族在系统启动时启动, 向收费号码发送

SMS 消息, 在设备上收集信息并通过 Internet 将其发

送到远程服务器. 从表 8 可以看出, MLP_At 输出下面

几个个关键特性 (URL.openConnection; SEND_SMS;
READ_PHONE_STATE; RECEIVE_BOOT_COMPLE-
TED). Geinimi 样本, 并生成相应的语义 (1. Access the
Internet; 2. Send SMS message; 3. Collect IMEI; 4. Ac-
tivate by BOOT) 和恶意行为描述 (Start with system
startup, send SMS message to premium-rate numbers,
collect info on the deviceand Send it to remote server
over the Internet). MLP_At生成的恶意行为描述也与表 7
中 Geinimi家族的的恶意行为一致. 这也解释了 Geinimi

为恶性软件的原因.
两个的应用程序被错误分类, 试图根据 MLP_At

的可解释结果分析它们为什么被错误分类. 被误分类

的两个应用程序是 Airpush 和 AntiVirus. 可以从表 8
中看到, AntiVirus 应用程序确实使用了一些可疑的权

限和 API, 导致它被归类为恶意软件. 实际上, 它只是

使用敏感 API 和权限的内置系统应用程序. 在这种情

况下, MLP_At 很难正确区分恶意软件, 因为内置的系

统应用程序具有与恶意软件相同的特性和行为. 对于

被错误分类的 Airpush样本, MLP_At没有为它所有输

出任何关键特性, 这意味着 MLP_At 没有识别这些样

本的任何关键特性来将它们分类为恶意软件, 导致恶

意样本被错误分类为良性. 进一步手动分析这个样本,
发现 Airpush中恶意的 Apk文件安装在虚拟环境下呈

现是广告软件, 导致 App 进行恶意行为不足以分为恶

意软件, 从而被识别为良性.
在恶意样本中重新选择 60个恶意样本, 这些样本

没有训练和测试过 .  分别从 Adrd、GingerMaster、
Plankton 家族中各选 20 个进行验证本文的所提方法

MLP_At 的有效性. 此外还将 MLP_At 与 Drebin 进行

对比, 可解释结果如表 9所示.
表 9显示 Drebin、本文方法和真实分析的特征语义

描述, Drebin生成一些关键特性, 在 GingerMaster中提取

的关键特征 NotificationManager.cancel 不匹配任何语

义, 在 FakeInstaller中 Intent.action.MAIN同样没有匹配

语义. 而MLP_At生成语义描述贴切真实软件分析结果.

 4   结论

本文提出一种名为MLP_At的新方法来解释Android
应用程序的恶意行为. MLP_At在 Android恶意软件检

测中实现了较高的准确性, 并利用分类阶段确定的关

键特性, 输出合理的自然语言描述来解释恶意行为. 在
解释一个应用程序被归类为恶意软件方面存在许多公

开的挑战. 其中之一是复杂的场景. 一些危险的 API和
权限可能被用于良性应用程序中以达到好的目的, 比
如内部系统应用程序. 基于特征的预测和解释方法是

一个巨大的挑战. 不同场景中使用的特性可能有不同

的用途. 另一个挑战是当前恶意软件的恶意行为变得

更加复杂. 恶意软件可以通过代码混淆隐藏其行为, 并
在安装后下载有效负载以逃避恶意软件检测. 恶意软

件作者修改其 DEX 文件的一个模糊版本的重新编译
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代码, 并使用反逆向技术, 以避免动态分析, 并防止恶

意软件运行在模拟器. 即使使用人工分析, 也很难完全

理解某些复杂系统的所有恶意行为.

未来将研究图卷积神经网络, 在提取 Android 函

数调用图的前提下, 实现伪动态的分析, 做出更加全面

的可解释的模型.
 
 

表 7     部分恶意样本可解释性结果
 

Sample Key Features Semantic matching Description generated

Adrd

READ_PHONE_STATE
RECEIVE_BOOT_COMPLETED
LocationManager.requestLocationUpdates
HttpURLConnection.getResponseCode
TelephonyManager.getSubscriberId

(1) Collect IMEI/IMSI/location
(2) Activate by BOOT
(3) Collect phone status
(4) Query URL data (collect SMS)
(5) Write external storage

Start with system startup, collect info on the device
and send it to remote server over the Internet

DroidDream

URL.openConnection
READ_PHONE_STATE
RECEIVE_BOOT_COMPLETED
HttpURLConnection.getResponseCode
READ_SMS
WRITE_SMS

(1) Access the Internet
(2) Collect IMEI/SMS/location
(3) Activate by BOOT

Start with system startup, collect info on the device
and send it to remote server over the Internet

FakeDoc

URL.openConnection
SEND_SMS
READ_PHONE_STATE
RECEIVE_BOOT_COMPLETED
HttpURLConnection.getResponseCode
WAKE_LOCK

(1) Access the Internet
(2) Send SMS message
(3) Collect IMEI
(4) Activate by BOOT
(5) Unlock phone

Start with system startup, send SMS message to
premium-rate numbers, collect info on the device and
send it to remote server over the Internet, keep
running in the background

Geinimi

URL.openConnection
SEND_SMS
READ_PHONE_STATE
RECEIVE_BOOT_COMPLETED

(1) Access the Internet
(2) Send SMS message
(3) Collect IMEI
(4) Activate by BOOT

Start with system startup, send SMS message to
premium-rate numbers, collect info on the deviceand
Send it to remote server over the Internet

GinMaster

URL.openConnection
READ_PHONE_STATE
RECEIVE_BOOT_COMPLETED
HttpURLConnection.getResponseCode
telephony/TelephonyManager.getSubscriberId

(1) Access the Internet
(2) Collect IMEI
(3) Activate by BOOT

Start with system startup, collect info on the
deviceand send it to remote server over the Internet

Kmin

URL.openConnection
SEND_SMS
READ_PHONE_STATE
RECEIVE_SMS
READ_SMS
WRITE_SMS

(1) Access the Internet
(2) Send SMS message
(3) Collect IMEI/SMS

Send SMS message to premium-rate numbers, collect
info on the device, and send it to a remote server
over the Internet

Plankton

URL.openConnection
READ_PHONE_STATE
HttpURLConnection.getResponseCode
LocationManager.requestLocationUpdates
WAKE_LOCK
ContentResolver.query

(1) Access the Internet
(2) Collect IMEI/SMS/location
(3) Unlock phone

Collect info on the device, and send it to a remote
server over the Internet, keep running in the
background

SMSreg

URL.openConnection
READ_PHONE_STATE
HttpURLConnection.getResponseCode
LocationManager.requestLocationUpdates
WAKE_LOCK
NotificationManager.notify

(1) Access the Internet
(2) Collect IMEI/SMS/location
(3) Unlock phone
(4) Notify the info

Collect info on the device, and send it to a remote
server over the Internet, Send a notification as a
system

SendPay

URL.openConnection
READ_PHONE_STATE
URLConnection.connect
HttpURLConnection.getResponseCode

(1) Access the Internet
(2) Collect IMEI

Collect info on the device, and send it to a remote
server over the Internet

Iconosys

SEND_SMS
READ_PHONE_STATE
READ_SMS
WRITE_SMS
WAKE_LOCK

(1) Send SMS message
(2) Collect SMS
(3) Unlock phone

Send SMS message to premium-rate numbers, collect
info on the device, and send it to a remote server
over the Internet, keep running in the background
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表 8     被错误分类的样本
 

Sample Key features Semantic matching

Airpush
(Malicious)

Landroid/content/ContentResolver;->query
android.permission.INTERNET
Landroid/app/NotificationManager;->cancel
Landroid/telephony/TelephonyManager;->getNetworkOperatorName

(1) Query URL data (collect SMS)
(2) Access the Internet
(3) Cancel notification
(4) Collect network operator name

AntiVirus
(Benign)

android.permission.INTERNET
Landroid/app/NotificationManager;->cancel
Landroid/content/ContentResolver;->query
android.permission.SEND_SMS
Landroid/telephony/TelephonyManager;->getNetworkOperatorName
Landroid/app/ActivityManager;->getLargeMemoryClass

(1) Access the Internet
(2) Cancel notification
(3) Query URL data (collect SMS)
(4) Send SMS message
(5) Collect network operator name
(6) Get per-application memory

 
 

表 9     MLP_At有效性分析
 

Sample Drebin MLP_At (本文方法) 真实分析

Adrd

Key feature

INSTALL_PACKAGES
URL.getContent
TelephonyManager.getDeviceId
URL.openConnection
NotificationManager.cancel

READ_PHONE_STATE
RECEIVE_BOOT_COMPLETED
LocationManager.requestLocationUpdates
HttpURLConnection.getResponseCode
TelephonyManager.getSubscriberId

(1) Activate when the mobile
device is booted up
(2) Access the Internet and
download components
(3) Steal some info and send
to remote server

Semantic
matching

(1) Install packege
(2) Get data from the Internet
(3) Collect device ID
(4) Access the Internet
(5) Cancel notification

(1) Collect IMEI/IMSI/location
(2) Activate by BOOT
(3) Collect phone status
(4) Query URL data (collect SMS)
(5) Write external storage

GingerMaster

Key feature

RECEIVE_BOOT_COMPLETED
TelephonyManager.getDeviceId
TelephonyManager.getSimSerialNumber
URL.openConnection
NotificationManager.cancel

URL.openConnection
READ_PHONE_STATE
RECEIVE_BOOT_COMPLETED
HttpURLConnection.getResponseCode
telephony/TelephonyManager.getSubscriberId

(1) Steal info from the device
(2) Send info to remote server
(3) The malicious service is
triggered when the device
finishes a bootSemantic

matching

(1) Activited by BOOT
(2) Collect device ID(IMEI)
(3) Collect ICCID
(4) Access the Internet
(5) Cancel notification

(1) Access the Internet
(2) Collect IMEI
(3) Activate by BOOT

FakeInstaller

Key feature

Intent.action.MAIN
Send SMS
SEND_ SMS
android. hardware . telephony
send Text Message .
READ_ PHONE_ STATE

SEND_SMS
READ_PHONE_STATE
RECEIVE_SMS
READ_SMS
TelephonyManager.getNetworkOperator
WAKE_LOCK

(1) Send the premium SMS
(2) Receive commands from
a remote server

Semantic
matching

(1) Send SMS to toll number
(2) Get phone information
(3) Send text messages to toll numbers and
delete text messages without the user’s
knowledge
(4) collect info on the device

(1) Send SMS messages
(2) Collect IMEI/SMS
(3) Unlock phone
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