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摘　要: 考虑到目前图像加密算法缺少了对加密后图像的视觉安全的保护, 将新余弦混沌映射和贝叶斯压缩感知进

行结合提出一种视觉有意义的图像加密算法是非常有价值的. 首先, 基于余弦函数提出了一个新的一维混沌映射用

于构建受控测量矩阵, 除此之外, 所提出的新余弦混沌映射能够更好地扰乱图像的强相关性. 其次, 通过二维

Arnold 置乱算法对明文图像的小波包系数矩阵进行置乱. 然后, 借助混沌测量矩阵和双向加模扩散策略对置乱后

的秘密图像进行压缩和加密. 最后, 通过最低有效位嵌入算法将秘密图像嵌入到经过生命游戏混合置乱后的载体图

像中以得到一幅具有视觉意义的密文图像. 仿真结果和安全性分析表明在保证视觉安全性和解密质量的前提下所

提加密算法具备可行性和高效性.
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Abstract: Present image encryption algorithms ignore the protection of the visual security of encrypted images.
Therefore, it is valuable to combine a new cosine chaotic map (CCM) with Bayesian compressive sensing (BCS) and thus
propose a visually meaningful image encryption (VMIE) algorithm. Firstly, a new one-dimensional chaotic map based on
the cosine function is proposed to construct a controlled measurement matrix. In addition, the proposed new CCM can
better disrupt the strong correlation of images. Secondly, the wavelet packet coefficient matrix of a plain image is
scrambled by 2D Arnold scrambling algorithm. Then, the scrambled secret image is compressed and encrypted by a
chaotic measurement matrix and bidirectional modulo-adding diffusion strategy. Finally, a visually meaningful ciphertext
image is obtained by embedding the secret image into the carrier image after game-of-life (GOL) mixed scrambling
through the least significant bit embedding algorithm. Simulation results and security analysis show that the proposed
algorithm is feasible and efficient on the premise of ensuring visual security and decryption quality.
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信息科学技术的快速发展使得多媒体信息如图

像、视频、语音等被广泛地应用在互联网平台上, 在
开放共享的平台上能够便捷地实现信息交换的同时,
也存在信息泄露的隐患, 因此, 对信息进行加密的技术

应运而生. 由于图像能够非常直观地传达出所需要的

表达的信息, 而且对图像的加密方案可以很容易地移

植到对其他多媒体信息的加密, 因此, 图像加密被广大

学者所研究.
现如今, 多种技术在图像加密领域得到了应用, 其

中, 基于混沌系统的图像加密方案由于其计算效率高

的特点而吸引了学者们的广泛关注. 随着混沌理论的

不断发展, 其特性逐渐被挖掘出来[1]. 同时将混沌理

论与压缩感知[2,3]、细胞自动机[4]、DNA (deoxyribo
nucleic acid)编码[5]、S盒技术[6] 等相结合提出了许多

图像加密算法. 这些方案的主要思想就是将明文图像

转换成类噪声图像, 使得黑客无法从中获取有用的信

息, 这在一定程度上保护了数字图像信息的内容, 但是

在传输的过程中极易引起黑客的注意, 受到恶意的攻

击造成信息的泄露和丢失. 考虑到这种视觉无意义图

像加密算法的缺陷, 结合密码技术和隐藏技术的可视

化图像加密[7,8] 应运而生.
Bao 等人[9] 提出了具有 VMIE 算法, 首先利用现

有的图像加密算法把一幅明文图像加密成类噪声图像,
然后将密文数据拆分并通过整数小波变换 (integer
wavelet transform, IWT)嵌入到另一幅具有视觉意义的

载体图像中. 值得注意的是, 通过本方案选取的载体图

像是明文图像的 4倍, 这无疑增大了存储空间和传输带

宽负担. 但幸运的是, 压缩感知技术的引入使得这一问

题得到了解决. Chai等人[10] 将压缩感知技术引入到可

视化图像加密中, 在该方案中, 首先对明文图像的稀疏

系数进行置乱, 然后利用压缩感知技术进行压缩加密,
最后在小波域中将压缩后的密文矩阵与明文图像分辨

率相等的载体图像的系数矩阵进行融合得到视觉有意

义的密文图像. 由于该嵌入操作过程存在截断误差, 所
以解密方不可能在没有任何数据损失的情况下提取出

原始秘密图像, 进而不可避免地会降低解密图像的质

量. 为此, Wang等人[11] 将最低有效位 (least significant
bit, LSB) 嵌入算法和 IWT 结合提出了一种新的无损

嵌入的方法. 首先, 利用 IWT 对载体图像进行分解, 得
到 LL, LH, HL, HH 相等的 4 部分, 然后将秘密图像转

换为二进制格式, 通过 LSB 嵌入算法把秘密二进制位

分离并分别嵌入到载体图像的 3 个高频里, 利用三维

猫映射来打乱嵌入信息的顺序. 考虑加密算法的鲁棒

性, Zhu 等人[12] 基于块压缩感知和奇异值分解嵌入提

出了一鲁棒的 VMIE 算法, 采用分块的形式将通过增

益系数调节密文图像中像素点后的幅值嵌入到对宿主

图像进行奇异值分解得到的对角矩阵中, 实现了调中

大型规模的图像的并行处理. 现有可视化加密方案由

于变换域嵌入受误差扩散效应的影响, 或是所采用的

无损嵌入方式存在量化误差或舍入误差所造成的数据

丢失等, 其视觉安全性和解密质量还存在可优化的空间.
为解决上述问题, 本文首先基于余弦函数提出了

一个新余弦混沌映射, 并将其应用于可视化图像加密

领域. 一维混沌映射相较于高维混沌映射具有简单易

实现的优势, 但是其密钥空间小. 在此基础上所设计的

新余弦混沌映射在保留一维混沌系统优势的情况下改

善了其密钥空间小的缺陷. 经过实验分析, 与其他现有

的一维混沌映射相比, 所提出的新余弦混沌映射具有

更好的混沌性能. 其次通过二维 Arnold 置乱算法、线

性测量以及双向加模扩散操作对明文图像的小波包系

数矩阵进行压缩加密. 最后, 为了保证嵌入数据位置的

随机性, 将载体图像进行细胞自动机混合置乱后通过

LSB嵌入算法无损地隐藏在秘密图像中以得到具有视

觉意义的密文图像.

 1   相关知识

 1.1   二维超混沌系统

考虑到二维超混沌系统[13] 具有多个系统参数和状

态变量, 不易破解, 将其用于图像加密可以提高算法中

密码流的不可预测性和其敏感性. 该二维超混沌系统

的数学定义如式 (1)所示: xn+1 = ayn+by2
n

yn+1 = cxn+1+dyn
(1)

其中, a, b, c, d 为系统的控制参数, 而 xn 和 yn 则为该混

沌系统的两个输出状态变量. 当控制参数 a = 1.68, c =
−1.1时, 其相应的混沌吸引子如图 1所示.
 1.2   贝叶斯压缩感知

压缩感知理论[14] 可以用矩阵的形式被表述为:

y =Φx =Φφs (2)

Φ y ∈ RM其中,  表示维度为 M×N 的测量矩阵,  为压缩测

量向量. 这里 M 远小于 N. x 是一个大小为 N×1的自然
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s = φTx

信号, s 是待采样信号 x 在正交变换基作用下的系数,
即 . 鉴于贝叶斯压缩感知算法对优化测量矩阵

以及压缩测量具有独特优势, 在本文中选取 BCS [15] 进
行图像处理.
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图 1    二维超混沌系统的吸引子图

 2   所提出的分段混沌映射

 2.1   新余弦混沌映射的数学定义

在本节, 基于余弦函数提出了一个新的一维混沌

映射. 所提混沌映射的数学表达式如下:

xn = cos
((
µxn−1(1− xn−1)3

)−1
)

(3)

其中, μ > 0是实际控制参数, x 为该映射的迭代输出变量.
 2.2   改进型混沌系统的性能分析

给定系统的控制参数和初始值会生成一组时间序

列. 通过观察系统的分岔图, 可以确定系统的长期状

态[16]. 为了更直观地分析所提出的混沌映射的性能, 在
初始状态 x0 随机设置为 0.72的情况下, 将新设计的一

维混沌系统的分岔图绘制于图 2. 可以看出, 本文所提

出的混沌映射在参数 u 的整个区间范围内一直处于混

沌状态.
0-1 测试是一个能够衡量时间序列是否有混沌的

一种测试算法[17], 通过输出结果是否接近于 1 来判别

混沌现象的产生. 对于一个常数 c ∈ (0, π), 序列 T(j) (j =
1, 2, …, N)可以通过式 (4)计算:

Kc = lim
n→∞

log Mc(n)
logn

(4)

Mc(n) =
1
N

n∑
j−1

([
pc( j+n)− pc( j)

]2
+
[
qc( j+n)−qc( j)

]2)
(5)

pc(n) =
m∑

j=1

T ( j)cos( jc) (6)

qc(n) =
n∑

j=1

T ( j) sin( jc) (7)

图 3 绘制了不同一维混沌映射的 0-1 测试结果,
可以看出相较于其他映射, 本文所提出的混沌映射的

K 值接近 1, 这表明在整个控制参数范围内系统的混沌

性是可以被保证的.
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图 2    CCM的分岔图
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图 3    若干个混沌映射的 0-1测试图

 

 3   视觉安全加密算法设计

本节是对加密算法的详细描述, 主要包括两个阶

段, 其加密流程图如图 4所示. 第 1阶段是预加密阶段,
在此阶段, 通过 Arnold 置乱以及受控的混沌测量矩阵

对经过小波包分解后的明文图像进行压缩和加密. 此
外再通过双向加模扩散消除图像的统计特性, 得到类

噪声图像. 第 2阶段是嵌入阶段, 为了增强嵌入数据的

随机性, 将载体图像先进行生命游戏置乱, 并借助 LSB
算法将类噪声图像信息嵌入到载体图像中, 将携带秘

密信息的载体图像进行 GOL反置乱, 获得具有视觉意

义的密文图像. 值得一提的是无损嵌入方式保证了选
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M×N

择任意载体图像都不会导致秘密图像信息的丢失. 这
里假设选取大小均为 的明文图像和载体图像.
  

明文图像
离散小波
包分解

阈值处理

Arnold 置乱

贝叶斯抽样及量化

双向加模扩散

载体图像

置乱序列

密文图像反 GOL 置乱LSB 嵌入GOL 置乱

秘密图像

测量矩阵

扩散序列

二维超
混沌映射

所提混沌
映射

密钥

密钥

置乱矩阵

第 1 阶段: 预加密过程

第 2 阶段: 嵌入过程

 
图 4    所提图像加密算法的流程图

 

3.1   预加密阶段

步骤 1. 首先用小波包变换对明文图像进行分解,
得到小波包系数矩阵 P1.

步骤 2. 为了使稀疏效果更好, 设置阈值 TS, 将小

波包系数矩阵的绝对值小于等于 TS 的元素全部置为

0, 从而提高重建图像的质量, 阈值处理后的矩阵记为 P2.

P1(abs(P1) ⩽ TS ) = 0 (8)

步骤 3. 将内部密钥 U1: [x0, y0]作为混沌系统的初

始值迭代超混沌系统 500+2MN 次, 舍弃前 500次以移

除混沌系统的瞬时效应, 生成两条混沌序列, 选取其中

的一条混沌序列 S1 用作后续的置乱操作.

S ′1 S ′1

步骤 4. 对混沌序列进行升序排列得到相应的索引

序列 , 将 平均分成长度为 M×N 的两部分 Sa, Sb, 对
矩阵 P2 进行 Arnold置乱, 得到矩阵 P3. 如式 (9):[

xn
yn

]
=

[
1 S a(i, j)

S b(i, j) S a(i, j)×S b(i, j)+1

]
·
[

xn−1
yn−1

]
mod
[

M
N

]
+

[
1
1

]
(9)

其中, (xn–1, yn–1) 和 (xn, yn) 分别表示置乱前后的坐标,
i 和 j 代表索引序列的坐标.

步骤 5. 将内部密钥 U2: [a, v0] 作为系统的初始值

和抽样间距 d 迭代新一维混沌系统生成伪随机数 vn,
然后根据式 (10)对 vn 进行等距抽样. 其中, j 是为了消

除混沌系统的暂态效应而设置的某一固定正整数.

S i = 1−2× v j+id, i = 0, 1, 2, 3, · · · (10)

Φ

步骤 6. 通过式 (10) 对抽样得到的混沌序列 Sn 进

行归一化处理得到大小为 W×N 测量矩阵 . 其中 W =
CR×M, CR 是用户预设的压缩比.

Φ =

√
2
W


S 1 S W+1 · · · S W(N−1) + 1
S 2 S W+2 · · · S W(N−1)+2
...

...
. . .

...
S W S 2W · · · S WN

 (11)

Φ步骤 7. 用 对矩阵 P3 进行测量, 得到大小为 W×M
的压缩加密矩阵 P4. 测量过程如式 (12)所示:

P4 =Φ×P3 (12)

步骤 8. 量化过程. 为了将经过压缩感知测量后的

输出矩阵的值限制在 [0, 255]范围内, 在扩散过程之前

进行量化. 如式 (13) 所示. 其中, pmin 和 pmax 表示矩

阵 P4 中所有元素的最小值和最大值, 它们也需要当作

密钥由发送方通过秘密信道传送给接收方, 量化后的

秘密矩阵记为 P5.

P5 =

⌊
255× (P4− pmin)

pmax− pmin

⌋
(13)

步骤 9. 使用内部密钥 U3: [a, v1] 作为改进混沌系

统的初始值, 迭代混沌系统 m+2W×N 次, 丢弃前 m 次,
得到混沌序列 S2, 然后使用混沌序列 S2 构造用于扩散

的密码流 O, 构造公式如式 (14)所示:

O =mod( f loor(S 2×1010), 256) (14)

步骤 10. 对矩阵 P5 进行双向加模扩散处理从而得

到加密的图像 P7, 式 (15)和式 (16)分别为前向扩散和

后向扩散, 其中 n = 1, 2, …, W×N, P6 是前向扩散的结

果, A0, A1 是明文像素值.P(1)
6 = A0+P(1)

5 +O(1) mod 256

P(n)
6 = P(n−1)

6 +P(n)
5 +O(n) mod 256

(15)

P(end)
7 = A1+P(end)

6 +O(end) mod 256

P(end−n)
7 = P(end−n+1)

7 +P(end−n)
6 +O(end−n) mod 256

(16)

 3.2   嵌入阶段

步骤 1. 将内部密钥 U2: [x0, y0]作为混沌系统的初

始值迭代超混沌系统 m+M×N 次, 舍弃前 m 次, 生成两

条混沌序列 Q1 和 Q2.
步骤 2. 通过式 (17) 比较序列 Q1 和 Q2 中每个元

素的大小, 得到大小为 1×MN 的一个新序列 Q. 当 Q (j)=1,
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它是一个活细胞, 当 Q (j) = 0, 它是一个死细胞, j =
1, 2, …, M×N. 接着, 将序列 Q 调整为一个大小为 M×N
的矩阵, 将其作为初始单位进行生命游戏置乱, 得到置

乱矩阵 T.

Q( j) =
{1, Q1(i, j) ⩾ Q2(i, j)

0, Q1(i, j) < Q2(i, j)
(17)

步骤 3. 通过对置乱矩阵 T 进行排序得到索引序

列 T1, 然后利用索引排序置乱将载体图像中 C 的每个

元素置乱, 得到置乱后的矩阵 C1.
步骤 4. 将矩阵 C1 的像素值矩阵进行四等分分割

以获得矩阵大小均为 0.5N×0.5N 的矩阵 Wn (n = 1, 2,
3, 4).

Pn
7(1,2)

步骤 5. 接下来通过 LSB 算法将 P7 嵌入到矩阵

Wn 中. 算法描述如式 (18)所示. 其中, 符号 表示

矩阵 P7 中的第 n 个元素的第 1和第 2个比特位.{
Wn

1 (1,2) = Pn
7(1,2), Wn

2 (3,4) = Pn
7(3,4)

Wn
3 (5,6) = Pn

7(5,6), Wn
4 (7,8) = Pn

7(7,8)
(18)

步骤 6. 最后, 对组合后的矩阵 W 进行反 GOL 置

乱生成具有视觉意义的密文图像 H.

 4   解密算法

解密算法与加密算法是互逆的. 解密方可以由密

钥生成的密码流和受控的混沌测量矩阵对密文图像

H 进行一系列逆操作, 包括提取、解密及重建等, 进而

成功得到解密图像. 具体解密过程如下.
步骤 1. 首先将接收到的密钥迭代新混沌系统构造

解密过程中的密码流和受控的混沌测量矩阵 φ.
步骤 2. 将 GOL 置乱后得到的密文图像记为 H1,

通过 LSB提取算法从矩阵 H1 中提取出加密矩阵 P7.
步骤 3. 根据式 (19) 和式 (20) 进行双向的逆加模

扩散操作, 将置乱后的矩阵 P5 从加密矩阵中求解出来.P(end)
6 = P(end)

7 −A1−O(end) mod 256

P(end−n)
6 = P(end−n)

7 −P(end−n+1)
7 −O(end−n) mod 256

(19)P(1)
5 = P(1)

6 −A0−O(1) mod 256

P(n)
5 = P(n)

6 −P(n−1)
6 −O(n) mod 256

(20)

步骤 4. 对逆扩散得到的矩阵 P5 进行逆量化操作,
如式 (21)所示:

P4 =
P5× (pmax− pmin)

255
+ pmin (21)

步骤 5.  根据贝叶斯重构算法从压缩加密矩阵

P4 中恢复出稀疏矩阵 P3.
步骤 6. 对矩阵 P3 进行逆 Arnold置乱和逆二维小

波包变换得到最终的解密图像, 解密过程完成.

 5   实验结果

 5.1   仿真环境设置

实验在 Matlab R2020a 仿真平台和一台 2.90 GHz
CPU、8 GB 内存, 操作系统为微软 Windows 10 的台

式机上进行. 加密过程中所设置的内部密钥 [x0, y0, a,
v0, v1] =[−0.1, 0.2, 4, 0.678, 0.789], 其余的加密参数设

置为压缩比 CR = 0.25, d = 25, TS = 25.
 5.2   加解密结果

随机选取两组大小均为 512×512的明文图像和载

体图像进行仿真实验, 实验结果如图 5所示.
 

(e) 解密图像(d) 密文图像(c) 秘密图像(b) 载体图像(a) 明文图像 
图 5    视觉安全图像加密算法的加解密结果

 

直观来看, 图 5(a) 和图 5(e) 是明文图像及其相应

的解密图像, 可以看出本文所提出的方案在解密过程

中能够高度还原出明文图像; 图 5(c) 是经过压缩加密

后的秘密图像, 其大小是明文图像的 1/4, 证明所提出

方案具有很好的压缩性能; 图 5(b) 和图 5(d) 是载体图

像和密文图像, 可以看出该方案最终的加密结果产生

了一幅几乎和载体图像无差别的图像, 在一定程度上

保证了明文图像内容和视觉上的安全性.

另外, 分别计算两组实验中明文图像和解密图像

以及载体图像和密文图像的峰值信噪比 (peak signal-

to-noise ratio, PSNR) [18] 和平均结构相似度 (mean

structural similarity, MSSIM)[19] 两个指标来定量分析解

密图像的质量和密文图像的不可感知性. 前者的平均

值为 37.349 9 dB, 0.940 0, 后者的平均值为 47.133 8 dB,

0.997 3. 经过定量分析可知本算法具有良好的视觉安

全性和解密质量.
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 5.3   性能分析

 5.3.1    密钥分析

密钥空间的大小决定 VMIE算法抵抗暴力攻击的

能力. 理论上, 如果加密系统的密钥空间大于 2100, 则认

为在当前计算速度下, 加密系统可以有效抵抗穷举攻

击. 在我们所提出的方案中, 将二维超混沌系统以及新

一维混沌映射的初始值作为加解密过程中的密钥, 即
x0, y0, a, v0, v1. 如果计算机的精度为 10–14, 密钥空间就

能达到 (1014)5 = 1070, 远远大于 2100. 除此之外, 一些参

数也可以作为辅助密钥, 如 CR, d, TS, pmax, pmin 来提

高算法的安全性, 因此我们所提出的方案有足大的密

钥空间以抵抗暴力攻击.
 5.3.2    直方图分析

直方图直观地反映了图像中各个灰度值的分布情

况. 由于本文所提出的方案最终生成的是具有视觉意

义的图像, 可以通过分析载体图像和密文图像的相似

程度来衡量抵抗直方图分析攻击的能力. 本文引入直

方图相交距离 (数学表达式见式 (22))来评估载体图像

和密文图像之间的相似程度.

H(C,E) =
L∑

k=1

min(Ck,Ek) ·
 L∑

k=1

Ek


−1

(22)

其中, C 和 E 分别是载体图像和密文图像的直方图, 每
个包含 L 个单元. H(C, E)的值越接近 1, 表示两个直方

图之间的相似程度越高. 实验结果如表 1所示. 从表中

可以看出, 距离非常接近 1, 表明所提出的方案具有非

常好的视觉安全性.
  

表 1     直方图分析的实验结果
 

明文图像 载体图像
直方图相交距离

文献[8] 文献[12] 文献[11] 本文

Brain

Cameraman 0.896 8 0.785 5 0.816 2 0.950 9
Baboon 0.943 9 0.937 5 — 0.981 3
Sailboat 0.880 4 0.821 6 — 0.965 8
Woman 0.892 7 0.832 5 — 0.949 9

 
 

 5.3.3    相关性分析

相关系数通常用来评估图像中相邻像素之间的相

关关系. 对于有意义的图像来说, 相邻像素之间的相关

系数应该接近 1, 有效的密码系统可以显著减小图像的

相关性. 为了评估相邻像素之间的相关性, 选取大小为

512×512 的明文图像 Lena 和与其大小相等的载体图

像 Baboon 进行实验, 得到秘密图像和隐写图像. 在测

试中, 从明文图像、秘密图像、载体图像、隐写图像

中随机选择 10  000 对相邻像素, 然后相关系数在水

平、垂直、对角线方向通过式 (23)计算:

rxy =
E(x−E(x))E(y−E(y))
√

D(x)
√

D(y)
(23)

E(x) = N−1
∑

xi

D(x) = N−1
∑

(xi−E(x))2

其中, 符号 x 和 y 记作是相邻的像素, 

且 . 实验结果如图 6和表 2所

示. 从中可以看出, 明文图像、载体图像、隐写图像均具

有强相关性, 它们的相关系数非常接近 1, 而秘密图像具

有弱相关性, 其相关系数非常接近 0. 另外, 载体图像和

隐写图像的相关图及相关系数非常相似, 这也说明了

我们的自适应嵌入方式很好地保持了载体图像的相关性.
 5.3.4    抗差分攻击分析

常用像素变化率 (number of pixels change rate,
NPCR)和归一化平均变化强度 (unified average chang-
ing intensity, UACI)[20] 来衡量明文图像的敏感性, 上述

两个指标通常用于对处理后的图像进行定量和定性分

析, 以确定图像是否能抵抗差分攻击. 将原始明文图像

和修改像素值后的明文图像分别加密, 比较明文图像

的微小变化对秘密图像产生的, 这里不考虑其嵌入过

程, 实验结果如表 3 所示. 从表中数值可以看出, 在原

始明文图像和修改后的明文图像总的像素值保持不变

的情况下, 通过所提出方案产生的秘密图像的 NPCR
和 UACI的值均接近于理论值, 这表明本文提出的 VMIE
算法具有一定的抗差分攻击的能力.
 5.3.5    视觉安全性分析

对于 VMIE 算法来说, 其视觉安全性是通过载体

图像和密文图像的相似程度来衡量的. 定量的来看, 分
别计算本文载体图像与密文图像的峰值信噪比和平均

结构相似性并将其结果记录于表 4 中, 进而与现有加

密方案进行对比分析. 从表 4 中可以看出在本文所提

出方案中, 载体图像和密文图像之间的 PSNR平均达到

47.735 4 dB, 平均结构相似性平均达到 0.997 8, 远远优

于其他方案, 保证了加密方案具备非常不错的视觉安全性.
 5.3.6    解密质量分析

由于本文所提出的加密方案采用了无损嵌入的过

程, 理论上来说嵌入和提取操作是完全可逆的, 这也意

味着载体图像的选取不会影响解密质量. 但本方案在

加密过程中存在量化过程和取整操作, 会在一定程度

上影响解密图像的质量. 因此, 对于本方案的解密质量

进行测试和评估是有必要的. 选取与对比文献相同的

图像进行实验, 仿真实验得到的数据列于表 5中. 从表
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中可以看出, 不管选择哪幅载体图像都没有对本算法

的解密质量产生影响, 明文图像和解密图像的 PSNR
和 MSSIM 都达到了理想值, 明显优于其他方案. 经分

析可知所提 VMIE算法具有良好的解密质量.
 

0 50 100 150 200 250

Pixel gray value on location (x, y)

(a) 明文图像在水平方向上的相关图 (b) 明文图像在垂直方向上的相关图 (c) 明文图像在对角方向上的相关图

(d) 秘密图像在水平方向上的相关图 (e) 秘密图像在垂直方向上的相关图 (f) 秘密图像在对角方向上的相关图

(g) 载体图像飞机在水平方向上的相关图 (h) 载体图像飞机在垂直方向上的相关图 (i) 载体图像飞机在对角方向上的相关图

(j) 密文图像在水平方向上的相关图 (k) 密文图像在垂直方向上的相关图 (l) 密文图像在对角方向上的相关图
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图 6    像素相关性分析
 
 
 

表 2     各图像的相关系数
 

图像 水平 垂直 对角

明文图像

秘密图像

载体图像

密文图像

0.974 2
−0.003 9
0.868 0
0.860 1

0.988 1
0.008 7
0.751 1
0.754 1

0.963 4
−8.5113E–04

0.719 7
0.722 5

 
 

表 3     抗差分攻击分析的实验结果 (%)
 

明文图像 Lena House Baboon Brain Girl
NPCR 99.73 99.52 99.62 99.60 99.62
UACI 32.44 34.02 33.57 34.11 33.37

 5.3.7    鲁棒性分析

考虑到隐写图像在信道传输过程中可能会遭受

不同类型噪声的攻击和裁剪攻击 , 这在一定程度上

为重建图像增加了难度 , 因此一个好的加密方案需

要具备能够抵抗噪声攻击和裁剪攻击的能力 . 通过

在密文图像上加入不同强度的椒盐噪声、乘性噪

声、高斯噪声以及 30×30 裁剪块来测试我们的方案

抵抗噪声攻击和裁剪攻击的能力. 实验结果如图 7所
示. 可以看出, 即使在不同强度的噪声攻击及裁剪攻
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击的干扰下 , 解密图像中仍然能清晰地呈现出人物

的轮廓信息. 由此来看, 本算法具有一定的抗噪抗裁

剪能力.
 5.4   时间复杂度分析

一个好的加密算法不但要保证其安全性, 还应考

虑其时间复杂度. 本节从以下 4 个阶段分析本文所提

出的视觉意义图像加密算法的时间开销. 第 1 阶段为

密钥流生成阶段 ,  迭代二维超混沌系统和新余弦混

O((d ·CR+1)MN)

O(MN)

O(2CR ·MN)

O(5.75MN)

O(((d+2) ·CR+7.75)MN)

沌映射生成混沌序列需要 的时间复

杂度; 第 2 阶段是贝叶斯压缩感知阶段, 利用 Arnold
置乱操作所消耗的时间复杂度为 ; 第 3 阶段为

加密阶段 ,  对压缩后的图像进行双向加模扩散需要

的时间复杂度; 在最后的嵌入阶段, 将秘

密图像嵌入到经过处理的载体图像中, 这部分需要消

耗 的时间复杂度. 因此, 本文所提出加密算

法总的时间复杂度为 .
 
 

表 4     视觉安全性分析的实验结果
 

明文图像 载体图像
峰值信噪比 (dB) 平均结构相似性

文献[10] 文献[11] 文献[12] 本文 文献[10] 文献[11] 文献[12] 本文

Lena
Airplane
Girl

Barbara

Peppers 18.513 6 32.351 3 30.963 5 47.150 4 0.672 6 0.925 7 0.984 0 0.996 1
Baboon
Goldhill
Bridge

23.396 7
28.231 8
25.232 1

37.105 8
36.112 5
35.562 9

32.576 4
32.077 5
31.730 9

47.178 1
47.151 2
49.462 0

0.699 1
0.702 1
0.733 7

0.983 3
0.966 6
0.978 3

0.995 5
0.994 1
0.994 5

0.998 5
0.997 3
0.999 2

平均值 24.048 8 35.205 8 31.837 1 47.735 4 0.691 3 0.958 4 0.992 0 0.997 8
 
 
 
 

表 5     解密质量分析的实验结果
 

明文图像 载体图像
峰值信噪比 (dB) 平均结构相似性

文献[10] 文献[11] 文献[12] 本文 文献[10] 文献[11] 文献[12] 本文

Barbara

Lena
Bridge
Girl

28.480 8
18.470 6
12.847 7

28.442 2
28.442 2
28.442 2

26.969 6
26.160 9
21.758 7

32.853 0
32.853 0
32.853 0

0.814 2
0.321 0
0.108 3

0.812 8
0.812 8
0.812 8

0.869 4
0.845 6
0.688 3

0.905 3
0.905 3
0.905 3

Peppers 12.362 8 28.442 2 26.668 6 32.853 0 0.078 2 0.812 8 0.859 4 0.905 3
平均值 18.040 5 28.442 2 25.389 5 32.853 0 0.446 2 0.812 8 0.815 7 0.905 3

 
 

 

(a) 原始解密图像 (b) 0.01% 椒盐噪声 (c) 0.000 18% 乘性噪声

 (d) 0.000 03% 高斯噪声 (e) 30×30 裁剪块 
图 7    鲁棒性分析的实验结果

 

选取图像尺寸为 512×512 的明文图像进行加密,
将 4个阶段所占用的加密时间以百分比的形式呈现在

图 8 中, 可以看出嵌入阶段约占整个加密时间的 3/5.
因此, 当对大规模图像进行加密时建议采取分块处理

的方式处理各个子图像块, 以实现并行操作, 提高加密

算法的运行效率.

 

总加密时间

嵌入阶段 密钥流生成阶段

贝叶斯压缩
感知阶段

双向扩散阶段

67.4390% 21.8042%

10.4190%

0.3377% 
图 8    每个阶段所消耗的时间占总加密时间的百分比

 

 6   结论

本文基于新余弦混沌映射和 BCS 模型提出了一

种 VMIE 算法, 实现了对明文信息视觉和内容的双重

保护. 在密钥流生成阶段, 新余弦混沌映射和二维超混

沌系统共同控制以生成该加密算法所需的密钥流, 提
高加密系统的安全性. 在加密阶段, 借助 BCS 模型, 经
过二维 Arnold 置乱、线性测量以及双向加模扩散生
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成视觉无意义的秘密图像, 保证了图像的内容安全. 在
嵌入阶段, 将秘密图像通过 LSB 嵌入算法无损地隐藏

在经过处理的载体图像中, 以完成对秘密图像的视觉

加密. 最后, 仿真实验和性能分析表明所提出方案满足

各项安全评估指标, 且能够抵抗常见的各种攻击, 适合

于图像安全通信. 在未来, 进一步探究在保证算法安全

高效实现的前提下提高明文图像的稀疏率以达到更高

的压缩率是有意义的.
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