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摘　要: 风能作为清洁能源为改善我国能源结构发挥着越来越重要的作用. 风电场机组及设备的数据可能会包含机

组或风场的隐私敏感信息, 这些隐私数据一旦被泄露, 将会为风电场带来巨大的经济风险和法律风险. 联邦学习作

为重要的隐私计算手段, 能够保证原始数据不出本地的情况下完成模型的建模和推理, 实现各参与方在互不泄露隐

私的前提下实现联合计算, 从而有效应对风电数据分析面临的挑战. 但是, 联邦学习计算过程中存在大量的通信开

销, 这成为限制联邦学习技术在风电场景下应用的关键性能瓶颈. 因此, 本文以经典的联邦学习算法 XGBoost为例,
深入分析了联邦学习计算过程中的通信问题, 提出采用 RDMA作为底层传输协议的解决方案, 设计并实现了一套

高性能联邦学习平台通信库, 有效提升了联邦学习系统的性能.
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Abstract: As clean energy, wind power plays an increasingly important role in improving China’s energy structure. Data
on wind farm units and equipment may contain relevant privacy-sensitive information. Once the information is divulged,
it will bring huge economic and legal risks to the wind farm. Federated learning (FL) is an important privacy-preserving
computing technique, through which model training and inference are completed without transmitting raw data, so as to
achieve joint computation among all participants without privacy disclosure and effectively deal with challenges in
analyzing wind power data. However, significant communication overheads generated during FL computation have
become a major performance bottleneck that has limited the application of the FL technique in wind power scenarios.
Therefore, this study takes the typical FL algorithm, namely, XGBoost, as an example and deeply analyzes the
communication problems in FL computation. In addition, the study proposes a solution that RDMA shall be utilized as the
underlying transport protocol and designs a set of high-performance FL platform communication libraries, which
effectively improves the performance of the FL system.
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 1   引言

近年来, 风能作为清洁能源为改善我国能源结构

发挥着越来越重要的作用, 风力发电得到了迅猛发展.
风电系统整体在向智能化方向发展, 风电机组状态监

测的广度和深度不断加强, 生成风电数据呈典型的海

量特征. 如何针对风电大数据进行高效、智能的分析

(例如故障诊断与预警), 具有重要的研究意义. 然而, 基
于设备状态历史数据建模需要大量的机组历史数据.
设备状态历史数据是拥有者的宝贵资产, 同时这些数

据也可能会包含机组或风场的隐私敏感信息, 这些隐

私数据一旦被泄露, 将会给数据拥有者带来巨大的经

济风险和法律风险.
风机数据如何在隐私安全的环境下发挥最大效益

成为风电运营部门面临的主要问题. 一方面, 对于隐私

安全保护, 国内外学者进行了大量的研究[1–7], 尤其是

近几年随着隐私计算的兴起, 数据保护从传统的存储

和传输过程中的数据加密, 进一步拓展到计算过程. 在
数据采集、存储、处理、发布 (含交换)、销毁等各个

环节对数据隐私进行全面的保护 ,  大大降低恶意软

件、内部攻击和恶意或管理疏忽等安全风险. 另一方

面, 现在大数据领域面临专业化的分工, 数据拥有者具

有海量的行业数据、健全的数据管理、丰富数据应用

环境, 而模型提供方拥有强大算法优势, 如何高效地整

合双方的产业优势, 实现数据拥有方和模型提供方的

优势结合, 在保护模型提供方的核心知识产权的同时,
积极参与并推动风电大数据产业化, 充分挖掘风电大

数据的价值具有重要的意义.
传统集中式机器学习需要共享原始数据, 存在数

据隐私泄露风险. 针对这一问题, 联邦学习是实现“数
据可用不可见”的重要隐私计算手段, 能够在原始数据

不出本地的前提下完成模型训练和推理, 有效保护风

电数据的隐私安全. 联邦学习是一种分布式计算框架,
为了协同各方联合完成计算任务, 参与方需要在多方

安全协议调度下, 传输计算过程中的中间结果. 因此,
在联邦学习系统中, 参与方之间需要进行大量的数据

通信来交互模型更新信息, 这导致通信效率成为联邦

学习系统中重要的性能瓶颈. 联邦学习系统的通信效

率主要体现在数据通信的延迟和带宽. 通信效率优化

的主要目标是降低联邦学习过程中的通信耗时. 例如,
从安全多方协议角度出发, 通过设置阈值等方式, 排除

参与方中权重较低的信息, 减少通信数据次数. 或者采

用数据压缩策略甚至有损压缩技术, 降低减小通信数

据量. 但是无论是丢弃部分低权重数据信息还是高效

的有损压缩都会造成联邦训练所得模型精度的降低.
本文提出在联邦学习系统中引入 RMDA (remote

direct memory access) 技术提高通信带宽, 缩短通信延

迟, 从而提升多方通信效率, 设计并实现了一套高性能

基于 RDMA的联邦学习通信库, 有效缩短风电场景下

联邦学习系统中的数据通信时间. 主要贡献如下.
(1) 探讨了联邦学习面临的通信问题, 并详细分析

了纵向联邦学习 XGBoost算法中的通信瓶颈.
(2)提出了一种基于 RDMA协议的网络传输方案,

并对协议应用难点提出了优化的解决方案, 设计并实

现了高性能的通信函数库.
(3) 基于开源联邦学习框架 FATE, 采用典型的联

邦学习应用, 本文所提基于 RDMA的通信库实现了联

邦学习系统 2–4倍的性能提升.

 2   背景知识

联邦学习中的隐私保护协议需要存在大量的网络

通信, 而由于传统以太网通信的内核态转换、消息移

动与拷贝、CPU 带宽与网卡带宽差距显著等特点, 通
信效率已成为制约联邦学习技术发展的性能瓶颈.
 2.1   风电场景下的联邦学习应用

在风电场景中, 跨风机或跨场站的数据联合可以

有效地帮助提高风机状态检测模型的预测精度. 联邦

学习系统具有输入隐私性、计算正确性、去中心化这

3 大特性. 隐私性体现在各参与方间输入数据独立, 信
息呈密态流动. 正确性体现在能准确无误地完成约定

的计算任务. 去中心化体现在所有的参与方地位平等,
不存在特殊权限或者第三方. 因此, 一个典型的风电场

景下应用联邦学习的系统架构如图 1所示.
当一个联邦学习任务发起时, 枢纽节点会组建相

关传输网络及信令控制. 各参与方节点通过枢纽节点

进行路由寻址, 选择具有相关类型数据的其他数据拥

有方合作, 在安全多方协议调度下使用本地数据完成

联合计算, 得到最终正确的反馈结果. 整个过程中本地

数据无需泄露给其他任何参与方.
数据的合作流通与网络信息的交互密不可分, 从

上述架构图可以看到, 任何一个协作任务的执行会涉

及大量网络通信, 而对于复杂的以太网拓扑结构, 又会

面临网络延迟、网络丢包、网络拥塞等一系列问题,
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它们严重影响着多方安全计算任务的性能. 时间开销

成为限制通信效率的瓶颈之一.
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图 1    风电场景下联邦学习架构

 

 2.2   RDMA 通信协议

在传统以太网的 TCP/IP[2] 协议层, 用户若想将数

据从自身用户空间发送至远程机器的用户空间需要经

过一系列复杂的工作. 首先, 数据发送方需要将数据从

用户空间缓冲区 (buffer) 复制到内核空间的 socket
buffer中, 然后在内核空间中添加数据包头进行数据封

装, 并经过多层网络协议层的转化, 最终才会被推送至

以太网网卡 (NIC) 中进行网络传输. 同样, 消息接收方

接收到从远端机器发送而来的数据包后, 同时将数据

包从 NIC的 buffer中拷贝至 socket buffer中, 然后再经

过一系列网络协议层转化. 解析后的数据被复制到相应

位置的用户空间 buffer, 最后完成系统上下文的切换,
数据才能最终被应用程序所调用. 这种通过内核态发

送消息的工作模式流程繁琐, 造成了很高的数据移动

和数据拷贝开销. 并且随着技术的革新, CPU片上带宽

和网络带宽的差距显著, 进一步制约了网络技术的发展.
为了克服上述问题, 高性能网络开始迅速发展. 由

于传统以太网络需要 CPU 完成繁重的网络数据包封

装工作, TOE (TCP/IP offloading engine)[3] 最早提出将

主机处理器中从数据包处理工作中解放出来, 使其专

注于应用执行, 而数据处理工作则交由特定支持 Offload-
ing 操作的网卡完成. U-Net (user-net networking)[4] 更
加彻底, 它通过虚拟网络接口的方式, 使得应用程序可

以直接通过 MUX 单元访问内核而无需数据移动和拷

贝. 通过这种方式, U-Net将协议栈转移至用户空间, 并
且在数据通信路径中彻底地去除了内核态, 这样不仅

带来了更高的性能优势, 也带来更高的灵活性. 随后,
VIA (virtual interface architecture)[5] 提出了标准化的用

户级网络通信模式, 并结合了 U-Net和远程 DMA (direct
memory access)设备.

随着技术的不断成熟, InfiniBand传输网络中开始

支持 RDMA[6] 的网络协议. 其本质是一种智能网卡与

软件架构充分优化的远端内存直接高速访问技术, 它
通过将相关协议固化在硬件网卡中, 使得用户能够以

零拷贝和内核旁路的方式, 实现高性能的远程数据直

接存取的目标. 这样的工作模式也让其具有低延迟、

低 CPU源占用率和高带宽的特性.
图 2 展示了 RDMA 核心技术栈, 主要分为 3 层.

顶层为用户层, 提供了一系列如 send/recv、read/write
等 verbs 接口供用户操作 RDMA 硬件网卡. 内核空间

直接处理内核旁路请求 ,  整个网络传输过程不需要

CPU参与. 底层硬件层是硬件网卡的实现层, 具有自己

独立的页表用来完成虚实地址的转换, 并且保留相关

的内存钥匙进行权限检查以保证系统安全性.
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图 2    RDMA 技术栈

 

基于上述系统架构, 使用 RDMA协议传输消息的

主要工作流程如图 3所示, 可分为如下步骤.
(1) 首先在参与方 A与参与方 B间建立起 RDMA

连接并完成初始化.
(2) 应用程序在内存中注册数据存放区域至 RDMA

网卡, 并获取返回的内存钥匙. 随后 RDMA 网卡即拥

有了内存区域的操作权限.
(3) 用户态应用程序产生读写请求, 每个请求包含

至少 3部分信息: address为待发送数据所在内存地址;
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mem_key 为安全权限检查的内存钥匙; data 为对应数

据域. 该请求通过 verbs 接口发送至 RDMA 网卡的发

送队列 (send queue)或接收队列 (receive queue)中, 并
同步至远端 RDMA网卡对应队列中.

(4) RDMA 网卡不断地获取队列中的请求项并解

析, 确认内存钥匙无误后, 将数据直接从远端的内存区

域写入至本地内存区域 (写入时) 中, 完成一次数据传

输, 最终返回相应的确认消息给远端.
在计算网络通信中, 通信延迟主要是指消息处理

延迟和网络传输延迟. 前者是指消息在发送和接收阶

段的处理时间, 对于小而密的消息类型该部分延迟占

据主导地位. 后者是指网络传输链路上的延迟, 对于大

消息, 该延迟更加突出. 风电应用场景中, 主要以小消

息通信为主, 局域网中消息处理延迟会十分严重.
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图 3    RDMA 工作流程图
 

 3   问题分析

下面将以联邦学习 XGBoost 算法为例, 具体分析

它们所面临的通信挑战.

fk (x)

XBGoost算法[8] 的核心在于不断进行特征分裂进

而生长出一棵完整的决策树, 而不断添加决策树的过

程就是不断地学习一个新函数 去拟合上一轮训练

的残差[9,10]. 2021 年 Cheng 等人提出了该算法的纵向

联邦学习实现—SecureBoost框架[11]. 该框架明确指出

了将 XGBoost算法运用至分布式场景时可能面临的安

全隐私问题, 并给出了相应的解决方案.
在纵向联邦学习场景[12] 下, 各参与方之间数据样

本 ID 存在重叠, 但数据特征不重叠. 在联邦学习场景

中, 我们将拥有数据标签的一方称为 guest 方, 其他合

作方统称为 host方. 在联合建模的过程中, 需要进行隐

私保护的数据项很多. 首先是风机的特征信息, 这就意

味着整体树模型会在各风机数据库间分散存储. 另外,
DLG (deep leakage from gradients) 攻击表明攻击者可

以从梯度信息中恢复出用户的原始数据, 因此训练过

程中的一阶导数、二阶导数等信息需要被加密保护.
由于在加密保护下的梯度信息还需要在后续计算过程

中还需要完成梯度聚合操作, 因此, 具有密文计算能力

的同态加密在联邦学习框架中被广泛应用.

g,h

纵向联邦学习中的决策树节点的分裂过程如图 4
所示, 其主要包含如下步骤: ① Guest 方利用数据标签

计算损失函数的一阶导数和二阶导数, 即梯度 . 然
后该信息会应用同态加密, 并将密文发送至其他参与

方. ② 参与方利用密文梯度信息, 遍历自身数据集拆分

点并计算拆分收益值, 构建直方图. ③ Guest 方综合所

有的直方图, 计算出最优拆分点, 然后将决策结果同步

至其他参与方. ④ 拥有决策结果对应数据特征的参与

方对当前节点数据集进行拆分并保存, 拆分结果同样

同步给所有参与方. ⑤ 所有参与方均按照此结果完成

本轮树节点的拆分.
在上述流程图 4 中 , 与通信相关的主要过程均

2023 年 第 32 卷 第 3 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 119

http://www.c-s-a.org.cn


2h−1

5×
(
2h−1

)
已用虚线箭头标注. 可以看到, 每一个节点的分裂会

需要至少 5 次通信 , 而一棵树深为 h 的决策树可能

拥有 个节点 , 那么一棵完整决策树的建模过程

也将达到 次通信. 同时, 算法传输过程中的

梯度信息往往是一个高维向量 , 该信息在经过同态

加密算法加密后 , 密态数据的大小变为原明文数据

的百倍以上 , 所以整个决策树的构建过程中将会有

大量的数据需要传输. 另外, 实际过程中还存在大量

较小的控制类消息传输 , 它们也将带来一定的消息

处理开销.
 

Guest 方

gi=∂y(t−1)l(yi, y
(t−1))^

^

hi=∂y(t−1)l(yi, y
(t−1))^

^2

2

*

Gain=   [        +         −                ]

wj =−                    

计算 gi, hi

加密 [gi], [hi], 并发送给所有 host 方

遍历己方所有拆分点, 计算各点收益值 GainG

设置 flag, 告知所有参与方当前最佳拆分点

否

是

保存拆分点信息 [特征, 阈值, 权重]

拆分当前节点的数据集

拆分后的数据集信息告知其他参与方

建树停止

划分为己方本地数据集

接收某方发送的拆分数据集信息

是

否

2
1

HL+λ HR+λ HL+HR+λ
GL

2GR (GL+GR)2

∑i∈lj
gi

∑i∈lj
hi+λ

接收 host 方的信息, 并计算相关收益值 GainH

Flag 是否为己方

获取 Gain 最大值 maxGain, 并保存对应拆分点信息

 

图 4    SecureBoost流程图
 

 4   优化方案设计

联邦学习场景中经常会面临密文数据导致传输消

息大, 多方安全协议导致传输轮数多等问题. 传统以太

网通信模式会面临内核态转换、消息移动与复制、数

据包封装处理等操作, 它们会带来严重的消息处理开

销, 并且碍于 CPU 带宽与网卡带宽的限制, 通信效率

低已成为限制联邦学习性能的重要瓶颈. 本工作提出

将具有高带宽、低延迟、低 CPU资源占用率的 RDMA
协议应用在联邦学习计算场景, 利用其内核旁路特性

将 CPU从网络通信中脱离, 从而大大提高联邦学习计

算效率.
 4.1   RDMA 系统通信库整体架构设计

在 RDMA协议的使用过程中, 整体系统逐层封装

分为底层硬件层、中间转换层以及顶层应用层等 3个
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主要部分. 因此, 系统具有简单易用、通用性高、可扩

展性强的特点, 其关系如图 5所示.
 

应用层

中间层

硬件层

联邦学习应用
get remote

message

InfoPool:

store

RDMA server RDMA client

load

(map) message(map) message

类：
IBMemoryRegion、

IBQueuePair...

方法：
ibv_post_send、
ibv_post_recv...

...

... ...

供 Python site-package 调用的 .so 文件

Cython

RNIC: ibverbs

接口实现

ibverbs.pxd 和 ibverbs.pyx

 
图 5    系统框架

 

RDMA 硬件层实现: 基于 RDMA 系统库 (RDMA
core[13])所提供的 verbs接口对相关通信类和方法进行

了实现. 由于底层 verbs 接口是基于 C 语言提供, 而顶

层算法层更多的是基于 Python 语言所编写, 因此, 这
里选用了 Cython[14] 直接将实现的相关接口编译为了

供 Python包管理模块调用的.so文件, 在保证便利性的

同时, 尽可能地减少跨语言调用的性能开销, 提高了系

统的整体效率.
中间消息层封装: 该层是从通用性和可扩展性角

度, 对底层接口进行了进一步封装. 在联邦学习场景中,
由于各参与方计算和通信资源不对等, 可能导致消息

发送方和消息接收方通信不同步. 通信双方会陷入互

相等待的场景, 进一步造成计算资源浪费和时间开销.
为此, 本文引入了消息池策略进行优化, 消息池由一系

列 HashMap组成, 每一类型的消息就是一个 HashMap,
一条消息由 suffix字段和消息值组成. 当 RDMA server
收到一条消息时, 就会在消息池的集合中找对该消息

类型对应的 HashMap, 然后将 suffix字段作为 Key, 消
息值作为 Value 保存条目信息. 当应用程序需要获取

某条消息时, 同样会从 HashMap 集合中索引到对应消

息类型, 然后通过 suffix 字段作为 Key 获取具体的消

息值. 通过将通信和计算过程解耦, 实现多方安全计算

程序的异步进行, 减少各参与方互相等待的时间开销.
顶层应用层运用: 多方安全计算领域涵盖面相对广

泛, 所涉及的策略和算法种类繁多, 因此顶层的调用接

口必须具有简单易用, 可扩展性强的特点. 这里, 本文对

照了开源联邦学习框架 FATE[14], 采用声明和实现的方

式提供了相应的传输接口. 具体来说, 针对算法中的每

一种传输变量, 只需要按照消息的发送方和接收方将

其初始化为对应的传输类型, 它们继承至系统的 get或
者 remote接口, 因此在实现上具有简洁高效的特点. 另
外, 用户也可以在继承的过程中, 根据实际需求进一步扩

展变量传输接口的相关功能, 在扩展性上也得到了保障.
 4.2   内存优化管理

在第 2.2 节中介绍了 RDMA 协议工作的主要流

程, 值得注意的是, RDMA协议在消息传输前需要对一

块特定区域的内存进行内存注册, 只有被注册后的内

存, RDMA网卡才能拥有其读写权限. 这在使用过程中

将带来一系列的问题.
首先, 内存注册时必须明确告知所需注册内存的

位置以及内存大小, 因而给系统带来很大的不便. 在多

方安全计算应用程序中 ,  传输变量往往具有类型多

变、消息大、传输轮数多的特点, 因此很难提前预知

整个程序执行过程中, 所需传输的消息位置以及大小,
另外这部分消息往往会以密文的形式出现, 这进一步

提高了该工作的难度. 一个简单的解决方式是, 在每一

轮传输开始前都重新进行内存注册工作. 但它又会带

来内存区域注册与释放操作频繁的问题, 正如前文所

述多方安全计算任务往往具有通信轮数多和迭代次数

多的特点, 这给系统带来较高的资源负担, 并且同一类

型的消息可能会被多次重复传输, 而重复内容占据多

份内存空间, 导致内存利用效率低.
为了解决上述问题, 充分提高系统内存使用效率,

我们提出一种内存优化使用的方案. 首先, 通过在系统

初始化时针对一块较大的内存区域进行内存注册, 该
块区域将由后续所有传输变量所共同使用. 然后, 该区

域将被划分为许多较小的 buffer区域, 该区域是 RDMA
传输过程中的最小单位, 它们将被各种类型的传输变

量共同重复使用.
在上述内存划分中 ,  每一次的传输工作都将以

buffer 为基础单元执行, 但实际传输中, 消息的大小并

不一定与 buffer 大小相同, 消息的传输过程中对方将

无法获取消息的具体大小, 这可能导致消息的序列化

和反序列出错, 传输失败. 另外, buffer的使用与维护也

需要仔细考虑.
为了进一步提高内存使用效率, 本文采用了 buffer
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环的形式管理内存[15], 如图 6 所示. 在此结构中, 所有

buffer区域串联成环状结构进行管理维护, 参与方同时

拥有发送缓冲环以及接收缓冲环, 每个环又同时拥有

一个头指针一个尾指针. 对于发送方来说, 头指针指向

的是下一个将要发送的数据 buffer 位置, 发送完成后

执行自增操作, 而其尾指针指向那些已经在接收方处

理过的缓冲区, 同样处理完成后执行自增操作. 在接收

方, 头指针指向的是下一个待接收的消息 buffer 位置,
接收后进行自增操作, 尾指针指向经过处理后可重用

的 buffer位置.
 

发送缓冲环:

接收缓冲环:

Buffer 消息结构:
数据
大小

头部
标识

尾部
标识

未使用
区域

消息数据

Head 指针

Head 指针

Tail 指针

Tail 指针

 
图 6    Buffer管理模式

 

另外, 消息的结构也被重新定义, 一个 buffer里存储

的消息应该包含数据大小、头部标识、数据本身、尾部

标识以及未使用区域等 5 部分. 接收方在读取该消息

后, 会获取数据大小, 如果头部标识已被设置, 则首先

根据数据大小计算尾部标识位置, 然后在其后内存区

域读取对应大小的数据作为数据接收区. 随后, 继续读

取数据并判断是否为尾部标识, 以此判断消息传输是

否成功, 否则传输失败. 处理完成后, 清空所有的标识位.
 4.3   消息切片

在联邦学习场景中, 为了保护数据隐私, 在数据传

输前往往需要对其进行加密操作. 例如, 联邦学习中,
对梯度信息进行同态加密, 其他参与方再在此密文基

础上执行计算操作, 完成建模任务. 但若梯度的维度较

高, 对加密需要花费很长时间. 另外, 密文数据远大于

明文数据, 加密后梯度的传输时间也将大幅度增加. 所
以, 数据加密操作和传输操作都将带来很大的时间开销.

传统工作模式中, 数据加密和密文传输送均需由

CPU串行执行完成, 因此整体任务的执行相对耗时. 然

而本方案中, 数据通信过程已经被单独划分, 并交由

RDMA 网卡负责, 那么数据加密和密文数据传输可由

不同硬件资源, 从而实现并行化操作.
数据加密和传输, 本身具有一定的时序性, 即对于

任意一条数据必须保证其完成加密操作后才能进行数

据传输, 因此无法实现并行传输. 为此, 本文采用了消

息切片化策略, 通过将高维梯度信息切分为小片信息,
并以片为基本单位实现数据加密和传输操作的并行进

行, 提高系统整体资源使用率, 缩短任务的整体时间.
切片处理前后, 消息的传输模式如图 7所示.

i (i > 1) i−1

i−1

这种方式类似 CPU 指令流水线处理. 假设需要传

输的梯度是一个 1 000 维的向量, 在消息切片前, 我们

需要对其进行加密操作, 然后才能使用 RDMA网卡执

行消息传输, 整个过程处于串行状态. 如果我们将其切

分为 10个小片段, 每个小片段包含向量的 100个维度,
之后以片段作为基本单位进行处理. 此时, 当 CPU 在

进行第 片消息的加密操作时, 第 片消息已经

加密完成, RDMA 可以在同一时间段并行的进行第

片的消息传输. 通过流水化操作, 可以大大缩短消

息加密和发送的整体时间.

 5   实验评估

 5.1   实验平台

本文以两个节点的联邦学习平台为例, 每个节点

代表一个风机的数据采集点, 每个节点为 8 核 16 GB
内存物理机器, 配置 Ubuntu 18.04操作系统. 在软件层

上, 部署了隐私计算开源框架 FATE v1.6.0[16], 底层硬

件层选用了 Mellanox MCX556A-ECAT 的 InfiniBand
架构网卡. 两台机器部署在局域网环境.

本文实验采用广泛使用的纵向联邦学习 XGBoost
算法, 算法的主要参数配置如表 1所示. 我们从开源框

架 FATE 中选用了 5 个联邦学习经典数据集, 其样本

数核特征分布情况如表 2所示.
 5.2   开源框架 FATE

本实验部分基于开源框架 FATE 完成, 它是全球

首个联邦学习工业级开源框架, 它使用多方安全计算

以及同态加密等多种技术构成底层安全计算协议, 可
以支持不同种类的机器学习的安全计算. 因此, 它也可

以视为一种统一的执行标准.
用户通过 JSON格式的 dsl文件定义一个完整的联

邦学习任务流程, 同时利用 JSON 格式的 conf 文件完
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成相关参数配置, 之后系统在任务执行时会自动向其他

参与方同步任务. 该系统在使用上, 操作简单, 可配置化

程度高. 同时它结构化分明, 整个分布式计算和存储由

EggRoll引擎负责, 这有益于本文工作方案的集成.
 

待传输的消息
(梯度向量 g)

不同硬件资源负责阶段:

对梯度向量加密 密文梯度向量 g 的发送

密文梯度向量 g 的接收空闲

时序

缩短的时间

串
行

并
行

CPU RDMA 空闲

消
息
切
片
前

消
息
切
片
后

发送方:

发送方:

接收方:

接收方:

1 2 3 4 5 6 7 8 9 10

1 2 3 4 5 6 7 8 9 10

1 2 3 4 5 6 7 8 9 10

 

图 7    切片前后消息传输模式对比图
 
  

表 1     XGBoost算法参数设置
 

参数类型 参数配置

正则项系数 0.01
学习率 0.15
任务类型 Classification
迭代轮数 15
加密策略 InteriveAffine

树的最大深度 3
  

表 2     数据集设置
 

数据集 样本数
特征分布

Host方 Guest方
ionosphere_scale_hetero 351 15 19

breast_hetero 569 20 10
epsilon_5k_hetero 5 000 80 20

default_credit_hetero 30 000 10 13
give_credit_hetero 150 000 5 5

 
 

 5.3   通信时间占比分析

在纵向联邦学习 XGBoost算法上对 5个纵向分布

的开源数据集进行了性能测试. 通过该实验以展现联

邦学习任务中任务计算时间与数据通信时间与模型训

练总时间的比例情况, 具体实验结果如表 3所示. 通信

时间占比为通信时间比上总时间.
联邦学习建模任务的总时间应该分为 3个部分: 数

据计算时间、消息通信时间以及任务流控制时间. 数据

计算时间是指模型训练过程中与计算相关部分, 包括求

梯度、模型更新等. 消息通信时间是指隐私消息交互

时间, 包括梯度信息的加密传输等. 任务流控制时间是

指 FATE 系统进行任务调度的时间, 该部分时间较短

且与本文工作关联不大, 因此表格中未给出相关数据.
从实现结果中, 可以发现整个任务通信时间占比

严重, 在不同数据集下可以达到 20%–40%. 数据集大

小应同时考虑样本数以及总特征数, 在选取的 5 个数

据集中, 数据集逐渐增大, 任务各部分时间也呈增长趋

势. 在 XGBoost算法中, 数据集大小主要影响算法直方

图的大小, 而计算部分主要发生在直方图构建以及最

佳拆分点寻找过程, 通信部分主要受加密后直方图大

小影响. 数据集通过影响着直方图构建, 进而影响算法

各部分时间, 但由于直方图在传输时会经过一系列加

密操作, 再对其密文进行传输. 因此, 数据集大小对通

信时间的影响也更加显著.
 
 

表 3     XGBoost算法各部分时间占比情况
 

数据集
计算时间

(s)
通信时间

(s)
总时间

(s)
通信时间

占比 (%)
ionosphere_scale_hetero 536.58 195.96 764.29 25.64

breast_hetero 642.25 339.32 1 012.53 33.53
epsilon_5k_hetero 982.83 570.51 1 572.96 36.27

default_credit_hetero 975.46 557.53 1 549.97 35.97
give_credit_hetero 1 249.91 904.74 2 182.73 41.45

 
 

值得一提的是, 本实验是基于局域网环境完成, 数
据通信的时间并未涉及广域网下的链路延迟, 在实际

生产环境中, 该部分传输延迟更加严重. 所以, 对联邦

学习计算任务通信时间的优化十分必要.
 5.4   性能对比分析

为了探究本文工作对联邦学习任务性能的影响,
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同样地测试了计算时间、通信时间以及任务总时间这

3 部分. 在此基础上, 将原方案总时间减去加速后任务

总时间, 该部分差与加速后任务总时间的比作为任务

性能的提升比. 实验结果如表 4所示.
 
 

表 4     XGBoost算法优化效果对照实验
 

数据集
原方案 (s) 加速后 (s)

性能提升比 (%)
计算时间 通信时间 总时间 计算时间 通信时间 总时间

ionosphere_scale_hetero 536.58 195.96 764.29 163.88 20.16 202.82 276.83
breast_hetero 642.25 339.32 1 012.53 196.91 33.72 261.38 287.37

epsilon_5k_hetero 982.83 570.51 1 572.96 253.96 51.53 333.12 372.18
default_credit_hetero 975.46 557.53 1 549.97 254.36 49.86 337.14 359.74
give_credit_hetero 1 249.91 904.74 2 182.73 361.45 82.47 469.76 364.65

 
 

经过优化后, 任务通信时间可以缩短 10倍左右, 整
体性能可以提高 3 倍左右. 性能优化来自于以下几个部

分, 首先是采用 RDMA 协议能直接大幅度缩减消息传

输时间. 另外, 在 XGBoost 算法中由于树节点的分散存

储, 会存在大量小的控制类消息频繁传输, 它们在整体通

信时间上占比较低, 但是由于消息的封装处理等工作, 会
对 CPU 性能造成较大影响, 从而影响任务整体性能. 而
使用 RDMA协议后, 由于其内核旁路的特性, CPU将不

再负责该部分消息的处理, 任务的整体性能得到一定提

高. 最后, 本文工作提出的消息切片策略, 也能够通过计

算和通信并行处理的方式提升任务整体性能.

 6   总结与展望

随着大数据的进一步发展, 重视数据隐私和安全

已经成为世界趋势. 风机等数据如何在隐私安全的环

境下发挥最大效益成为风电运营部门面临的主要问题.
联邦学习是应对风电大数据隐私保护的有力手段. 针
对联邦学习计算中大量中间数据传输, 造成通信瓶颈

的挑战. 本文通过引入 RDMA 协议, 利用其内核旁路

的特性提高了联邦学习计算任务的通信效率, 减轻了

通信过程对 CPU 造成的资源压力. 最后, 基于开源框

架 FATE 对通信库进行了测试, 实验结果显示该通信

库对 XGBoost算法实现了 2–4倍的性能提升.
本文仅针对特定场景做了初步研究, 未来在多样

性算法分析和系统配置上还存在许多值得思考的地方.
另外, 技术的研究离不开实际生产环境, 实验场景与工

业场景的迁移运用也值得重点考虑.
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