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摘　要: 为有效改善多图像加密质量及其对数据传输的安全性, 提出一种基于超混沌系统的多权限多图像加密算

法. 首先, 将 L 幅明文图像分别进行分段线性混沌映射 (piece-wise linear chaotic map, PWLCM)的双层交叉耦合操

作, 并通过异或进行合并得到类噪声图像; 接着, 采用最低有效位嵌入算法将类噪声图像嵌入到第 L+1幅明文图像

信息中, 得到半加密图像; 最后, 通过结合一维的 cubic 映射和一维帐篷映射, 产生一个二维 cubic-帐篷混沌映射

(two-dimensional cubic-tent modular map, 2D-CTMM), 利用其对半加密图像扩散后进行双层阶梯置乱, 得到密文图

像. 实验结果表明: 所提方法对明文以及密钥十分敏感, 密钥空间大, 可以有效抵御统计攻击和差分攻击, 并且该算

法在保证安全性的前提下, 实现了用户多权限解密以及用户部分解密工作.
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Abstract: To effectively improve the quality of multi-image encryption and its security for data transmission, this study
proposes a multi-authority multi-image encryption algorithm based on a hyperchaotic system. Specifically, bilayer cross-
coupling based on the piece-wise linear chaotic map (PWLCM) is applied to L plaintext images respectively. The results
are merged by exclusive-OR (XOR) to obtain a noise-like image. Then, the least significant bit embedding algorithm is
used to embed the noise-like image into the (L+1)th plaintext image to obtain a semi-encrypted image. Finally, a one-
dimensional cubic map is combined with a one-dimensional tent map to generate a two-dimensional cubic-tent modular
map (2D-CTMM). A ciphertext image is obtained by two-step scrambling of the semi-encrypted image after it is diffused
with the 2D-CTMM. The experimental results show that the proposed method, highly sensitive to plaintext and key with a
large key space, can effectively resist statistical attacks and differential attacks. Moreover, the proposed algorithm enables
multi-authority decryption and partial decryption by different authorized users.
Key words: multi-image encryption; piece-wise linear chaotic map (PWLCM); multi-authority user encryption; part of
the decryption; diffusion; chaotic system

 
 

随着数据时代的到来, 海量信息不断产生并在网

络中传输, 信息的主要承载方式也逐渐从文本转为图

像以及视频. 由于图像中包含的信息广泛, 甚至涉及个

人隐私、公司机密等重要内容, 并且在传输过程中容
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易受到噪声及黑客的攻击, 导致信息泄露和篡改, 对个

人及公司都会造成严重威胁, 所以迫切需要良好的图

像加密技术. 单幅图像传输的信息有限, 故针对多图像

进行加密的技术受到研究者们的广泛关注.
混沌系统因其具有初值敏感性、非周期性和轨道

不可预测性等特性, 能满足多图像加密技术中对密钥

敏感、实现“一图一密”等要求, 故而研究者们将多图

像加密与混沌系统[1] 结合起来. 例如: 文献 [2] 将混沌

系统与位平面相结合实现多图像加密. 文献 [3] 利用

PWLCM映射进行双层交叉耦合操作实现多图像加密.
除此之外 ,  研究者们还将混沌系统与脱氧核糖核酸

(DNA)编码[4]、细胞自动机[5]、变换域[6–8] 等方法结合

实现多图像加密. 随着加密技术的不断提高, 研究者们

发现使用低维混沌系统存在密钥空间小, 安全性能较

低等问题[9], 超混沌系统具有运行轨迹复杂, 不容易被

预测的优势, 因此, 人们逐渐开始使用高维混沌系统[10]

甚至超混沌系统[11] 实现多图像加密. 然而在已提出的

多图像加密算法中, 大部分加密算法是将多幅图像同

时加密为一幅密文, 而密文经过解密算法可以同时得

出多幅明文图像, 且每幅明文的解密密钥相同. 这样对

于具有多权限解密和用户部分解密需求的客户来说,
这些加密方案将受到限制. 为解决这个问题, 张笑[12] 提

出基于级联分数傅里叶变换的多图像加密算法, 通过

傅里叶变换的实部实现层层加密, 使得具有高权限的

用户可以拥有更多的安全密钥并访问更多的图像信息.
除此之外, 研究者们还通过联合变换相关器[13]、球面

衍射[14]、卷积运算及圆柱形衍射[15] 等方法实现多权限

加密.
在本文中, 利用混沌系统实现多权限的多图像加

密算法. 整个加密系统实行分层加密, 针对用户权限的

高低加密不同的明文信息, 每个用户只能通过各自的

私钥解密得到部分图像. 通过 PWLCM 混沌系统的交

叉耦合操作加密高级用户对应的明文图像, 得到类噪

声结果图, 再通过最低有效位算法将类噪声图像嵌入

到低级用户对应的明文图像中, 最后通过 2D-CTMM
混沌系统进行扩散和双层阶梯置乱得到密文图像, 以
期实现多权限和用户部分解密的多图像加密.

 1   相关知识

 1.1   PWLCM 混沌系统

在图像加密中, 选择任何混沌映射时, 都必须考虑

混沌映射的两个重要特征, 即“简单性”和“遍历性”. 相
比其他一维混沌系统, 分段线性混沌映射在相位分布

上相对均匀且方程简单, 满足以上这两个特征[16], 因此

本文将采用 PWLCM 系统产生随机序列, 其动力学方

程定义如下:

xi+1 = Fp(xi) =


xi/ p, 0 ⩽ xi < p

xi− p/0.5− p, p ⩽ xi < 0.5

Fp(1− xi), 0.5 ⩽ xi < 1

(1)

xi ∈ [0,1)其中, p 为控制参数, 其取值范围为 (0, 0.5),  为

状态变量. 在本文加密算法中, 为了得到更加不可预测

的混沌序列, 利用 PWLCM 映射进行双层交叉耦合操

作, 其产生的行为轨迹更加复杂且不容易被预测, 可以

达到更好的图像置乱效果.
 1.2   2D-CTMM 混沌系统

低维混沌系统运行速度较快, 但它存在密钥空间

小, 行为轨迹容易被预测, 安全性能较低等问题. 而高

维混沌系统行为轨迹难以预测, 结构复杂, 这导致加密

速率降低. 在权衡加密速率和加密安全性后, 本文结合

一维帐篷混沌映射[17,18] 和一维 cubic混沌映射[19] 提出

了二维 cubic-帐篷混沌映射 (2D-CTMM), 这是一种新

的混沌系统, 将两个一维混沌系统进行组合, 相比其他

高维混沌系统, 2D-CTMM 结构简单; 对比低维混沌系

统, 它的行为轨迹不容易被预测. 在满足加密安全性的

前提下, 2D-CTMM 具有相对较高的运行速率, 其系统

方程如式 (2)所示:
xi+1 =

 (4axi(1− xi
2)+4byi/0.5) mod 1 (yi < 0.5)

(4axi(1− xi
2)+4b(1− yi) ·0.5) mod 1 (yi ⩾ 0.5)

yi+1 =

 (4ayi(1− yi
2)+4bxi/0.5) mod 1 (xi < 0.5)

(4ayi(1− yi
2)+4b(1− xi) ·0.5) mod 1 (xi ⩾ 0.5)

(2)

mod

a,b ∈ [1,100]

其中, a 和 b 为 2D-CTMM 系统的控制参数,  为取

余函数. 由于 2D-CTMM 混沌系统的模块化操作是全

局有界的, 它总是可以将该值折叠成一个固定的范围,
所以控制参数的取值可以设置为任何较大的值, 在本

文中, 设置参数取值范围为 .
 1.3   2D-CTMM 混沌系统性能分析

李雅普诺夫指数 (Lyapunov exponent, LE) 是衡量

系统动态特性的一个关键的定量指标, 描述了系统轨

迹的收敛速度或发散速度. 当一个系统中存在多个大

于零的李雅普诺夫指数时, 表明这个混沌系统存在超
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混沌行为[20].

x0 = 0.528,y0 = 0.135 b = 50,

a ∈ [1,100]

对比其他二维混沌映射, 二维逻辑帐篷映射 (two-
dimensional logistic tent modular map, 2D-LTMM)[21,22]

表现出更好的混沌特性, 故在本文中对比了 2D-CTMM
和 2D-LTMM的李雅普诺夫指数曲线如图 1所示. 其中

设置初始值为 ,  控制参数

. 由图 1 可得, 2D-CTMM 在整个区间范围

内都处于超混沌行为, 并且对比 2D-LTMM, 2D-CTMM
具有更大的 LE值, 说明其具有更复杂的混沌特性.
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图 1    CTMM与 LTMM的 LE曲线对比图

 

 2   多图像加密算法

本文提出了基于超混沌系统的多权限多图像加密

算法. 为了实现多权限加密, 整个加密方案实行分层加

密, 通过图像嵌入手段将高权限用户图像加密与低权

限用户图像加密进行联系. 方案中利用哈希算法得到

混沌系统初始值, 将明文信息与加密方案相关联, 并根

据混沌序列完成图像的置乱和扩散, 对每幅明文图像

都实现了“一图一密”, 使算法具备抵挡选择明文攻击

的能力; 其次采用最低有效位实现图像的嵌入, 对比通

过替换离散小波变换等频域变换的高频部分实现图像

嵌入的方式, 最低有效位可以实现无损加密, 可以更好

地还原高权限用户图像; 最后通过双层阶梯置乱, 得到

效果更好的置乱图像, 进而完成整体加密过程. 具体加

密流程图如图 2所示.
 2.1   PWLCM 双层交叉耦合

针对高权限用户图像加密, 本文采用 PWLCM 双

层交叉耦合操作来完成. 混沌系统的初始值由随机数

和哈希算法计算得出, 将加密方案与明文信息相关联,

可以实现“一图一密”. PWLCM双层交叉耦合流程图如

图 3所示, 具体加密方案如下.
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PWLCM

双层交叉耦合
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图 2    加密流程图
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图 3    PWLCM双层交叉耦合流程图

 

步骤 1. 由用户随机输入 8 个在 (0, 1) 范围内的随

机数作为 PWLCM双层交叉耦合初始值和参数.
N ×N步骤 2. 分别对 L 幅大小为 原始明文图像通

过哈希算法 (SHA-512)得到每幅图像对应的唯一哈希

值 h, 利用式 (3)更新得到 4个 PWLCM混沌系统的初

始值和参数.
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

x1 = km1−0.01 · mod (h1⊕h2⊕ · · ·⊕h8/255,1)
p1 = kn1−0.05 · mod (h9⊕h10⊕ · · ·⊕h16/255,1)
x2 = km2−0.01 · mod (h17⊕h18⊕ · · ·⊕h24/255,1)
p2 = kn2−0.05 · mod (h25⊕h26⊕ · · ·⊕h32/255,1)
x3 = km3−0.01 · mod (h33⊕h34⊕ · · ·⊕h40/255,1)
p3 = kn3−0.05 · mod (h41⊕h42⊕ · · ·⊕h48/255,1)
x4 = km4−0.01 · mod (h49⊕h50⊕ · · ·⊕h56/255,1)
p4 = kn4−0.05 · mod (h57⊕h58⊕ · · ·⊕h64/255,1)

(3)

⊕
其中, h 表示哈希算法结果, km1, km2, km3, km4, kn1,
kn2, kn3, kn4为随机数,  为异或符号.

N ×N

步骤 3. 根据 PWLCM 系统初始值 x1 和 x2 及参

数 p1 和 p2, PWLCM-1 和 PWLCM-2 交叉迭代 [23 ]

次, 得到两个序列 X1, Y1.

N ×N

N ×N

步骤 4. 根据 PWLCM 系统初始值 x3 和 x4 及参

数 p3 和 p4, PWLCM-3 和 PWLCM-4 交叉迭代次

, 得到序列 X2, Y2, 并将 X1, Y1, X2, Y2 这 4 个序

列调整为大小 的二维矩阵.
步骤 5. 利用二维矩阵 X1 对明文图像进行异或,

改变明文图像像素值, 达到扩散效果.
步骤 6. 将二维矩阵 Y1 按行进行排序得到每行的

行排序索引, 根据索引对异或结果实现行置乱.

Ii
′(x,y) i ∈ [1,L]

步骤 7. 使用 X2, Y2 分别重复步骤 5 和 6 方法完

成列置乱, 得到 , 其中 .

 2.2   嵌入阶段

本文中嵌入阶段采用最低有效位方法, 通过将类

噪声图像的高 4位替换载体图像的低 4位达到嵌入效

果, 并将低 4 位矩阵保存为密钥, 可以实现无损嵌入.
具体步骤如下.

Ii
′(x,y)

f j(x,y)

步骤 1. 将 L 幅原始图像经过 PWLCM 双层交叉

耦合后的结果 进行异或合并为一幅类噪声图像.

通过式 (4)得到对应图像解密的私钥 .

f j(x,y) = I1
′(x,y)⊕ · · ·⊕ Ii

′(x,y)⊕ · · ·⊕ IL
′(x,y), i , j (4)

步骤 2. 通过最低有效位算法, 将类噪声图像的高

4 位嵌入到第 L+1 幅明文图像的低 4 位中, 得到半加

密图像, 并将低 4位矩阵保存为解密密钥, 以实现无损

嵌入.
 2.3   二次加密

本文加密算法中, 采用二次加密以便更好地改变

明文图像像素位置和像素值. 本节采用新的超混沌系

统 CTMM实现图像的置乱和扩散, 并同样利用哈希算

法得到混沌系统初始值, 使算法具有抵抗明文攻击的

能力. 具体步骤如下.
步骤 1. 半加密图像通过 SHA-512 哈希算法以及

式 (3), 式 (5)–式 (8) 得到 CTMM 混沌系统的初始值

(x0, y0)及参数 a 和 b.

x0 = (km1+ km2)/2 (5)

y0 = (km3+ km4)/2 (6)

a = f ix( mod (kn1+ kn2+ kn1× kn2 ·1015,100)) (7)

b = f ix( mod (kn3+ kn4+ kn3× kn4 ·1015,100)) (8)

f ix其中, 在式 (7)和式 (8)中,  为向下取整.

N ×N

步骤 2. 利用混沌系统初始值 (x0, y0) 及参数 a 和

b, 迭代 CTMM 混沌系统 次, 得到两个混沌序列

X 和 Y.
N ×N步骤 3. 将两个序列 X 和 Y 调整为大小 的二

维矩阵序列, 得到新的序列 X 和 Y.
步骤 4. 利用二维矩阵 X 对半加密图像进行异或

操作, 改变半加密图像像素值, 达到扩散效果.
步骤 5. 将异或结果进行双层阶梯置乱, 第 1 次阶

梯置乱从左上角开始以斜右下的方向执行阶梯状扫描;
第 2次阶梯置乱从右上角以斜左下的方向执行阶梯状

的扫描方式, 依次将二维图像数据的像素位置完成置

乱以至结束. 具体置乱方式如图 4所示, 其中斜体数字

为起始点.
 

4 8 2

6 3 5

9 7 1

 
图 4    双层阶梯置乱

 

步骤 6. 利用二维矩阵 Y 对置乱后图像进行二次扩

散, 得到密文 C.

 3   相应的解密算法

本文提出的多权限多图像加密算法属于对称加密,
加密与解密使用的密钥相同, 故解密过程为加密算法

的逆过程. 本文在保证图像加密安全性的前提下, 通过

分层加密实现不同权限用户解密得到不同的明文图像.
合法的解密用户根据权限大小得到相应的解密密钥,
对于低权限用户, 只能解密得到一幅有意义的半加密

图像, 可以有效减少对高权限图像的暴力攻击; 对于高

权限用户而言, 通过各自的私钥进行解密得到互不相
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f j(x,y)

同的图像信息. 解密密钥包括: km1, km2, km3, km4,
kn1, kn2, kn3, kn4, 其中在 PWLCM交叉耦合阶段以及

2D-CTMM 混沌系统阶段各一次. 除此之外, 加密过程

中产生的哈希值以及在嵌入阶段的解密图像 也

是必不可少的. 具体解密过程如下.
步骤 1. 通过加密方传过来的 2D-CTMM 混沌系

统产生的随机数及明文图像对应的哈希结果, 可以得

出混沌系统初始值和参数对应的密钥.

N ×N

步骤 2. 利用混沌系统初始值和参数迭代 CTMM
混沌系统产生序列 X, Y, 并调整大小为 的二维矩阵.

步骤 3. 利用二维矩阵 Y 对密文进行异或操作, 得
到置乱图像.

步骤 4. 对置乱图像经过双层阶梯置乱的逆过程进

行逆置乱, 首先从图像的左下至右上的方向, 以对角线

为界, 按阶梯状逐个扫描像素; 再从右下至左上的方向,
以对角线为界 ,  按阶梯状逐个扫描像素完成阶梯逆

置乱.
步骤 5. 利用二维矩阵 X 对逆置乱后结果进行扩

散, 得到半加密图像, 至此低权限用户解密完毕.
f j(x,y)步骤 6. 高权限用户通过不同的私钥 , 与半

加密图像进行异或, 进入各自解密通道.
步骤 7. 通过 PWLCM 系统对应的密钥, 对其进行

双层交叉耦合操作, 产生的序列按照加密过程的逆顺

序依次对图像进行逆列置乱、异或、逆行置乱、异或

操作, 最终得到各自的解密图像.

 4   仿真实验及安全性分析

[km1,km2,

km3,km4,kn1,kn2,kn3,kn4]

[km1,km2,km3,km4,kn1,kn2,kn3,kn4]

本文采用 4幅大小为 512×512的灰度图像进行实

验, 实验的主机环境为 Intel Core I7-6700, 8 GB 的机

带 RAM, 具有 3.41 GHz 的处理器, 以及 64 位Windows 10
操作系统. 实验使用Matlab (R2019b)软件实现仿真测

试. 密钥设置如下: PWLCM混沌系统阶段为

 = [0.7832, 0.2718, 0.3526,
0.4671, 0.9843, 0.4953, 0.2389, 0.6829], CTMM混沌系统

阶段为:  = [0.4637,
0.9327, 0.5673, 0.9082, 0.8943, 0.3285, 0.5892, 0.6417].
 4.1   加解密结果图

为了直观地观测加解密效果, 本节对其进行仿真

实验, 并统计图像直方图. 结果如图 5 所示. 从结果图

中可以看出, 密文像素分布均匀, 并且在视觉上解密图

像和明文图像难以进行区分. 观察直方图结果可知, 半
加密图像与明文图像 Baboon的直方图相似, 对于高权

限图像来说, 不管在视觉上还是直方图分析, 都不容易

被攻击者发现, 大大减少了发生入侵的可能性.
 

(a) Lena (b) Woman (c) Cameraman (d) Baboon (e) 半加密图像 (f) 密文

(g) (a) 的直方图 (h) (b) 的直方图

(m) 解密图 1 (n) 解密图 2 (o) 解密图 3 (p) 解密图 4
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图 5    加解密效果图
 

 4.2   相邻像素相关性

相邻像素相关性常用来反映图像相邻位置像素值

的关联程度, 包括了水平、垂直以及对角线 3 个方向.

一个良好的加密算法, 其密文的邻近像素相关性将极

限趋近于零. 相邻像素相关性的实验结果见表 1.
通过观察表 1 中数据可知, 所提算法明文图像的
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像素相关性非常趋近于 1, 表明具有强相关性, 经过加

密算法密文图像像素分布均匀, 相关性弱, 表明本文通

过 PWLCM 双层交叉耦合及 CTMM 混沌系统产生的

混沌序列实现图像置乱的方法可以有效减弱图像像素

之间的相关性. 相较于文献 [23–25], 所提算法表现出

更好的相邻像素相关性, 表明该研究方案可以有效地

扰乱图像像素.
  

表 1     相邻像素相关性
 

图像 水平 垂直 对角线

Lena 0.972 3 0.985 8 0.959 5
Woman 0.978 6 0.972 9 0.961 2

Cameraman 0.983 4 0.990 3 0.973 7
Baboon 0.866 5 0.758 7 0.726 2
密文 −0.000 4 −0.000 3 −0.003 6

文献[23] 0.002 9 −0.001 0 −0.001 1
文献[24] 0.001 5 0.000 3 −0.000 1
文献[25] −0.000 3 0.001 1 0.001 3

 
 

 4.3   信息熵

信息熵也是反映加密效果的一个指标, 体现了加

密体系的混乱程度. 在本节中将所提算法与相近算法

进行对比, 结果见表 2. 根据表中数据, 可以得出所提算

法的密文信息熵非常接近理想值 8, 可以有效抵抗统计

攻击. 但由于整个加密系统中采用的超混沌系统 CTMM
是由两个简单的一维混沌系统组合得到, 相对其他超

混沌系统结构较为简单, 且没有使用更为复杂的置乱

方式, 故加密系统的混乱程度低于其他相近文献.
  

表 2     不同算法密文信息熵对比
 

算法 信息熵

本文密文 7.999 3
文献[21]密文 7.996 1
文献[23]密文 7.999 3
文献[24]密文 7.999 4
文献[25]密文 7.999 8

 
 

 4.4   密钥空间

良好的加密系统应该具有抵抗穷举攻击的能力,

1015

(1015)16 = 10240

这就与加密体系中密钥空间密切相关. 本文提出的加

密算法密钥包括 km1, km2, km3, km4, kn1, kn2, kn3,
kn4, 并且分为 PWLCM 交叉耦合阶段以及 CTMM 混

沌系统阶段. 除此之外, 还包括了哈希值以及图像私钥.
由于整个系统处于双精度, 在 64 位 Windows 10 操作

系统下, 每个密钥的精度为 , 则整个算法的密钥空

间可以达到 . 表明所提算法的密钥空间

已经足够大, 可以抵御穷举攻击.
 4.5   差分攻击分析

在本节中采用像素数目变化率 (number of pixels
change rate, NPCR) 和统一平均变化强度 (unified
average change intensity, UACI)[26] 进行测量. 通过改变

明文图像中一个像素值 ,  来计算密文之间的 NPCR
和 UACI, 结果如表 3所示. 可以看出本文算法的 NPCR
和 UACI都在理论范围内, 表明本方案中通过利用随机

数和哈希算法结果产生混沌系统初始值和参数的方式,
有效地将加密方案与明文信息相关联, 当明文图像发生

微小变化时, 整个加密系统的初值会随之变化, 通过混

沌系统会产生完全不同的混沌序列, 致使可以有效做

到“一图一密”, 这表明本文算法可以有效抵御差分攻击.
  

表 3     明文图像抗差分攻击实验结果 (%)
 

图像 NPCR UACI
Lena 99.601 0 33.451 1

Woman 99.622 0 33.433 5
Cameraman 99.621 6 33.527 3
Baboon 99.600 6 33.454 0

文献[23] Lena 99.622 3 33.485 3
文献[24] Lena 99.636 6 33.393 0
文献[25] Lena 99.606 0 33.512 6

 
 

 4.6   密钥敏感性分析

密钥敏感性反映了加密算法对密钥的敏感程度.
密钥敏感性越强, 表明只有在解密密钥完全正确时才

可以正确解密出原始信息. 为检验本文算法的密钥敏

感性, 通过将密钥做微小改变, 并计算密文之间的 NPCR
和 UACI值进行分析, 结果见表 4.

 
 

表 4     所提算法密钥敏感性实验结果
 

Key NPCR (%) UACI (%) Key NPCR (%) UACI (%)
km1=0.7832→0.8832 99.596 0 33.477 2 kp1=0.4637→0.5637 99.609 0 33.368 3
km2=0.2718→0.3718 99.597 2 33.477 1 kp2=0.9327→0.8327 99.610 5 33.506 7
km3=0.3526→0.4526 99.623 9 33.486 4 kp3=0.5673→0.6673 99.626 2 33.421 7
km4=0.4671→0.5671 99.622 0 33.459 7 kp4=0.9082→0.8082 99.593 7 33.450 7
kn1=0.9843→0.8843 99.586 9 33.430 5 kq1=0.8943→0.9943 99.594 1 33.485 2
kn2=0.4953→0.5953 99.614 7 33.437 3 kq2=0.3285→0.4285 99.606 7 33.427 9
kn3=0.2389→0.3389 99.626 2 33.507 3 kq3=0.5892→0.6892 99.622 3 33.420 1
kn4=0.6829→0.7829 99.611 3 33.437 7 kq4=0.6417→0.7417 99.610 9 33.487 9
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表 4展示了所提算法的密钥敏感性, 其中 km1– kn4
表示 PWLCM交叉耦合阶段密钥, kp1–kq4 表示 CTMM
阶段密钥, 分别将每个密钥做出微小改变后计算两幅密

文之间的 NPCR 和 UACI 值. 结果显示 NPCR 值均超

过 99%, UACI值超过 33%, 表明所提算法对所有的密钥

都具有较高敏感性. 实验验证, 本文将两个一维混沌系统

结合产生的 CTMM超混沌系统对初值足够敏感, 只要密

钥发生变换, 产生的混沌序列随之变换, 以至于对图像具

体像素进行的置乱和扩散操作会完全不同, 最终得到完

全不同的密文图像, 可以有效抵抗已知明文攻击.
 4.7   鲁棒性

由于图像在传输过程中可能会遭到噪声和数据丢

失的影响, 使得解密图像变得困难. 因此本节对密文添

加不同噪声和切割部分密文来模拟在传输过程中受到

的影响. 图 6 显示了经过不同噪声影响和切割部分密

文后的密文和对应的 Lena解密图. 即使密文在传输过

程中受到影响, 通过正确的密钥信息, 解密图像内容依

然可以进行分辨, 表明所提出的算法具有一定的抗噪

声性能.
 

(a) 切割 20% (b) 椒盐噪声 (c) 斑点噪声 (d) 高斯噪声

(e) (a) 的Lena

解密
(f) (b) 的Lena

解密
(g) (c) 的Lena

解密
(h) (d) 的Lena

解密 
图 6    鲁棒性实验结果图

 

 5   结语

本文提出基于混沌系统的多权限多图像加密算法,
实现了多权限用户和用户部分解密工作. 通过 PWLCM
混沌系统的交叉耦合操作实现高权限图像加密, 设计

2D-CTMM 混沌系统和双层阶梯置乱实现低权限图像

加密, 利用最低有效位算法将高低权限联系在一起, 最
终实现多权限多图像加密.

通过以上仿真实验分析, 相比于其他相近文献, 所
提出的多权限图像加密算法的密文具有更加良好的像

素相关性, 差分攻击实验结果也表明密文对明文具有

较强的敏感性, 可以抵抗差分攻击. 所提算法的密钥空

间足够大, 并且当每个密钥有微小变化时, 整个密文也

会完全不同, 表明可以抵抗穷举攻击. 通过鲁棒性分析

实验, 表明本文提出算法可以有效抵抗传输过程中的

噪声以及数据丢失的影响. 对比文献 [23–25], 所提算

法的密文信息熵较低, 说明整个加密体系的混乱程度

不足, 在以后的研究过程中不断加以改进.
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