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%! 引言

随着人们对信息重要性认识的加深，信息获取方

式也越来越多，作为各种信息的载体，网络蕴含着大量

的资源，如何快捷的从网络上获取所需信息成为人们

亟待解决的问题。各种搜索引擎应运而生，例如传统

的通用搜索引擎 56)789:)7、;7<==！、>==>6* 等。而这些

搜索引擎存在着一定的局限性，尤其是它们无法搜索

到深层网络（.**/ 0*1）的信息。据 ?+9><)@67(*) 公司

技术白皮书［%］，.**/ 0*1 里包含的可访问信息容量是

一般的 AB+C7D* 0*1 的 E$$ FG$$ 倍。可见，研究 .**/

0*1 爬虫对于提高搜索覆盖率和准确率有着非常重

要的意义。

"! 深层网络爬虫的定义和研究目标

网络爬 虫，又 称 网 络 机 器 人。英 文 名 有 A/9H*+、

I+7J6*+、?=):、3=1=)、07(H*+*+ 等。它是一个自动提取

网页的程序，是搜索引擎的重要组成部分［"］。

互联网网页按存在方式可分为“ 表层网”（AB+C7D*

0*1）和“ 深层网”（.**/ 0*1，也有称 ’(K9:916* 0*1，

L9HH*(0*1）［#］。AB+C7D* 0*1 指传统网页搜索引擎可

以索引的页面，以超链接可以到达的静态网页为主构

成的 0*1 页面。.**/ 0*1 是指那些存储在网络数据

库中，不能通过超链接访问而通过动态网页技术访问

的资源集合。它最初由 .+M N966 O66:J=+)< 于 %PPE 年提

出，定义为那些由普通搜索引擎难以发现其信息内容

的 0*1 页面［E］。

I<+9:) A<*+Q7( 等人［%］对 .**/ 0*1 定义为：虽然

通过互联网可获取，但是普通搜索引擎受技术限制不

能或不作索引的那些文本页、文件或其它高质量的、权

威的信息。

文献［G］对 .**/ 0*1 定义为：那些大部分内容是

不能通过静态链接获取的，特别是大部分隐藏在搜索

表单后的，只有用户键入一系列关键 词 才 可 获 得 的

页面。

广义上来说，.**/ 0*1 包含四个方面［R］：（%）通过

填写表单形成对后台再现数据库查询得到的动态页

面。（"）由于缺乏被指向的超链接而没有被索引到的

页面。（#）需要注册或其他限制访问的页面。（E）可
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访问的非网页文件。

因为担心爬虫会陷入海量动态网页库而浪费网络

带宽和存储资源，而且目前的技术还无法发现潜藏在

网络数据库中的信息，所以传统搜索引擎，比如 !"#$%

&’(#$、)$*++！、,++,"- 等，一般只索引 ./01$2- 3-4 中

静态网页、文 件 等 资 源，却 不 索 引 或 很 少 索 引 5--6

3-4 中的资源。

7888 年 90’,*# :"$;-# 公司针对 5--6 3-4 作了一

个详细的调查，发布了调查白皮书，提到几点调查发

现［<］：（ <）5--6 3-4 中可访问信息容量是 333 的

=88 >?88 倍；（7）5--6 3-4 包含 @?88A9 的信息，而

./01$2- 3-4 中只有 <BA9；（C）5--6 3-4 包含近 ??88

亿独立文档，而 ./01$2- 3-4 只包含 <8 亿；（=）现有

5--6 3-4 站点已超过 <88，888 个；（?）最大型 5--6

3-4 站点的 D8E 所包含资源数量约有 @?8F9，已是

./01$2- 3-4 的 ?8 倍；（D）5--6 3-4 站点月访问量是

一般站点的 <?8E ，并且经常被链接；（@）5--6 G-4 是

互联网上最大、发展最快的新型信息资源；（H）5--6

3-4 站点比一般站点涉及范围较小，内容更为精深；

（B）5--6 3-4 包含的有效高质内容总量至少是 ./0%

1$2- 3-4 的 <888—7888 倍；（<8）5--6 3-4 的信息内

容与所有的信息需求、市场和领域高度相关；（<<）超过

一半的 5--6 3-4 内容都保存在专业领域数据库中；

（<7）B?E 的 5--6 3-4 信息都可被免费访问。

在 788= 年，IJIK 大学又对 5--6 3-4 作了一次估

算［@］，推测出整个 3-4 上有 C8@888 个网络数据库站

点，=?8888 个 网 络 数 据 库，比 90’,*# :"$;-# 估 计 的

?8888 个又翻了许多倍。

通过上述研究可见，研究 5--6 3-4 爬虫是进一

步提高互联网信息获取质量和数量的有效途径。但

是，通用网络爬虫在处理 5--6 3-4 时通常会遇到如

下问题［H］：

（<）不具备处理浏览器端脚本代码中所有可能产

生新的浏览器导航信息的机制。

（7）不具备处理会话持久的相关机制，例如 2++L%

’-。

（C）许多站点使用了复杂的重定向技术。

（=）不 能 处 理 其 他 客 户 端 技 术，如 M$N$ $66"-#，

1"$(* 等。

（?）一些复杂的 OAPQ 代码，例如 10$R-( 嵌套，*#%

#6( 技术等。

CS 深层网络爬虫研究进展

现有的 5--6 3-4 爬虫技术大部分是基于表单填

写，按表单填写方法可分为两类：<）基于领域知识的表

单填写。该方法一般都有一个本体库，通过语义分析

来选取合适的关键词组合填写表单；7）基于网页结构

分析的表单填写。此方法一般无领域知识或者仅有有

限的领域知识，将网页表单构建成 5TP 树，在 5TP 树

中提取表单各字段值。此外，还有一些爬虫技术能够

处理 M$N$(20’6# 语言。

!" # 基于领域知识的爬虫技术

U$,*$N$; . 等人［B］提出的 OJ3V 系统中，K0$G"-0

管理器负责管理搜集过程。它对下载的 3-4 页面进

行分析，包含表单的页面被送到表单处理器处理。表

单处理器先从页面中抽取出表单，再从预先准备好的

数据集中选择数据自动完成填写，然后将合成的 IUQ

提交给 K0$G"-0 管理器以下载相应的结果页面。该方

法要求用户事先准备相应的表单数据集，每个表单项

只跟一个文本相关联，不能站在全局的观点上来处理

表单项，且不能处理 M$N$(20’6# 脚本。

W’)$+ Q/［<8］等人提出一种获取 X+0R 表单信息的多

注解方法。该方法首先将数据单元按语义分配到各个

组中，接着对每组从多方面注解，集合各种注解结果来

预测一个最终的注解标签。但当在相同的 .UU 中的一

个属性有多重数据单元时（ 例如一本书有多个作者），

该方法将会出错。

Y*-; Y*$;, 等人在文章［<<］中提出一种轻量级的

基于领域知识的自动表单填写框架。其核心是一种基

于类型的搜索驱动方法，此方法能将查询重定向到一

组相关资源的集合。

严亚兰［<7］提出了一种面向动态网页爬行的 K0$G"%

-0 架构。它包括 20$G" 模块、表单分析模块、表单处理

模块、结果分析模块、语义词表管理模块、IUQ( 集和语

义词表，并与搜索引擎中的索引数据集或网页数据集

发生信息交互。20$G" 模块控制并执行所有的爬行过

程。它先从一个种子 IUQ( 集开始爬行，对爬回的静态

!"#

,--. 年 第 / 期 计 算 机 系 统 应 用



专论·综述 !"#$%&’ ())*#
+

网页，进行以下几方面的处理：从网页中抽取所有的由

链接指向的 !"#$，并将这些 !"#$ 存入到 !"#$ 集中；将

爬回的网页保存在网页数据集中（ 如果存在），或者保

存在缓存中足够长的时间，使索引模块完成索引任务

并将索引数据保存在索引数据集中，并保证表单分析

模块完成对网页表单的分析。

郑冬冬等人［%］提出的爬虫，首先针对站点接口产

生一个查询；然后下载结果索引列表页面；最后根据结

果的索引下载具体页面。其中查询关键字选择策略采

用三种方式：随机选择、根据词频选择和适应性策略方

式。查询选择算法主要是通过 &’’()(*+),（-(）. /（-(）0

12$3（-(）来计算查询 -( 单位代价下获取新的文档页面

数，以此获得效能值最大的关键词。

45678*9 等人［:;］提出的 <**= >23 是基于一系列的

领域知识，每种领域定义描述了一个数据采集任务。

它采用了基于视觉距离和角度的方法计算表单各项的

最佳项值，距离超出阈值的文本舍弃，距离相等的文本

比较该文本与表单项的角度，表单项与文本之间的文

本相似度通过文献［:?］中的 @AB<A 和 C782 D E(+F5*8 *G(3

D G($37+)* 算法来计算。并且通过各表单项的相似度

计算表单与主题的相似度，来识别与主题相关的表单，

模拟填写表单，基于对象和客户端脚本的事件触发机

制提交执行表单来得到 H(GG*+ I*J 中隐藏的信息。

该方法不适于快速搜索和加密的表单。

!" # 基于网页结构分析的爬虫技术

>*8KH259 等 人［:%］针 对 全 文 本 搜 索 表 单 的 <**=

E*J 进行处理，这种网页的搜索表单只有一个输入关

键字的表单项。45*L7+G82$ M32N57$ 等人在文献［:O］中

可以针对前面的搜索结果自动产生新的搜索关键词，

并对它们进行优先级排序以获得隐藏在表单后的信

息。该方法优点是可以使用最少的提交次数得到用户

想要的数据，但是不能处理含多形式的表单。

45( BP &5 D <*$2NF, 等人［:Q］提出一种 #&RE 方法，

该方法通 过 一 个 解 析 器（ 将 R@S# 网 页 表 示 成 一 个

<TS 树形式）来区分（U D 4）和（S D 4），索引表单通

过两种不同的数据结构，一种是针对 U D 4 表单，另

一种是针对 S D 4 表单，然后分别通过页面标签判断

进行处理。此方法不仅可以对 VN53( D 7338(JN3*（S D

4）型表单进 行 处 理，而 且 对 现 有 的 $(+K5* D 7338(JN3*

（U D 4）型表单处理技术改进。但不足之处在于 #&W

RE 方 法 在 提 取 标 签 方 面 精 确 度 没 有 RBE&［X］方

法高。

陈珂等人［:Y］提出一种两阶段采样策略，确定是

否充分获取了后台数据库数据。首先用默认值来提交

表单，然后对表单元素值组合进行采样以确定该提交

是否返回了后台数据库的所有数据，若是，则结束提交

过程；否则，在爬虫所具有资源限制范围内穷尽所有可

能值的 组 合。该 方 法 不 足 之 处 是 只 能 获 取 一 部 分

<**= E*J 页面，且无法处理文本域元素。

#N)(7+2 >78J2$7 等人［:X］提出了一种自适应抓取

策略，以有效地找到切入点隐藏 I*J 资源。由于隐藏

网页的来源是稀疏分布的，作者通过网页内容将爬行

定位到某一主题，优先考虑主题相关链接，并跟踪那些

可能不会导致立即受惠的链接，并提出了一个新框架，

以自动学习模式来调整爬行方向，大大减少了手工设

置和调整。由此，我们可以在设计爬虫时适当考虑那

些非主题链接，在选取链接时，自动学习模式是值得借

鉴的。

孙彬等人在文章［Z[］中提出一种基于 \]N*8, 的搜

索系统。该系统模拟表单和特殊页面标记切换，把页

面关键字切换信息描述为三元组单元，按照一定规则

先进行盲搜索，排除无效表单，然后将 E*J 文档构造

成 <TS 树，利用 \]N*8, 完成文字属性映射到表单字

段的识别过程。此方法在处理常规结构的站点时其爬

行覆盖率达到了 Q5^ 以上。但是对于现在大量出现的

非常规结构的站点，没有很好的处理。

宋晖等人［Z:］提出了一套自动查询 R(GG*+ E*J 信

息的系统 REB"。用户可以输入索引主题及相关文本

来检索包含了 R(GG*+ E*J 信息的 E*J 页面。REB"

利用 187I5*8 来收集网页，使用对象抽取技术从网页中

分析 R(GG*+ E*J 中数据库的人口 A28V 表单，然后自

动建立 R(GG*+ E*J 信息的索引，用户可通过结构化查

询获取所需的 R(GG*+ E*J 信息的网页。文中采用的

@@T& 技术是一种基于标记树结构的表单抽取算法。

它首先将 E*J 页面表示成树型结构，然后再以此树为

基础进行表单对象的抽取。该方法抽取对象主要针对

R@S#、\S# 中的文本信息，对用 4U/、CU/ 的代码没有

分析，而很多的 R(GG*+ E*J 信息入口就隐藏在这些代

!"#
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码中。

!" ! 基于脚本语言分析的爬虫技术

目前基于脚本语言的爬虫技术，通用的方法［!!］是

用脚本分析引擎来模拟浏览器动作，执行脚本代码。

开放源码的 "#$#%&’()* 引擎 %)(+,’-./0,1 提供了一个

最基本的且易于扩展的 "#$#%&’()* 分析器。通过包装

%)(+,’-./0,1，使其接口能接收从页面提取的 "#$#%2

&’()* 代码，返回执行 "#$#%&’()* 后得到的所有 345，从

而完成爬虫任务。

678,’*. 9#/ 等人提出另一种解决客户端隐藏网络

的解决方案［:］。该方案包含三个步骤：;）将网页文档

当作路由表来处理会话持久问题。!）使用标准浏览器

69< 自动构建迷你浏览器替代 =**) 客户端处理脚本执

行代码，页面重定向。>）通过一种自底向上的递归算

法来处理弹出菜单，以及其他动态页面元素。

上面的两种解决方案为我们着手脚本代码的研究

指明了方向，我们可以在此基础上进 一 步 的 改 进 与

完善。

?@ 深层网络爬虫的研究趋势

本文从网络信息生产的趋势看，越是价值高、规模

大的信息往往越深藏在深层网络中，而现在大部分的

网络爬虫都无法对深层网络中的 A7#B= 和 %&’()* 等动

态网页和数据库进行采集。当前对于 C,,) D,8 爬虫

技术的研究大多只是针对表单的，少数针对 E#$#B&’()*

脚本代码的 C,,) D,8 处理［!!］。深层网络爬虫的研究

将趋向于以下几个方面：

一 关于 6"6F 技术的深层网络爬虫研究。

6"6F 技术现已被广泛使用在网页中。G..H7, 的

I’0J*，GK#(7，以 及 最 近 的 8,*# 版 的 G..H7, G’.J)B、

G..H7, %JHH,B* 和 G..H7,-#)B，都应用了 6"6F 这项

技术。A7(&0’、6K#L./ 的 6MN &.K 搜索引擎也采用了类

似的技术。-(&’.B.O* 已经推出了 6*7#B 的 ! 版，它在

6%9N PQR 中 实 现 了 6E#S。TQ6 %1B*,KB 公 司 正 在 把

6E#S 功能构建到它的门户产品中并把 6E#S 69< 加入运

行时工 具。%J/ -(&’.B1B*,KB 公 司 计 划 把 6E#S 加 入

"#$# %,’$,’ A#&,B。企 业 服 务 总 线 供 应 商 U#),U7,#’

%.O*V#’, 公司则计划把 6E#S 工具加入以 %I6 为中心

的产品中。6E#S 的广泛研究和应用，使得以 #E#S 为基

础的新一代 E#$#B&’()* 网络站点信息抽取问题的研究

显得越来越重要。

通过我们对国内外研究进展的探讨与分析，目前

很少有人针对此类网页进行爬虫技术的研究［!>］。这

方面的研究也将成为 C,,) D,8 爬虫需要处理的技术

难点之一。

二 多媒体网络爬虫研究

随着超媒体技术和宽带网技术的发展，开发可查

寻图片、声音、图像和电影的搜索引擎是一个新的方

向［!?］。因特网上图形、图像、视频 音频、动画等多媒体

信息正日渐丰富。同时，用户对其检索的要求也在不

断增长。伴随着搜索引擎的发展，各种基于网络的多

媒体爬虫技术研究将会成为爬虫研究的新方向。

三 对等网络 )!)（9,,’ W *. W ),,’）

对等网络在加强网络上人的交流、文件交换、分布

计算等方面大有前途。长期以来，人们习惯的互联网

是以服务器为中心，人们向服务器发送请求，然后浏览

服务器回应的信息。而 )!) 所包含的技术是使联网电

脑能够进行数据交换。但数据是存储在每台电脑里，

而不是存储在既昂贵又容易受到攻击的服务器里。网

络成员可在网络数据库里自由搜索、更新、回答和传送

数据。很多人都共享了他们认为最有价值的东西，这

将使互联网上信息的价值得到极大的提升。

X@ 结束语

随着 V,8!N Y 网站的大量涌现，通用网络爬虫技

术日臻成熟，面向深层网络的爬虫技术已经开始成为

搜索引擎发展的主要趋势之一。本文在给出深层网络

的定义，以及通用网络爬虫在深层网络中遇到的困难

与挑战后，对现有的各类面向深层网络的爬虫技术进

行了分析，希望通过本文能够对这一领域的研究有一

个比较清晰的概括与总结。

总之，针对深层网络的爬取技术仍然处于探索阶

段，距离实际应用还比较远，仍有大量的问题需要我们

去研究。
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