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一种手机监控通信协议的设计与实现
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摘!要! 手机视频监控系统结合jB0-移动通信技术"把智能手机作为监控系统的显示和控制终端# 本文详细介绍
了一种智能手机和流媒体服务器之间的通信协议的设计和实现# 通过该协议"可以在智能手机上查看远程
视频监控画面并对监控摄像头进行左转&右转&上仰&下俯&设置预置位及转到给定预置位等操作#
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#!引言
近年来视频监控越来越成为安防领域关注的热

点!并已广泛应用于社会治安&营业场所&消防等各个
领域$ 目前市场上的视频监控系统主要采用有线的通
信方式!这种方式需要建立监控室!安排专人值守!当
监控室无人或者没有可用的联网终端时!人们就无法
及时查看到视频监控画面$ 在一定程度上削弱了监控
系统的功能!降低了系统的使用效果$
手机视频监控系统则充分利用现有的网络视频监

控技术!它结合jB0-移动通信技术!把智能手机作为
监控系统的一种显示控制终端!从而通过智能手机终
端实现远程监控画面的查看及监控摄像头的 BNb
"B18_N+?=_b44R即左右转动!上下俯仰及调焦等功
能#控制操作$ 由于手机视频监控系统的可移动性!它
有效的提高了现有监控系统的使用效率!同时将监控
系统的应用范围由目前的行业应用和安防应用领域拓

宽到个人&家庭用户以及非安防应用领域$
在手机视频监控系统中!手机除了具备接收来自

流媒体服务器的视频数据之外!还必须具备能够与流
媒体服务器进行双向交互通信的功能!以便向流媒体
服务器发出登陆和BNb控制等信息$ 本文设计与实现
的手机监控通信协议 @@<B"@47+?(B*48(@48+=4>+8A
<4RRP8+C1=+48B>4=4C4?#!语法简洁&语意简化&网络通
信的开销少!有效的解决了同步问题!实现了手机在查
看视频监控画面的同时还可以与流媒体服务器通信!

并通过流媒体服务器控制摄像头BNb动作的功能$

/!手机视频监控系统的组网结构

图 #!#手机视频监控系统$组网结构图

手机视频监控系统的组网结构图如图#所示$ 手
机终端通过jB0-或其他手段"如 dDB&Ij等#接入媒
体服务器!从媒体服务器获取视频数据并通过媒体服
务器对云台进行BNb控制$ 多个网络摄像机拍摄到的
视频图像可以传送到一台视频编码器进行编码!从而
提高了编码器的使用效率!降低了建设成本$ 编码器
编码&流化后得到的视频数据流通过因特网传送到统
一的媒体服务器平台!在用户数量巨大的情况下!可以

$!
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配置多台服务器!以实现流量均衡及系统容错$
在手机视频监控系统组网结构图中!媒体服务器

需要实现与编码器的通信及信令交换!以完成对云台
的控制和媒体数据的获取!同时需要实现与手机终端
的通信!将来自编码器的媒体流发送到手机!并接收来
自手机的控制信令)手机需要实现媒体的解码及播放
功能!同时需要与媒体服务器进行通信!以实现媒体流
的获取!并根据用户的操作情况!发送相应的信令给媒
体服务器!并接受媒体服务器的监控数据流&云台控制
的结果信息等$

I!手机监控通信协议的设计与实现
本文所设计与实现的手机视频监控通信协议

"@@<B#仅为手机视频监控系统中智能手机和媒体服
务器之间的控制信令!不涉及编码器与媒体服务器之
间通信的细节$ 在手机监控通信协议中需要解决如下
几个问题%

"## 用户登录与认证)
"/# 视频媒体流的收发)
"I# 摄像头及云台的BNb控制
为简化信令协议设计!本文设计与实现的 @@<B

采用N<B收发相关的媒体数据及信令消息!默认 N<B
端口号为VVWW!也可以预先对通信双方的端口号设为
其它适当的值$
IH#@@<B信令格式

图 /!@@<B信令格式

@@<B的信令格式如图/所示$ 总体上!协议的
所有报文均采用典型的 N:c格式"NX)(_:(8A=*_c1?2
P(#$ 为了区分协议细节!其中的 c1?P(又包含了一个
或者多个N:c类型的字段$ 分别描述如下%

"## NX)(% 占一个字节的字段!其取值表明该
@@<B报文的类型$ 各种 NX)(字段可能的取值及其
含义如表#所示$

表 #!@@<B的报文类型

NX)(
取值

对应报

文类型
描述

# :4A+8 登录请求

/ :4A4P= 注销请求

I B?1X 要求服务器发送视频的请求

" ’1=1 包含视频数据的数据报文

& 0(6)486( 某些请求报文对应的响应报文

J B>(6(= 请求设置预置位的报文

% BNb 请求对远程摄像头进行BNb控制

V K(()D?+̂(
用于维护手机和媒体服务器之间连接

的保活报文

W B>(6(=.8F4 用于向手机发布预置位信息

!!"/# c1?P(_:(8A=*% 占一个字节的字段!说明报
文中c1?P(字段的长度!单位为字节$ :(8A=*字段的
长度不包含NX)(字段及:(8A=*字段本身的长度$

"I# c1?P(% 构成整个 N:c报文中的 c1?P(字段!
该c1?P(字段又按照类似的格式划分为各个子类型&
子类型报文的长度及子类型报文的内容字段$ c1?P(
字段的长度由 c1?P(_:(8A=*给出$ 以下将一组 -P7
_NX)(&-P7_c1?P(_:(8A=*和 -P7_c1?P(字段简称
为一个6P7_N:c字段$
不同NX)(取值的@@<B报文!至少包含一个 6P7

_N:c字段!也可能包含多个 6P7_N:c字段$ 对于只
有一个6P7_N:c字段的报文"如 :4A4P=报文#!其中
的6P7_NX)(和6P7_:(8A=*字段实际上是多余的!但
为了方便协议实现!同时考虑到将来可能的协议扩展!
仍然采用图/所示的报文结构$
在6P7_N:c字段中的各个字段说明如下%
"## 6P7_NX)(% 占#字节!说明6P7_c1?P(字段

的类型$
"/# 6P7_c1?P(_:(8A=*% 占#字节!说明 6P7_

c1?P(字段以字节为单位的长度$
"I# 6P7_c1?P(% 包含了 6P7_N:c字段的协议

内容$
@@<B协议报文按照二进制流处理!不需要进行

字节对齐$
IH/ 登录请求报文
只有经过授权的用户才能利用手机查看远程监控

画面$ 因此用户必须先进行登录!登录时须提供合法
的用户名和密码!指明所登录的媒体服务器的域名或

*!
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者.B地址!以及希望查看的监控摄像头编号$
手机端软件在获取上述信息之后!向指定的媒体

服务器发送登录请求报文":4A+80(iP(6=B1C;(=#!登
录请求报文中包含了明文形式的用户名以及经过

@’&加密的登录口令$
登录请求报文格式如图/所示!其中 c1?P(字段

包含/个 6P7_N:c字段$ 当 6P7_NX)(字段等于 #
时!对应的 6P7_c1?P(字段为 GNM编码的用户名)当
6P7_NX)(字段等于/时!对应的 6P7_c1?P(字段为
@’&加密的登录口令$
IHI 播放请求报文
用户成功登录后!手机端软件向媒体服务器发送

播放请求"B?1X0(iP(6=#!要求服务器将监控视频的编
码流发到手机$
播放请求报文格式如图/所示!其中 c1?P(字段

包含#个 6P7_N:c字段$ 6P7_NX)(字段等于#!6P7
_c1?P(字段为"个字节的摄像头编号"即 6P7_c1?2
P(_:(8A=*字段等于"#$
IH" 注销请求报文
用户关闭手机视频监控软件后!手机端自动向媒

体服务器发送注销请求":4A4P=0(iP(6=#!通知服务器
该手机已经停止查看监控画面$
注销请求报文采用图/中的格式!但其中不包含

任何6P7_N:c字段$ NX)(字段取值为/"见表##!c1?2
P(_:(8A=*字段取值为$$
IH& 保活报文
为了避免手机端故障导致的失效连接仍然占用系

统资源!手机端监控软件在成功登录之后!每隔I$秒
需要向媒体服务器发送一个保活报文 "K(()D?+̂(
B1C;(=#$
保活报文采用图/中的格式!但其中不包含任何

6P7_N:c字段$ NX)(字段取值为V"见表##!c1?P(_
:(8A=*字段取值为$$
IHJ 云台控制
本文设计的 @@<B协议可以在手机端通过媒体

服务器控制远程摄像头云台的动作!包括%左转&右转&
上仰&下俯!统称为BNb"B18_N+?=_b44R#控制$ 同时
还可以进行设置预置位及转到特定预置位的操作$ 以
实现按需查看被监控环境的目标$
IHJH#BNb控制
手机端向媒体服务器发送 BNb控制"BNb<48=>4?#

报文!通过媒体服务器控制监控摄像头的BNb动作$

BNb控制报文采用图/中的格式!c1?P(字段包含
#个6P7_N:c字段$ 其中!6P7_NX)(字段等于#!6P7
_c1?P(_:(8A=*字段固定为"!6P7_c1?P(字段为"
个字节!其取值及含义如表/所示%
表 /!BNb<48=>4?报文中6P7_c1?P(的取值及含义

6P7_c1?P(取值 含义

/# 云台上仰

// 云台下俯

/I 云台左转

/" 云台右转

/& 云台自动左右扫描

IHJH/ 预置位控制
预置位控制包括设置预置位&转到预置位及清除

预置位三种操作$ 为了便于管理!每个预置位除了有
一个编号之外!还有一个预置位名称$ 预置位的编号
采用"个字节$
手机端向媒体服务器发送预置位控制报文"B>(6(=

B4+8=<48=>4?B1C;(=#!并通过服务器实现对摄像头的预置
位控制$ 为了避免多个手机终端对预置位进行控制导致
的冲突!需要在媒体服务器端对手机终端进行授权$
预置位控制报文的 NX)(字段等于J"见表##!报

文采用图/中的格式$ 这类报文的 c1?P(字段包含两
个6P7_N:c字段$
当用于设置预置位时!两个 6P7_N:c字段分别包

含需设置的预置位的编号"6P7_NX)(等于##及预置
位的名称"6P7_NX)(等于/#$ 预置位名称采用 GNM
编码$
当用于控制摄像头转到预置位或者用于清除已有

的预置位时!第一个6P7_N:c字段包含需转到或者清
除的预置位的编号!其 6P7_NX)(等于 #!6P7_c1?P(
字段即为预置位编号".83(Q#)第二个 6P7_N:c字段
则用于表明预置位控制操作的类型!其 6P7_c1?P(_
:(8A=*字段等于$!即不需要 6P7_c1?P(字段!若 6P7
_NX)(等于I则表示转到预置位!若 6P7_NX)(等于
"则表示清除预置位$
IH% 服务器端报文
IH%H#响应报文
服务器在接收到来自手机端的各种控制报文之

后!需要将操作结果反馈给手机端$ 为此使用了一组
响应报文 "0(6)486(B1C;(=#$ 服务器响应报文的
NX)(字段等于&"见表##!报文采用图/中的格式$

!!
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这类报文的c1?P(字段包含一个或两个 6P7_N:c
字段$ 第一个6P7_NX)(字段等于$!则表示对操作成
功的响应!等于#则表示对操作失败的响应!6P7_c1?2
P(字段为"字节的响应码$ 响应码的具体取值及含
义见表I$

表 I!响应码的取值及含义

响应码 含义

# 云台上仰操作的结果

/ 云台下俯操作的结果

I 云台左转操作的结果

" 云台右转操作的结果

& 云台自动左右扫描操作的结果

J 设置预置位操作的结果

% 清除预置位操作的结果

V 转到预置位操作的结果

!!如果响应报文包含第二个 6P7_N:c字段!则其
6P7_NX)(字段的取值见表"! 6P7_c1?P(字段为与
响应相关的信息$ 6P7_NX)(字段的取值及含义如表
"所示$
表 "!响应报文中%第二个6P7_c1?P(的取值及含义

6P7_NX)(取值 含义

/ 6P7_c1?P(包含端口号

I 6P7_c1?P(包含预置位编号

!!例如!如果设置编号为#的预置位成功!则响应报
文的NX)(字段等于&"表示这是一个响应报文#!该报
文包含两个 6P7_N:c字段!第一个 6P7_NX)(等于$
"表示操作成功#!第一个 6P7_c1?P(字段等于J"表
示这是.设置预置位/操作的结果!见表 I#)第二个
6P7_NX)(等于I"表示后面的 6P7_c1?P(包含预置
位编号#!第二个6P7_c1?P(字段等于#"表示操作对
象是编号为#的预置位#$
IH%H/ 预置位信息
媒体服务器需要保存已经设置的预置位信息!在

手机成功登录服务器之后!服务器必须将与手机登录
时指定的摄像头相关的预置位信息发送到手机端$
服务器使用预置位信息报文 "B>(6(=B4+8=.8F4

B1C;(=#通知手机端已经设置的预置位信息!包括预置
位编号及预置位名称$
预置信息报文的 NX)(字段等于W"见表##!报文

采用图/中的格式$ 这类报文的 c1?P(字段包含多组
6P7_N:c字段!每组有两个 6P7_N:c字段!对应一个
已经设置的预置位$ 每个 6P7_N:c字段中的 6P7_
NX)(字段!如果等于#!表示其对应的6P7_c1?P(字段
为预置位的"字节的编号!如果 6P7_NX)(等于/!则
表示其对应的 6P7_c1?P(字段为预置位的用 GNM编
码的名称$
IH%HI 媒体数据报文
媒体服务器在接收到成功登录的手机端发送过来

的播放请求之后!如果有足够的系统资源!就向手机终
端发送视频数据流$ 来自媒体服务器的视频数据封装
在媒体数据报文中!使用手机登录时建立的连接向手
机端发送数据"即带内信令#$
媒体数据报文的 NX)(字段等于""见表##!采用

图/中的格式!其中 c1?P(字段包含来自编码器的媒
体数据!而不是6P7_N:c字段$

"!协议实现及效果
视频编码采用 EH/J"格式!图像分辨率为 O<.M!

帧率IMB-$ 根据以上设计!在手机端采用 e/@T’#( !在
服务器端采用 <\\’/( !实现了 @@<B协议$ 可以灵
活方便的实现多个手机登录服务器以及一台服务器同

时控制多个摄像头的功能!在查看视频图像的同时!手
机端可以控制摄像头进行 BNb动作及预置位控制
操作$
经测试!利用e/@T开发的手机端软件可以在 f42

;+1f%/&多普达BV$$及B1?RN>(4J&$等手机上运行!
测试时视频图像的显示延迟低于 % 秒!画面比较清晰&
流畅!效果令人满意$
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