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工作流中 2345 权限控制模型的扩展与 678 描述
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摘! 要：本文首先分析了现实工作流授权所需要满足的一些特征，并提出基于任务的访问控制模型。然后通过

分析，在此模型基础上进行了扩展，引入了上下文的概念，能够有效的管理和跟踪工作流的具体任务。

针对模型的每一个过程进行了详细的设计和分析，给出了具体的实施办法，并且通过 ’() 进行了有效

的描述。
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"! 引言

工作流管理系统是当前很多领域用来有效地管理

业务处理过程以及实现办公自动化的一项关键技术。

在构建一个安全的工作流系统时，权限的管理是一个

非常重要的环节，其安全性和效率将会非常大地影响

到整个信息系统，因此，一个好的权限管理模型往往是

一个好的信息系统的开始。

从 %$ 世纪 *$ 年代开始，先后提出了很多的权限

访问控制模型。"++% 年 ,-../0121 和 3456 提出了基于

角色的 访 问 控 制 模 型（ 712- 8 9/:-; <==-:: >16?.12，

79<>），在权限和用户之间引入了角色的概念，很大程

度上减轻了管理员的负担，提高了系统工作的效率。

@51A/: 和 B/6;54 在 "++& 年提出了基于任务的访问

控制（@/:C 8 9/:-; <==-:: >16?.12，@9<>），该模型基于

任务来定义权限，从任务的角度来建立安全模型和实

现安全机制，在任务处理的过程中提供动态实时的安

全管理。在这个模型中，权限分配给任务，任务再分配

给角色，在任务处理过程中提供动态的权限管理，非常

适用工作流状态下的权限管理。本文在 @9<> 的基础

上进行扩展，建立了一个基于 @9<> 的 ’() 模型，引入

了上下文的概念。有效的实现了权限的动态分配和

跟踪。

%! @9<> 的模型概述

新一个合适的工作流访问控制具有以下特征：

（"）一个用户只能在某个周期时间段或某个持续

时间段中具有某个或某几个角色的权限，可以称之为

时间约束。

（%）操作权限只有任务开始执行并处于相应的状

态时才能授予用户，并且任务一旦离开，该状态操作权

限应该就被收回，可以称之为状态约束。

（&）一个用户可能在同一段时间执行不同的任

务，并且在不同的任务中拥有不同的权限，这些任务相

互依赖并以一种协调的方式执行，可以称之为多任务

约束。

（D）一个用户在执行任务的具体实例时只能对该

任务所允许操作的对象或是对象的某个部分进行相应

的操作。可以称之为最小特权约束。

模型针对工作流的特点，增加了任务这一项，任

务具有权限，即根据具体的执行任务要求和权限约

束，任务具有相应的权限，不同的任务拥有不同的权

限。在动态授权中权限随着任务的 流 动 而 变 动，根

据工作流要求和任务约束，任务分配给合适的角色，

只有当任务到达角色，角色需要执行任务时，角色才

被赋予了执行任务的权限和操作工作流中文件的权
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限。即角色的权限与任务紧密相连，根 据 任 务 进 行

动态分配和回收。

图 !" 基于任务的角色访问模型结构图

#" 基本定义

定义 !$ 用户集（%）：系统中所有对资源（客体）进行访

问和操作的对立主体。也可以认为是任务的参与者。用

% 表示全体用户的集合，& 表示一个用户，&$%。

定义 ’$ 角色集（(）：在企业环境中，角色是一个组

织部门中的行政职位，也可以是一个技术角色，或者是

某个业务流程的工种。用 ( 表示全体角色的集合，) 表

示一个角色，)$(
定义 #$ 任务集（*）：是指系统中的所有任务，是在

企业日常工作中的一个业务流程，是企业完成某项工

作目标的基本单位，也可以是一个项目的一个操作部

分。用 * 表示各个任务的集合，用 + 表示具体的一个任

务，+$*。

定义 ,$ 权限集（-）：权限是对计算机系统中被保

护的数据和资源的访问许可。主要包括对象的访问权

限和数据操作的访问权限。用 - 表示权限集合，用 .
表示具体某个权限。.$-

定义 /$ 对象访问控制（012）：用一个二元组来表

示（控制对象、访问类型），其中控制对象表示系统中

一切需要进行访问控制的资源。我们将引入一套完整

的资源表示方法来对系统中出现的各类资源进行定义

和引用。访问类型是指对于相应的受控对象的访问控

制，如：读取、修改、删除等。

定义 3$ 数据访问控制（412）：如果不对数据访问

加以控制，系统的安全性是得不到保证的，容易发生数

据泄密事件。所以在权限中必须对对象可访问的数据

进行按不同的等级给予加密保护。我们同样用一个二

元组来表示：（ 控制对象，谓词）。权限最终可以组合

为：（控制对象，访问类型，谓词）

定义 5$ 任务权限配置（*-6）：权限和任务的关联，

多对多。*-6%* 7 -
定义 8$ 任务角色分配（*(6）：角色与任务的关联，

多对多。*(6%* 7 (
定义 9$ 角色用户授权（%(6）：用户与角色的关联

关系，多对多。%(6%% 7 -

," 扩展模型的具体实现与 %:; 描述

!" # 上下文环境

对象的访问权限控制并不是静止不变的，而是随

着执行任务的上下文环境而变化。具体来说，首先，在

工作流环境中，每一步对数据的处理都与以前的处理

有关，也就是和某一个任务的状态有关。其次，同一工

作流的不同任务要实行不同的访问控制策略。另外，

同一个任务在其即将执行时，才对用户授权，当任务执

行完毕后就撤销用户权限，这样保证权限在需要的时

候才能用到。因此，*<62 是一种上下文相关的访问控

制模型。于是，我们引入上下文环境（2=>+?@+），它是

一个抽象的概念，是指用户、任务、角色和权限的综合

体，为某一个具体的工作流协作活动提供协作的环境，

可以用来管理和跟踪具体的任务。

工作流管理者（A=)BCD=E:F>FG?)）对上下文环境

进行管理，上下文的成员可以由不同的任务构成，每一

个任务可以通过一个登记簿（(?GHI+?)<==B）连接上下

文。我们可以通过上下文对任务进行记录和跟踪。

图 ’" 上下文环境下 *<62 类图

!"

2334 年 第 4 期 计 算 机 系 统 应 用



研究开发 !"#"$%&’ $() *"+",-./"(0
1

!" # 权限定义

权限的定义和管理是系统权限模型的最重要最基

本的步骤，如果没有定义和管理好权限，也无法进行合

理有效的权限配置。我们通过系统分析和设计，定义

合适的对象，对系统元素进行细化，具体到每一个界面

元素以及菜单元素。然后针对每一个对象，采用三元

组符号标记法，定义其相应的权限。

!" #" $ 对象定义

对象是指系统中各种功能模块、数据、界面元素

（包括导航栏、菜单、按钮等各种界面上能控制的控

件）等，它们是主体能访问的各种对象。在设计中，提

供一个对象定义工具事先定义好系统要控制的对象。

主要包括：功 能 模 块 定 义，界 面 元 素 控 制，数 据 信 息

控制。

一个系统的功能模块，主要是业务功能模块，即：

用户完成各自不同的业务功能，也是安全管理的重点

保护对象。我们必须根据用户需要完成的工作，配置

用户业务功能菜单。

除了功能菜单或导航栏的控制外，对界面元素也

应进行定义，大部分的界面元素均包含有相关的业务

功能操作。

业务功能模块的大部分界面元素是显示和操作数

据内容的基础，也是用户对读取数据和操作数据的主

要途径，为了数据信息的安全有必要对界面元素的操

作数据予以采取安全保密措施。这就需要对这些界面

元素定义相关的数据约束条件。

对象的定义是整个系统的核心步骤，直接影响后

面的各个安全控制环节。对象定义的流程如下图 %
所示：
!" #" # 权限定义

在定义好系统对象的前提下，定义对象在不同情

况的访问类型，希望对象在不同情况下具有不同的访

问类型，这就需要定义对象的权限。定义权限就是定

义对象访问控制和数据访问控制。为了表述方便，我

们对权限用一个三元组符号来表示 &（’，(，)），其中 ’
表示访问对象；( 表示访问类型；) 表示谓词。即：在谓

词 ) 为真时对于对象 ’ 可进行 ( 类型的访问。

权限定义是系统安全管理的基础步骤之一，只有

给各种对象定义好访问的权限，才能给任务配置权限。

定义权限的流程如图 ! 所示：

图%* 对象定义活动图

图 !* 权限定义活动图
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!" # 任务定义与权限配置

!" #" $ 任务定义

任务由工作流制定者定义，然后通过登记簿注册到

上下文环境，成为上下文的成员，在上下文中管理任务。

根据任务在工作流中的生命活动周期，主要可以分为：初

始态、活动态、挂起态、取消态和终止态，如图% 所示。

图 %& 任务的状态图

!" #" ’ 权限配置

根据工作流动态的特点，具体到某一个任务，将权

限分配给任务。即根据具体的执行任务要求和权限约

束，任务具有相应的权限，不同的任务拥有不同的权

限。权限的配置分为动态和静态授权。静态授权无需

执行工作流就可以指定权限，此权限相对固定。动态

授权是在工作流执行过程中进行的，根据任务的状态，

动态进行权限的分配和回收。

!" ! 角色定义与用户授权

!" !" $ 角色定义

在设计中，提供角色定义工具允许系统根据任务

对用户的需要（ 职权、职位以及分担的权力和责任）

定义相应的角色。角色之间有相应 的 继 承 关 系，当

一个角色 ($ 继承另一个角色 (’ 时，($ 就自动拥有了

(’ 的访问权限。角色继承关系自然的反映了一个组

织内部权力和责任的关系，为方便权限管理提供帮

助。角色继承关系提供了对已有角色的扩充和分类

的手段，使定义新的角色可以在已有的角色基础上

进行，扩充就是通过增加父角色的权限去定义子角

色，分类通过不同子角色继承同一个父角色来体现。

另外，还允许多继承，即一个角色继承多个 父 角 色，

多继承体现对角色的综合能力。角色定义流程如下

图 ) 所示：

!" !" ’ 用户授权

用户是系统的最终使用者，因此必须建立用户的鉴

图 )& 角色定义活动图

别机构，登记用户的身份信息。针对某项任务，定义一

群用户的集合，即用户集。当用户被加入用户集时，自

动对用户的所在用户组拥有的角色进行委派。

%& 结束语

本文通过分析现实工作流授权所需要满足的一些

特征，以及基于任务的角色权限管理模型。在此模型

基础上进行了扩展，引入了上下文的概念，能够有效的

管理和跟踪工作流的具体任务。并针对模型的每一个

过程进行了设计和分析，给出了具体的实施办法，并且

通过 *+, 进行了有效的描述，该模型已经在实际的项

目中得到了运用，效果良好。
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