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+!问题的引入
由于历史的原因 X"协议本身并不能够保证 X"数

据包源地址的可靠性!攻击中经过精心伪造的 X"包其

源地址可以是任意的(而相应的 X"跟踪技术尚处于比

较落后的阶段!对一些复杂的攻击根本无法实现有效

定位’
在当前这种现实情况下!社会服务转向网络却成

为一种全球趋势’ 因此研究 X"跟踪$定位网络攻击的

必须性也与日俱增’ 有效地定位攻击才能更好地阻止

攻击!从长远看甚至关系到一个国家的生存和繁荣’
定位攻击!从而取证!实施法律诉讼$经济制裁$军事行

动等!是对攻击的有效威慑!可以防止攻击的发生’ 定

位也有助于了解攻击技术的细节!有助于防御技术的

提升!从而有效阻止未来的类似攻击’ 有效地定位可

以在攻击发生的过程中终止攻击’ 在攻击进行的过程

中发现$定位$阻止甚至终止攻击与在攻击发生后追究

责任$统计损失相比更有积极意义’
文章第7部分介绍现有主要X"跟踪方法的适用范

围及其存在的问题(第<部分介绍文章提出的新的利

用双标记的X"定位方法(最后的第K部分对文章提出

的新方法进行总体评价’

7!现有的方法及存在的问题

众所周知!X"协议本身对匿名性的相关限制太少’

+,NM年!3@%%&L曾在%+&中指出+
/X"协议存在缺陷+数据包的产生主机自己填充包

头源地址字段!并且 >9"]X"协议并没有提供找到数据

包真实源头的机制’0

尽管在由X"欺诈相应产生的追踪 X"包真实发出

地址的技术方面!已经有很多相关的理论提了出来!然

而在实现方面始终存在一些问题’ 下面简要地介绍几

种目前普遍认为可行性较大的理论的适用范围及其

不足+

+:+逐跳逆向追踪

逐跳逆向追踪是目前最基本最常用的 X"追踪方

法!对正在进行中的 \@’攻击的追踪效果较好’ 但是

该方法只适用于对大流量$持续数据包流的追踪!且要

求是实时的!不能够在事后进行追踪(还需要攻击流所

经过的各X’"提供合作!假如其中有一个不提供合作则

追踪失败(如果攻击在追踪完成之前已结束!追踪同样

无法圆满完成’ 逐跳逆向追踪工作量大!所需的跨 X’"

辖区$司法辖区$国界的合作也往往由于种种原因无法

实现(对于\\@’这种攻击包由大量的攻击点发出!各

攻击点所发出的攻击包相应较少的攻击同样没有实际

意义’

+:7 入口过滤器

在X’"辖区内的每个边界路由器上安装入口过滤

器%7& 可以大大减少源地址欺诈 X"包出现的可能’ 这

种方法似乎很理想!然而会加大 X’"的投入!而且由攻

击者发出的攻击是否应该让 X’"去检测和避免值得商

榷’ 此外入口过滤器也会使一些网络服务无法实现!

如X">̂00#T!/"(等’
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+:< 后散逆向追踪

后散逆向追踪%<& 是当前应用中一种很好的追踪实

现方案!主要应用于 \\@’攻击中’ 该方法只需对路

由器做一些配置!不修改任何路由协议也无任何其它

设备要求’ 利用的是目前多数 \\@’工具对攻击包源

地址字段填充的随机地址中所含的非法地址’ 很明显

这种方法并不能够完全阻止 \\@’攻击!因为非法 X"
地址只是随机X"地址的一部分(同时即使找到了这种

包的发出主机也并不表示就找到了攻击的源头!因为

\\@’攻击包大都由傀儡机发出!即使在后续的过程中

递归地利用该方法也并不能够进一步从傀儡机追踪到

攻击的幕后控制主机(此外这种追踪方法依赖大流量

的攻击包(且只要攻击者对攻击工具的随机 X"生存算

法稍做改进只生成合法 X"或是不对攻击包的源地址

进行伪造!就能够轻易使这种追踪方法失效’
+:K 利用叠层网络

本质上是利用叠层网络%K& 优化逐跳逆向追踪!从

而简化追踪的过程!节约时间提高成功率’ 这种方法

具有逐跳逆向追踪的不足(另外增加了X’"路由器网络

的复杂性!路由表更新容易出现错误(而且 X"管道存

在流量瓶颈!在\@’发生时叠层网络本身会强化攻击

效果’
+:M 利用抽样包

利用抽样包的 X"追踪方法目前主要应用于以下

两种情况’
"+# 生成跟踪包

&>%45#%M& 要求修改路由器和现有协议!使接受者具

备对&>%45#包的响应能力’ 只适用利用大流量数据包

的攻击(而且攻击者可以通过发送伪造的 &>%45#包影

响路径的重构’
"7# 包标记

包标记方案%8! -& 类似于 &>%45#!与 &>%45#有相似的

不足’
另外需要特别指出的是利用抽样包拼接路径的计

算量非常大’
+:8 单包X"逆向跟踪

单包X"逆向跟踪一直是业界的梦想’ 但存储容

量始终是现有单包X"逆向跟踪方法无法回避的问题!
短暂的存储时间片要求对攻击的发现$响应必须快速

和自动化!这就对设备的配备有较高要求!需要较大的

资金投入’ 而且!当对路由器纪录的查询是跨区域甚

至是跨国界的时候!相关工作的完成往往需要政治等

诸多方面的协调!这是超出技术范畴的!而且当前相关

的交涉协议并不完善’

<!利用双标记的X"定位

这部分将介绍一种新的利用双标记的 X"定位方

法!这种方法由于原理简单$部署方便!可以有效地运

用在当前实际的网络环境中’ 正如上述+X"协议存在

缺陷!数据包的产生主机自己填充包头源地址字段!并

且>9"]X"协议并没有提供找到数据包真实源头的机

制’ 这种方法所考虑的正是在利用 X"包信息定位的

同时忽略包源地址字段的真伪’

8+X"jaKL

X"包的结构如上图+所示’ 包头长度字段是K个

位!可以表示 +M个字段8.个字节"每个字段四个字

节#’ 所以!根据下面的图7所示!可选部分最多可以

容纳+.个字段’ 本方法考虑利用其中的两个字段分

别容纳两个标记!然后利用这两个标记实现 X"定位’
第一个字段的内容为一个 X"包进入网络时所经过的

第一个路由器的入口 X"地址(第二个字段将陆续被后

续所经过的路由器的入口X"地址覆盖’

87!l^RaX"jKL

$#
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这种方法考虑利用硬件模块完成相关的所有功

能!让每个入口地址拥有全局 X"的路由器都绑定一个

模块!这样既可以不修改现有协议!在设备的投入方面

也不需要太大的成本’ 配备硬件模块后的网络结构模

型如下图<所示+

m}$noIp,qroGsX"a\]tu~kvwOqr
8<!~kwOqrRaG~KLq]8

<:+标记算法

!!硬件模块对所经过的每个X"包的标记过程如下+
!! LZ&$56"#,
!!!! 54L#++ "B4%[+nnB4%[7==(cWW#
!!!!!!B4%[+=X"@U$6##0$%EF@%$@U5̂%%#0$
%@̂$#%(
!!!! 54L#7+ "B4%[+3 = (cWWqqB4%[7 =
(cWW#
!!!!!!&U"B4%[+= =X"5@1#@U$6#F%#_&@̂L
%@̂$#%6L@̂$IF@%$$64$5@00#5$L$@$6&L%@̂$#%6L$6&L
F@%$#
!!!!!!!B4%[7=X"@U$6##0$%EF@%$@U5̂%%#0$
%@̂$#%(
!!!!!!1&L54%1$6#F45[#$(
!!!! 54L#<+ "B4%[+3 =(cWWqqB4%[73 =
(cWW#
!!!!!!&U"B4%[7= =X"5@1#@U$6#F%#_&@̂L
%@̂$#%6L@̂$IF@%$$64$5@00#5$L$@$6&L%@̂$#%6L$6&L
F@%$#
!!!!!!!B4%[7=X"@U$6##0$%EF@%$@U5̂%%#0$
%@̂$#%(
!!!!!!1&L54%1$6#F45[#$(

!!!!!1#U4̂T$+ 1&L54%1$6#F45[#$(
!!!‘%#4[(
!!-
算法要求硬件模块检查每个到达 X"包的两个标记字

段!从实现上来说!这一功能可以通过一个比较电路来

完成’ 比较后会出现以下三种情况之一+
第一种情况+X"包的两个标记字段都为空’ 这意

味着+
"+#该包是由与模块相连的主机生成"或是中途

分包后的子包!后面会做介绍#!刚进入网络!此硬件模

块是其所经过的第一个模块’ 此时!模块只需要把自

身所捆绑的路由器的相应入口 X"地址写入第一个标

记字段即可’
"7#两个标记字段被蓄意清空’ 这种情况下模块

对第一个标记字段进行标记后!X"定位只能定位到该

路由器端口!完整的定位到发包主机需要后续工作’
第二种清况+X"包的第一个标记字段非空!第二个

字段为空’ 模块判断包的第一个标记字段是否为上游

路由器的相应出口 X"!如果是则把第二个标记字段标

记为包当前所经过的路由器的入口 X"地址(否则弃

包’ 判断过程分两步+
"+#判断上游设备的种类!是路由器还是对包有修

改能力的终端主机’
硬件模块并不能够有效完成此判断!技术本身也

不能够有效解决这个问题’ 需要相关政策的辅助!需

要相关职能部门政策性地强制对所有具有全局 X"地

址且捆绑有硬件模块的路由器信息进行注册备案!纪

录每个此类路由器各端口的 X"和与其所连接的设备

类型(把备案的相关信息配置给硬件模块!让硬件模块

具有一个注册表"%#2&L$#%#!这样硬件模块就能够查询

自身的注册表获知当前端口所连接的上游设备是具有

全局X"的主机还是具有全局X"的路由器’
"7#判断标记中的 X"数据是否与上游端口的 X"

相符’
这就需要模块具有本路由器各端口地址和其所连

接的其它路由器相应端口地址的映射表"B4FF&02$4Y
‘T##!可以通过设计硬件模块查询路由器的路由表实

现(由于这些各端口都具有全局 X"地址的路由器其端

口的X"地址相对稳定!所以给硬件模块配置映射表这

一工作同样可以考虑人工实现!以减 少 硬 件 模 块 的

%#
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成本’
第三种情况+X"包的两个标记字段皆为非空’ 于

是模块需要判断包的第二个标记的内容是否为与本路

由器的该端口所连接的上游路由器的相应端口 X"’ 如

果是!则用本端口 X"覆盖第二个标记字段(不是!则

弃包’
如果出现其它情况!模块认为 X"包为非法包!可

能是传输的过程中由于线路的原因出错!或是被恶意

修改!模块弃包’
此外!硬件模块应该有修改包头长度和计算包头

检验和的电路!在标记完成后重新修改包头的长度值

和包头的检验和!使得 X"包在后续的路径中能够顺利

地被转发’
硬件模块的工作原理如下图K所示’
由图可以看出!在路由器捆绑有硬件模块的网络

环境下!收到数据包的主机可以相信包中的两个标记

字段!并利用第一个标记字段的信息得到数据包的发

出地址’ 方法有效地回避了现有 >9"]X"协议的不足!
实现了定位 X"包发出地址的同时忽略包源地址字段

的真伪’
由图可以看出!在路由器捆绑有硬件模块的网络

环境下!收到数据包的主机可以相信包中的两个标记

字段!并利用第一个标记字段的信息得到数据包的发

出地址’ 方法有效地回避了现有 >9"]X"协议的不足!
实现了定位 X"包发出地址的同时忽略包源地址字段

的真伪’

8K!wOqra.3x-8

<:7 分析

算法原理简单易于实现!但在实际的应用中依然

存在一些问题待解决以使算法更加完善’
"+#标记会导致分包

近期的相关统计%,& 表明网络流量的分包率小于

.:7Mk!而且按照本方法的实现原理即使出现分包!分

裂出的各子包在中途依然会分别标记!达到目标主机

会再次重组!重组后的X"包并不影响定位工作’
"7#标记会增加网络流量

从上面所介绍的现有方法可以明显看出没有任何

一种方案不是以增加投入为代价来实现 X"追踪的!只

是投入的形式有所差异!或是增加硬件设施!或是修改

软件功能!或是硬$软件两方面同时投入’ 而且目前网

络的发展趋势显示!无论是 X"L#5$3@‘&T#X"还是 X"_8
都无一不增大了 X"包头的数据量’ 本方法是以广泛

配置功能硬件模块和增加网络流量为代价来实现 X"
定位的!但很明显相对而言投入并不大’ 此外!如何去

评估一个方案的投入应该参考其所实现的功能’
"<#适用范围

该方法可以定位包的生成点"有些情况下可能只

能定位到一个大致网络管理辖区#’ 算法表明对于大

流量直指受攻击者的 \@’$多起点汇聚到受攻击者的

\\@’都是适用的!而且可以实现单包定位’
"K#抗攻击性

在X"包的始发处+
第一种情况+第一个标记字段被伪造而且第二个

标记字段为空’ 硬件模块会利用其端口映射表判断出

异常并弃包’
第二种情况+第一个标记字段被伪造(第二个标记

字段被非法填充真实的当前X"’ 根据硬件模块工作原

理图可知!模块利用数据包的第二个标记检索自身的

注册表能够识别出上游设备是主机!因为只有主机才

具备修改包的能力!而从主机发过来的数据包的两个

标记应该为空!这样模块就可以判断出异常并弃包’
其它异常情况+数据包将被模块视为非法包!根据

算法会被丢弃’
在X"包被传递的途中+
根据硬件模块所具备的功能!攻击者要在途中截

取并修改X"包而且使其能够继续被传递!那么唯一的

做法是让修改后的 X"包满足在始发点不被丢弃的条

件’ 这样该X"包将被定位在截取点’ 如何定位包的

生成点需要后续递归性的工作’
"M#改进

必须得说这种利用双标记的 X"定位方法需要填

充8K位的数据到X"包头’ 由于第一个<7位标记是用

&#
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于全局的X"定位!所以出于碰撞率的考虑!并不能够

压缩该字段’ 而第二个<7位标记字段只是被用于下

一跳硬件模块的判断!涉及到 X"码数量很少!碰撞几

率很低!可以考虑利用a4L6函数进行压缩以减少附加

到X"包头的数据量!而且相关资料显示如果每个数据

包的平均大小是 +7N字节!那么每增加一个字节的数

据量将减少带宽的+k!可见减少包头数据量是很必要

的’ 但是另一个因素必须注意!X"包头的长度是用字

段表示的!要求X"包头的长度必须的K个字节的倍数!
所以单纯地对第二个标记字段进行压缩是没有意义

的’ 有一种考虑是压缩第二个标记字段然后将其填充

到包头的片偏移字段中!而这又会影响分包时的定位!
因而此时就需要在定位的精确率和包负载二者间进行

权衡(同样出于网络负载的考虑!可以让硬件模块对 X"
流进行抽样标记!但是这种考虑是以牺牲单包 X"定位

功能和硬件成本为代价的’

K!总结

文章陈述了当前的网络环境!简要的介绍了现有

的主要X"追踪方法及其存在的问题!然后给出了这种

利用双标 记 的 X"包 定 位 方 法’ 该 方 法 可 用 于 \@’$
\\@’!并且可以实现单包X"定位’ 这种方法理想地回

避了其它一些依赖存贮包信息所带来的隐私问题(很

大程度上减少了跨区域追踪所需要的人力合作!从而

大大提高了现有社会环境下 X"追踪的成功率(最重要

的是该方法的基本理念是利用 X"包信息定位的同时

又忽略X"包源地址数据的真伪!因而可以应用于(;>$
分包$X">̂00#T等情况下’ 然而!不可避免的是该方法

仍然存在一些问题有待解决以使功能完善!比如怎样

才能在保证定位效果不变的情况下有效减少包负载’

3456
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