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!!计算机网络技术的发展!给人类带来了极大的便

利!但随之而来的是一系列安全问题!这些安全问题使

得S#‘网站的开发与维护变得日趋复杂!网络安全管

理面临着极大的技术挑战’ 加强网络安全技术尤其是

网站安全技术方面的研究与应用!已成为当前计算机

安全技术领域的研究重点’

+!引言

S#‘网站一般采用XX’服务与数据库技术!常存在

以下安全隐患+!操作系统未进行合理的配置与管理(

"’gW注入式攻击对网站可能造成的破坏!如数据库

被入侵!重要信息被获取(#XX’服务$服务器端脚本运

行环境"如;’"#本身存在的一些安全漏洞等等’ 为了

排除上述系列安全隐患!在网站设计过程中!必须谨慎

地编写程序代码!多方面地采取安全措施’ 本文主要

从程序设计$S#‘服务器$数据库等三方面对网站安全

技术作了较为详细的分析!并有针对性地提出相应的

防范措施’

7!S#‘网站安全现状

计算机网络技术的迅猛发展!特别是X0$#%0#$网的

普及$S#‘站点的增加!信息交互与共享已遍及整个世

界’ 在这种互联性和开放性给社会带来极大效益的同

时!网站安全问题愈来愈突出’ 这是因为+!计算机犯

罪手段不断提高("网站交互性成为安全的致命弱点!
各种颇受用户欢迎的功 能 如 聊 天 室$电 子 商 务$PI
B4&T等!正是被攻击的主要对象(#自动化攻击工具在

网络上大量泛滥!攻击技术不断得到普及与提高($病

毒泛滥带来的潜在危害’ 由此可见!网站安全面临着

极大的挑战!主要安全问题可以分为以下几类+!服务

器信息"如口令$密匙等#被破译!导致服务器被入侵(

"浏览器功能强大!不仅为用户也为黑客的攻击提供

了方便(#网站上的文件被非法访问!对文件的隐私

性$机密性和完整性造成较大的威胁($S#‘服务器中

的程序缺陷!成为黑客的攻击目标’ 综上所述!S#‘网

站的安全问题已成为当前计算机安全技术领域的主要

研究方向!也正是本文讨论的重点’

<!S#‘网站安全技术分析

<:+程序设计

<:+:+’gW注入攻击

’gW作为一种国际标准的数据库查询语言!在各

种开发环境中得到了广泛的应用’ ’gW注入原理!就

是在客户端提交特殊代码!非法获取服务器信息’ 攻

击者把破坏性的’gW命令输入到 S#‘页面的表单域!
导致S#‘服务器执行恶意的 ’gW命令’ 常见 ’gW注

入攻击有以下两种情况+
"+# 用户登录漏洞’ 编写程序时!未对用户输入

信息的合法性进行判断!这样用户就可以提交一段恶

意性代码!以获得一些敏感的信息!或者控制整个服务

器’ 通常使用以下’gW语句进行用户密码验证+
’iT=V’#T#5$’ U%@B表 名 Z6#%#04B#=HV̂ L#%Y

04B#VH401FZ1=HVF4LLZ@%1VHV
其中 L̂#%04B#和 F4LLZ@%1为用户名和密码变
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量’ 通过分析发现!当用户名输入字符串+4LDH@%HK=K!
密码输入+TDD!替换变量后!该 ’gW语句变为+’iT=V
’#T#5$’U%@B表名Z6#%#04B#=H4LDH@%HK=KH401FZ1
=HTDDH’ 执行时!遇到或"@%# 操作就会忽略下面的与

"401#操作!而逻辑表达式K=K的值为 $%̂#!所以 ’gW
语句会忽略后面的逻辑判断而通过密码验证’ 为避免

用户登录漏洞!在执行验证之前!必须对用户名和密码

进行合法性判断’ 若脚本语言为 /d’5%&F$!可使用字符

串替换函数%#FT45#"#进行处理’
"7# 用户身份验证被绕过的漏洞’ 对于需要通过

身份验证后才能被访问的页面!如果攻击者知道了这

些页面的路径和文件名!就可以绕过身份验证!直接进

入到该页面’ 比如需要用户通过 T@2&0:4LF页面登录

并经过身份验证才能打开 bEUZ:4LF页面!攻击者可以

通过 6$$F+]]ZZZ:’’’]bEUZ:4LF直 接 进 入 该 页 面’
为防范此漏洞!可利用 ’#LL&@0对象来实现安全控制’
当访问者通过身份验证页面后!就把 ’#LL&@0对象的

’#LL&@0&1属性作为一个’#LL&@0变量存储起来!当访问

者试图登录到有效链接页面时!可将当前的 ’#LL&@0&1
与存储在’#LL&@0对象中的X\进行比较!如果不匹配!
则拒绝访问’ 如在 ’#LL&@0"/&10#中保存着第一次链

接的’#LL&@0&1!则可使用以下语句判断用户能否访问+
Ok&UL#LL&@0:L#LL&@0&1OGL#LL&@0"/&10# $6#0%#Y
LF@0L#:#01kG’
<:+:7 9@@[&#的安全性

为防止非法用户访问合法用户的会话变量!服务

器为每个 ’#LL&@0&1指派一个随机生成号码’ 每当用

户的S#‘浏览器返回一个’#LL&@0&19@@[&#时!服务器

取出’#LL&@0&1被赋予的数字!检查与存储在服务器上

的生成号码是否一致!如果不一致则不允许用户访问

会话变量’ 同时!应加密重要的’#LL&@0&19@@[&#!一旦

黑客截获了用户的 ’#LL&@0&19@@[&#!就能假冒该用户

开启一个活动会话’
<:+:< 页面缓存管理

如果浏览器设置了/浏览网页时首先查看本地缓

冲区里的页面0!就给非法用户提供了越权浏览的机

会’ 因此!重要的S#‘页面"如身份验证页面#必须禁

止页面缓存!强制浏览器每次向 S#‘服务器请求新页

面’ ;LF环境下利用 Q#LF@0L#对象的 PDF&%#L属性和

9T#4%方法可实现禁止页面缓存!具体设置为+

Ok
!Q#LF@0L#:#DF&%#L=.
!QLF@0L#:5T#4%
kG

其中#DF&%#L表示缓存页面的有效期! .表示立即

过期!5T#4%表示清空缓冲区’
<:+:K 使用B1M算法对用户信息进行加密

B1M的全称是B#LL42#I1&2#L$4T2@%&$6BM"信息

I摘要算法#!经B17$B1<和B1K发展而来’ 它是一

种加密算法!对任何文件能产生一个长度为 +7N位的

验证码!广泛用于数据完整性检查和数据签名’ B1M
具备以下特性+ "+#不可逆性’ 从变换后的 B1M码无

法获知原文件信息’ "7#高度的离散性’ 原文件内容

的细微变化就会导致其产生的 B1M验证码不同!而且

B1M码的产生不可预测’ "<#代码唯一性’ 由于 B1M
码长度为+7N位!具有相同B1M码的可能性非常低!而

且一旦原文件内容被损坏或被修改的话!其 B1M码就

会发生很大的变化’ 在 ;’"环境中使用 B1M算法举

例如下+
Ok
!F4LLZ@%1=%#î#L$:U@%B"VF4LLZ@%1V#
! f̂F4LLZ@%1=B1M"F4LLZ@%1#
kG
其中F4LLZ@%1=%#î#L$:U@%B"VF4LLZ@%1V#使用

%#î#L$方法从U@%B表单里获得用户提交的密码! f̂
F4LLZ@%1=B1M"F4LLZ@%1#将用 B1M算法加密后的

密码传递给 f̂F4LLZ@%1!如将以上这段代码存为文件

B1M:4LF!则直接使用以下语句调用 B1M:4LF文件+
O3 IIs&05T̂1#U&T#=VB1M:4LFVIIG’
<:+:M 用户在线状态检测

如果用户已经断开连接或停止下载!就不用再浪

费服务器的资源创建网页!因为缓冲区内容将被 XX’服

务丢弃’ 对需要大量时间计算或资源使用较多的网页

来说!有必要在每一阶段都检查用户是否已离线!这样

可以节省S#‘服务器资源!提高其运行效率’ 在 ;’"
中!可 使 用 Q#LF@0L#:XL9T&#0$9@00#5$#1属 性 进 行 检

测!具体代码为+
Ok
!XUQ#LF@0L#:XL9T&#0$9@00#5$#1>6#0
!!Q#LF@0L#:?T̂L6
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<:+:8 设置服务器连接等待时间

对服务器操作活动的增长!大量增加建立数据库

连接的时间!会加重服务器的负担!过长的连接延时将

降低数据库的性能’ 在 ;’"中!用 9@00#5$&@0对象的

9@00#5$&@0>&B#@̂$!可以限制放弃连接尝试并发出错

误消息之前应用程序等待的时间’ 例如!以下语句利

用 9@00#5$&@0>&B#@̂$属性实现在取消连接尝试之前

等待7.秒+
Ok
!’#$50=’#%_#%:9%#4$#)‘e#5$"V;\)\d:9@0Y

0#5$&@0V#
!50:9@00#5$&@0>&B#@̂$=7.
!50:)F#0V?XWP\’(=3E\4$4‘4L#:1L0V
kG
默认的9@00#5$&@0>&B#@̂$属性是<.秒’ 需要注

意的是!在将9@00#5$&@0>&B#@̂$属性应用到数据库程

序前!一定要确保数据源支持该属性’
<:7 S#‘服务器

对操作系统进行合理的配置与管理! 营造一个安

全的操作系统环境!S#‘网站才能稳定可靠地运行’
对操作系统的配置与管理!主要有以下几个方面+
<:7:+操作系统安装注意事项

目前!服 务 器 采 用 的 操 作 系 统 大 多 是 S&01@ZL
7...’#%_#%’ 在安装过程中!须注意以下事项+

"+# 安装组件的选择’ 根据安全原则+ 最少的服

务J最小的权限 =最大的安全!应尽量减少安装需要

的服务!如果开启某个服务!就要预防该服务可能引起

的安全隐患’ 默认安装的几个服务如/X01#D&02’#%_Y
&5#0$ /?%@0$"42#7...’#%_#%PD$#0L&@0L0$ /X0$#%0#$
’#%_&5#34042#%0!存在着极大的安全隐患!应将其禁

用’ 但有的服务却不能禁用!如关闭/S&01@ZLX0L$4TTY
#%0服务!系统将无法安装新的应用程序(关闭/>#T#F6Y
@0E0服务!远程用户将无法拨入服务器’

"7# 及时安装系统各种补丁’ 系统补丁最好在所

有应用软件安装完之后再安装!因为补丁程序往往要

替换或修改某些系统文件’ 开启 S&01@ZLcF14$#自

动更新功能!及时从网上下载各种补丁’ 安装补丁程

序是S#‘网站安全防范中必不可少的一项工作’
<:7:7 使用(>?’格式文件系统!加强访问权限管理

(>?’格式文件系统可以设置文件目录访问权限!
比?;><7格式文件系统更安全’ 缺省情况下!使用(>Y
?’文件系统的硬盘分区!名称为 #_#%E@0#的用户具有

完全控制权限’ 为了防止可能的非法入侵!必须合理

地设置目录和文件的访问权限!仅给用户真正需要的

权限!权限的最小化原则是系统安全的重要保障’ 除

此之外!应删除默认帐号!将系统管理员"41B&0&L$%4Y
$@%#及时更名!修改其密码并定期进行更换!从而避免

非法用户的攻击’
<:7:< 禁用共享

S&01@ZL7...L#%_#%每次重新启动后!会自动将

5w$1w等硬盘分区$&F5w$41B&0w设置为默认共享!
这些共享对操作系统的安全存在着较大的威胁’ 禁用

共享有多种方法!第一种方法是利用操作系统的管理

工具进行设置!但在操作系统重新启动后!默认共享会

恢复’ 另一种方法是建立一个批处理文件":‘4$#!将

其放入启动组!这样每次启动操作系统后就禁用了默

认共享’ 批处理文件内容举例如下+
!0#$L64%#5w]1#T#$#
!0#$L64%#1w]1#T#$#
!0#$L64%#41B&0w]1#T#$#
!0#$L64%#&F5w]1#T#$#
除了上述两种方法外!还可以通过修改注册表方

式禁用默认共享!这里就不再详述’
<:7:K 使用审核策略!备份日志文件!关闭部分 >9"]
X"端口

审核策略不仅可以监视系统中各种与安全有关的

事件!还会生成安全日志’ 通过分析安全日志!可以发

现并阻止各种危及系统安全的行为’ S&01@ZL7...
’#%_#%默认安装下!安全审核是关闭的’ 要进行审核!
必须先确定审核策略!指定要审核的安全事件的类别’
具体的设置+在/管理工具I本地安全策略I本地策略

I审核策略0中打开必要的审核’ 除了安全日志!系统

日志和应用程序日志也是很好的监视工具!它们记录

了用户自登录开始直到退出的整个操作过程!通过查

看和跟踪备份日志文件!可以了解系统活动情况!防止

非法用户入侵!为网络安全分析提供可靠的依据’ 另
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外!关闭部分不用的>9"]X"端口"如系统提供 ZZZ服

务!仅开启N.端口( 提供 ?>"服务!仅开启7+端口#!
以避免通过端口攻击为系统带来的安全隐患’
<:7:M 访问限制

"+# X"地址限制’ 通过对 XX’服务进行设置!可以

实现 X"地址访问限制’ 具体设置为+启动 XX’服务!在

S#‘站点的属性中选择/目录安全性0一栏!打开/X"
地址及域名限制0!添加指定的 X"地址即可’ "7# 用

户访问控制’ XX’服务提供了对站点资源进行匿名访问

与验证控制设置!S#‘服务器根据设置对用户的身份

进行验证!阻止未授权用户与受限制内容建立 a$$F连

接’ 具体设置时!须对S#‘站点的/目录安全性0属性

页进行编辑’ 另外!通过设置防火墙!也可实现部分访

问限制功能’
<:< 数据库

数据库是网站的最核心部分!它的安全运行是保

证整个网站正常运行的前提’ 常用的网站数据库是

;55#LL和’gW’#%_#%!以下分别针对它们在;’"运行环

境下的安全技术进行分析’
<:<:+;55#LL数据库的安全

"+# 数据库文件名和存放路径应复杂’ 为防止数

据库被入侵!可为 ;55#LL数据库文件起一个复杂的名

字!改变其存放路径’ 一般情况下!;55#LL数据库文件

存放在S#‘目录中!很多黑客就是利用这种规律来查

找并下载数据库文件!因此采用更改数据库文件存储路

径的方法!将数据库文件存放在 S#‘站点目录以外的

某个文件夹中!可以有效提高;55#LL数据库的安全性’
"7# 利用 )\d9数据源’ 设计网站时!一般是将

;55#LL数据库文件的存储路径和文件名存放在数据库

连接文件中!但如果连接文件的内容外泄!那么不管数

据库文件名多么复杂!都存在着极大的安全隐患!这时

就可以使用 )\d9数据源方法!即使连接文件的内容

外泄!他人也只能知道网站程序所使用的 )\d9数据

源名称!而数据库文件的存储路径和文件名却无法找

到’ 手工修改数据库连接文件"如 5@00:4LF#中的内

容!可以创建)\d9数据源的连接!如首先修改 5@00:
4LF文件+
Ok
\d"4$6=’#%_#%:34F"4$6"V:]14$4]4̂$@L$4$&@0:

B1‘V#

5@00:)F#0V1%&_#%=,3&5%@L@U$;55#LL\%&_#%"’:
B1‘#-(1‘i=Vq\d"4$6
kG

将以 上 内 容 修 改 为+ 5@00:@F#0V4̂$@V!其 中

/4̂$@0是指)\d9数据源名称’ 接着在管理器中新建

名为/4̂$@0的 )\d9数据源!并在其中指定/ 4̂$@L$4Y
$&@0:B1‘0数据库文件的位置即可’

"<# 为数据库文件编码及加密’ 为防止他人使用

其它工具查看数据库文件!可以对数据库文件进行编

码!具体做法是选择/工具8安全8编码]解码数据

库0’ 为数据库设置密码的具体做法+以/独占0的方

式打开数据库!在功能表中选择/工具8安全8设置数

据库密码0’ 但是 ;55#LL的加密机制比较简单!还须

借助于其它安全措施"如身份认证和权限控制#来保

证数据库的安全’
<:<:7 ’gW’#%_#%数据库的安全

"+# 及时安装’gW’#%_#%数据库系统最新升级包!
加强数据库访问日志的监视’ 为了提高数据库安全

性!须定期对’gW’#%_#%数据库软件进行升级!安装已

发布的安全更新’ 定期审核数据库的登录事件!在实

例属性中选择/安全性0!将其中的审核级别选定为全

部!这样在数据库系统日志里就详细记录了所有帐号

的登录事件!一旦出现问题能够查出原因!及时补救’
"7# 控制访问权限’ 定义用户和角色对数据库$

数据表和数据列的访问权限!限制用户对表拥有直接

的查询$更改$插入$删除权限!可以通过给用户访问视

图和执行存储过程的权限!以保证数据库的安全’ 为

L4分配一个复杂的密码!取消 2̂#L$帐号’ L4具有对

’gW’#%_#%数据库操作的全部权限!但在安装’gW’#%_Y
#%时L4缺省口令为空!为 ’gW’#%_#%带来了潜在的安

全隐患!应把L4的口令换为更安全的口令!同时不能

把L4帐号的密码写在应用程序或者脚本中’
"<# 隔离数据库服务器!并定期备份’ 物理和逻

辑上的隔离组成了 ’gW’#%_#%的安全基础!安装数据

库的机器应该处于一个从物理形式上受到保护的地

方’ 数据库应该安装在单位内部网的安全区域中!不

直接与 X0$#%0#$网相连’ 同时!定期对数据库进行备

份!并将备份保存在安全的地方!在必要的时候能够实

现对数据库的恢复’
%0bT 0/0 U&
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]]服务器产生的事务X\!用于取消这次操作
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<:7:M 客户端与终端之间的数据通信

终端每隔M分钟发送一条报文请求数据!)"9客

户端收到报文之后!判断该报文自带的时间点在客户

端上是否存在数据’ 如果存在!客户端会把数据通过

串口发送到终端(如果数据不存在!则客户端会返回数

据未准备好到终端!终端收到此报文后到下一分钟会

再发送此时间点的数据请求!直到数据取到为止’ 终

端把采集到的数据存在自己的内存里!并定时M分钟

通过R"Q’把报文上送到主站’ 地方电厂管理信息系

统数据采集总的流程如图<所示’

8<!,I3(M-12EFhi)[m\

K!结束语

)"9技术规范把硬件供应商和应用软件开发者分

离开来!使得双方的工作效率都有了很大提高’ 软件

开发商无需了解硬件的实质和操作 过 程!就 能 访 问

)"9数据服务器中的数据!尤其是开发商在已使用了

组态软件进行实时监控的过程控制系统基础上!用 9
JJ等高级语言开发系统时!大大简化了过去从设备

传输数据的复杂过程’
本文的研究课题!是浙江省经贸委主持$浙江省电

力公司实施的对地方电厂的能量生产过程进行监视!对

地方电厂的节能减排和以热定电等国家政策行为的信

息直接数据采集’ 然而!本文提出的这种)"9数据采集

方案既满足了地方电厂管理信息系统的数据需求又形

成了工程项目经济需求的数据集成方案!在浙江省某个

热电厂也投入了使用!这是非常可行而又值得借鉴的’

3456
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9.结语
本文主要从程序设计$服务器$数据库等三方面对

P%U网站安全技术进行了比较详细地分析’ 随着新的安

全问题不断出现!构建一个面面俱到的网站安全体系!仍

需要不断地学习与实践’ 网站的安全稳定运行!应侧重于

预防!不断增强安全意识!及时地堵上各种安全漏洞!采取

各种预防措施!才能及时有效地排除安全隐患’

3456
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