
 

计 算 机 系 统 应 用 2009 年 第 1 期 

44 研究开发 Research and Development  

 

Windows 2003 活动目录安全性研究① 
Active Directory Security Based on Windows 2003 

 
胡建军  王万军  李志浩 (甘肃联合大学 数学与信息学院 甘肃 兰州 730000) 

 

资源的

关键词：

   
   

2000 年 12 月微软首次在 Windows Server 
2000引入了活动目录技术，之后在 2003年 4月微
软又一次发布了活动目录的改进版本。由于活动目录

能够很好地支持分布式资源的管理与访问，因此利用

它架构网络已成为一种发展趋势，然而活动目录的安

全问题是不容忽视的问题，因为它影响着网络的性能，

目前针对活动目录安全的讨论主要集中在资源的访问

控制上，而针对活动目录自身安全的研究不是很多且

不够全面，为此本文探讨活动目录自身安全性和活动

目录资源安全性问题。 

1 登录认证 
Windows 2003 活动目录采用的是 Kerberos 

v5缺省认证协议。用户在访问域中的资源时，必须要
通过域控制器的验证，然后由域控制器自动给用户建

立一个访问令牌，当用户获得该令牌之后，他携带令

牌才能申请访问域中的资源。 
1.1 认证过程简介 
假设客户端是 Windows xp/2000/2003/vista

用户，且启用了 Kerberos v5认证协议，图 1是用户
在同一域中和不同域之间对资源访问的一个实例。下

面具体分析用户对资源的访问过程[1-3]： 
（1）用户从客户端计算机上输入账户名和密码，

即图1的第一步“（1）”，域控制器A启用Kerberos v5
认证服务进程查询活动目录数据库对客户信息验证， 
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如果是合法用户，则 Kerberos v5认证服务进程向客
户端计算机返回一个访问令牌，即图1的第二步“（2）”，   
该令牌包含用户的 SID（安全标识符）和用户的通用
组、全局组、域本地组成员资格，否则丢弃用户信息。 
 

 
 
 
 
 
 
 
 
 
 
 

     图 1  域认证及资源访问 
 

（2）如果在（1）中用户成功地拿到一个令牌，
则客户端计算机将缓存登录会话，并一直保持该登录

会话，直到客户注销操作系统。 
（3）如果用户要访问同一域服务器 A 的资源，

首先应从域控制器 A获得访问服务票据，然后拿着访
问服务票据去访问服务器 A的资源。即用户拿着令牌
在域控制器 A上申请票据授权证，即图 1的第三步 
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 “（3）”，域控制器 A 验证用户的访问权限后，回送
票据授权证，即图 1的第四步“（4）”，接着用户拿着
票据去访问服务器 A 中的资源，即图 1 的第五步
“（5）”，服务器 A验证票据后，向用户开放联机服务，
即图 1的第六步“（6）”。 
（4）如果用户要访问不同域服务器 B 的资源，

首先应从域控制器 B（由于域控制器 A和 B存在双向
信任关系，因此用户无需再获取令牌，）获得访问服务

票据，然后拿着访问服务票据去访问服务器 B的资源。
即用户拿着令牌在域控制器 B上申请票据授权证，即
图 1的第七步“（7）”，域控制器 B验证用户的访问权
限后，回送票据授权证，即图 1的第八步“（8）”，接
着用户拿着票据去访问服务器 B中的资源，即图 1的
第九步“（9）”，服务器 B验证票据后，向客户开放联
机服务，即图 1的第十步“（10）”。 
1.2 认证安全分析及防范 

从上述用户对网络资源的访问可以得出以下结

论[4-6]： 
（1）Kerberos v5 服务不能避免“拒绝服务”

和“口令猜测”的攻击，因此对于“拒绝服务”攻击

要靠管理员和用户检测解决，对于“口令猜测”攻击

要对修改 Administrator用户名并设置复杂密码，要
定期改变密码和用户名，同时应杜绝 Guest账户的入
侵。随时查看系统安全日志，监视网络的运行，及早

预防攻击。 
（2）由于客户端缓存了访问令牌，这就为他人入

侵系统提供了可能，为此用户在离机前应该注销系统

或使系统进入保护状态，也要随时保持计算机是一个

安全环境，以防木马病毒的入侵。 
（3）跨域访问存在安全隐患。由于活动目录的双

向信任关系，致使在跨域访问时，无需跨域认证，只

要有共享令牌，就可以返回给用户访问票据，这会给

管理带来许多麻烦。对于跨域安全问题，建议设置安

全的访问控制列表，注意双向信任关系的使用，把资

源作为全盘问题考虑。 
（4）用户数量很多时，活动目录认证会产生网络

瓶颈问题。例如有N个用户对M个资源同时进行访问，
域控制器需要创建 N 个访问令牌（每用户一个），每
个用户访问 M 个资源需要 M 个票据，因此，N 个用
户访问 M 个资源需要处理 N*M 个票据，随着用户数
量的增多，域控制器的负担会越来越重，因此如果将

诸如电子邮件服务的认证交给活动目录，则势必会加

重域控制器的负担，造成认证瓶颈问题。对于认证瓶 
颈问题，如果网络服务认证确实需要活动目录认证，

最好是多安装几台域控制器，以便使认证分散在不同

的域控制器上，减少网络瓶颈。 

2 目录信息同步 
活动目录使用多主机集中松散一致性复制模型，

多主机是指林中的所有域控制器均可以接受改变，它

们地位是平等的；松散一致性是指在任意特定域控制

器上的数据库拷贝不能保证同时与其它域控制器一

致；集中是指对目录的改变将通过全部拷贝逐步传递，

最终集中统一为相同的值。该模型的优点是避免了单

主复制模型中主域控制器失效后需要手工恢复的不

便，具有高性能、可扩展和较强容错能力等优点。而

缺点是由于多主域控制器都是可读可写的，容易引发

活动目录复制冲突，另外由于更新是实时的，会消耗

一定的网络资源。 
2.1复制原理 
活动目录是通过同步机制给用户提供统一目录视

图的。活动目录根据网络的带宽和管理员设置的站点

开启了两个同步进程，一个是知识一致性检查 KCC
（Knowledge Consistency Checker）进程，另一
个是站点间拓扑产生器 ISTG（Inter-site topology 
Generator）进程，这两个进程保证了活动目录数据
的一致性，活动目录的复制过程如图 2所示。下面分
别介绍这两个进程的工作过程[1-3]： 

 
 
 
 
 
 
 

图 2 活动目录复制过程 
 

（1）KCC是一个站点内同步进程。KCC是域控
制器的内建进程，默认情况下该进程每 15 钟运行一
次，尽管它不能看到物理网络，但是它会自动在站点

内的每一部域控制器与域控制器间，自动产生环状路

径的目录复制拓扑结构，以保持复制拓扑的完整性。

活动目录复制系统允许复制拓扑的循环（拓扑环以 3
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个为宜）。尽管如此，在任意时刻，如果某一站点内的

复制无法进行或出现单点故障，KCC 将会介入并新建
所需数量的连接对象以继续进行活动目录复制。除此

之外，活动目录域也会定期地分析一个站点里的目录

数据更新复制路径，以确保这条目录数据复制路径是

有效的。该进程需要高速、可靠的网络连接；复制流

量是未经压缩的；它采用 RPC over IP复制协议。 
在图 2中，A站点和 B站点分别启用 KCC进程。 
（2）在站点间也存在复制拓扑，站点间的复制拓

扑是由站点间拓扑产生器 ISTG 建立和维护的。每个
站点都会自动指定一台域控制器作为 ISTG，默认情况
下在每个站点中的第一台域控制器充当 ISTG的角色，
不能手工指定 ISTG角色。ISTG服务器可以在站点中
自动选择一台或多台域控制器成为桥头堡服务器，来

执行站点间的复制。 
在不同站点间进行复制，默认情况下 KCC是不知

道复制拓扑的。这时就要求在两个站点间创建一个站

点链接，KCC把这个站点链接作为站点间复制的逻辑
路径。可以把两个或两个以上的站点链接通过站点链

接桥连接起来，以规范网络的路由选择，需要注意的

是一定要确保站点链接桥所连接的不同站点链接中有

相同的站点。默认情况下，KCC自动在一个站点内指
定桥头堡服务器，当该桥头堡服务器不能正常工作时，

KCC自动指定其他服务器作为桥头堡服务器。站点间
的复制流量是经过压缩的；复制采用的协议是 RPC 
over IP或 SMTP，但 SMTP只能用于不同域的域控制
器之间的复制，大多数情况下，采用 RPC over IP，
仅当网络链接不支持RPC协议或作为一个备份的传输
协议时才使用 SMTP协议；复制过程由轮询来控制，
默认轮询时间是 3小时。 
在图 2中，站点 A和 B之间启用 ISTG进程。 

2.2 复制安全分析与防范 
（1）站点内复制。对于 KCC复制进程，由于每

15钟运行一次，如果在目录同步时还未完成修改，则
会导致目录不同步现象，因此在修改目录数据时应先

断开网络连接，待修改完成之后再连接网络；信息在

站点内复制是没有加密和压缩的，这会遭到截获和篡

改攻击，因此要随时检查物理链路是安全和高速可靠；

域控制器本身要绝对安全，以防权限低的用户执行权

限高的用户职责，从而导致错误的数据同步；KCC进
程要求域控制器有严格的同步时钟，否则冲突解决会

很困难，因此要随时校正域控制器的时钟。 

（2）站点间复制。对于 ISTG复制进程，由于是
远距离传输，保证物理链路安全是首要问题，因此要

在 Internet上建立 VPN（Virtual private network）
链路，同时要应用防火墙技术；该进程仍然存在时钟

同步问题，对于该问题，要考虑时差调整，这要根据

实际环境测量计算；域控制器本身也要绝对安全。 

3 其他安全性考虑 
除前面讨论的活动目录安全性问题外，还有许多

安全性问题，比如文件资源安全、打印机资源安全等，

资源的访问存在非授权用户的入侵，而这些安全问题

往往是因不必要的授权引起的，因此对于这些安全性

问题，一般都要通过使用 NTFS 文件系统的访问控制
列表和组策略配置实现，有关这方面的资料很多[2,4,7]，

这里就不再赘述。 

4 结束语 
Windows 2003 活动目录为用户访问分布式资

源提供了统一视图，也为管理员集中维护网络提供了

便利，它不仅集成了关键服务，而且集成了关键的应

用如 DNS、MSMQ（消息队列服务）服务、电子邮件
等。本文从活动目录自身的安全性问题出发，分析了

活动目录在认证和复制方面存在的安全性问题，就如

何加强活动目录安全给出了相应的对策。 
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