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基于生物特征和 XML 的 C/R 认证方案① 
A C/R Authentication Scheme Based on Biometric Certificate and XML 

 
刘高嵩 曾小能 (中南大学 信息科学与工程学院 湖南 长沙 410075) 

摘 要： 生物特征认证技术是利用人的生物特征进行身份认证，作为一种准确、快速和高效的身份认证方法越

来越广泛地应用于各种需要身份认证的领域。在身份认证体系中，C/R 由于其简易的工作机制，使其

得到广泛的应用。同时鉴于 XML 的开发性、结构性、可移植性，使其成为数据交换的标准格式；本

文最终提出了一种基于 XML 和挑战/应答的生物特征认证的新方案。 
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1 引言 

身份认证是安全系统中的第一道关卡，用户在访

问安全系统之前，首先经过身份认证系统识别身份，

然后访问监控器根据用户的身份和授权数据库决定用

户是否能够访问某个资源。一旦身份认证系统被攻破，

那么系统的所有安全措施将形同虚设。因此加强身份

认证理论及其应用的研究是一个非常重要的课题。 
现在一般的身份认证系统是以用户的口令来保护

密钥，但采用这样方法，存在很多缺点。例如，口令

难以记忆、容易被黑客通过各种方法破译等，从而造

成网络安全威胁。因此，在网络安全要求很高或者某

些特殊场合需要其他方法来保护密钥。 
本文借鉴 C/R 的安全服务框架思想，提出并设计

了一套基于生物特征和 XML 的安全认证方案，用来提

供相关安全服务，以应用于各种使用生物认证服务的

场合。 
 
2 挑战/应答身份认证机制分析 

挑战/应答认证机制是一种一次性口令认证机制；

每个用户都持有相应的挑战/应答令牌、令牌内置种子

密钥和加密算法。 
用户要求登录时，服务器随机生成一个挑战数

(Challenge)，用户将该挑战数手工输入到挑战/应答

令牌中，挑战/应答令牌利用内置的种子密钥和加密算 
 

 
 
法对其计算出相应的应答数(Response) 。用户将该

应答数手工输入到主机再上传给服务器，服务器根据

该用户存储的种子密钥和加密算法计算出应答数并与

用户上传的应答数进行比较。该方法可以保证很高的

安全性，是一种非常可靠有效的认证方法。但该方案

直接应用在网络环境下还存在一些缺陷：用户需多次

手工输入数据，易造成较多的输入失误，使用起来十

分不便；用户的身份标志直接在网络上明文传输，攻

击者可很容易地截获它，留下了安全隐患；令牌携带

不方便等等[1]。 
 
3 生物认证技术 

生物认证是利用人的生物特征，如指纹、虹膜、

语音等，进行身份认证的一种手段，是对人进行身份

认证最根本的手段。随着计算机技术的发展和生物识

别算法的不断改进，生物特征认证技术作为一种准确、

快速和高效的身份认证方法正被越来越广泛地应用于

各种需要身份认证的领域；而通用生物证书是生物认

证技术中的要素[2,3]。 
通用生物证书(generic biometric certificate, 

GBC)是由权威机构(生物证书权威 BCA)颁发的绑定了

用户身份及用户生物特征信息的并经过数字签名的数

据结构[4]。 
通用生物证书中生物特征模板存放生物证书主体 
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的生物特征信息，主要包括：版本号、生物特征模块、

发行者及唯一标识、扩展信息、发行者签名、序列号、

有效期、主体及其唯一标识等信息。该模板的安全关

系到整个系统的安全和个人隐私。一旦生物特征信息

泄漏，会造成系统不安全，同时也很可能造成个人在

其他生物认证应用中受到安全威胁。因此，保证生物

特征模板的安全至关重要。 
鉴于 XML 自身具有的严密加密机制，同时 XML 

的开发性、结构性、可移植性，其慢慢成为数据交换

的标准格式；而生物证书也采用类似的保存格式，所

以在此采用两者相结合的方式对信息进行存储加密传

输是一种完全有效的安全方案。 
 
4 XML 

通常数据传输是使用基于 TCP 传输层的 SSL 安
全方案。但是 SSL 只能对通信的全部信息加密，不能

有选择的对 XML 中的部分数据进行加密。当需要传

输大量数据但需要加密的数据却很少时，SSL 对全部

数据加密导致传输速度很慢；当发送的数据需经过多

方路由才能到达接收端时，因数据中的路由信息不能

被加密，所以 SSL 加密就不再适用。 
针对现有解决方案的局限和不足，在分布式数据

交换中采用 XML 加密方案不失为一种有效的安全措

施。 
 
5 基于生物特证和XML的C/R认证方案 

采用挑战/应答认证机制，虽然可以防止重放攻

击，但不能防止假冒；同时为了弥补其在网络环境应

用下的缺陷和单一的认证机制存在的各种不足以及生

物特征信息在传输过程中的安全保密问题，本文将生

物认证技术、XML 技术与 C/R 机制相结合，提出了一

种基于生物特征和 XML 的 C/R 认证方案。 
5.1 基于生物特征和 XML 的 C/R 认证的系统框架 

(1)认证服务器 
认证服务器主要包括信息处理模块、服务代理

模块和认证服务器。信息处理模块主要完成对获取

经过加密的用户信息进行解密，再传给认证服务器

进行认证核对。服务代理模块主要完成截获用户发

向资源服务器认证的请求连接 ,将其转发到认证服

务模块进行用户的身份认证 ,它是实现客户端和认

证服务模块认证连接转发的中间环节 ,当用户认证

成功后为用户建立访问资源服务器的透明代理。使

用服务代理模块的主要目的是实现用户信息数据库

与认证服务器的分离,充分保证用户信息的安全。认

证服务器主要完成与客户端的认证工作。各种用户

的身份认证信息和本地的一些安全参数信息 ,都存

放在用户信息数据库中。 
 
 
 
 
 
 
 
 
 
 
 

图 1 系统框架 
 

(2)认证客户端 
认证客户端位于内部网络和公共网络任何待认证

的用户主机中。认证客户端主要实现系统和客户的管

理,为终端用户提供一个简洁、方便的操作界面。同时

获取用户的生物特征信息，并加密其信息，再向认证

服务器发起请求。 
5.2 认证流程 

在用户入网认证之前首先在认证服务器端进行注

册,这样用户成为网络资源服务器的合法用户。 
在用户信息初始化完成之后,如果用户希望访问

资源服务器的资源,必须首先通过认证服务器的认证。

客户端与认证服务器之间需要完成如下四个消息的交

互以完成两者之间的身份认证。 
①(User,Ip)表示客户端发送给认证服务器待认证

的特有用户名和机器 IP 号； 
②Rand 表示认证服务器生成一个随机数 Rand,

作为认证时的挑战； 
③(UGBK,R)表示客户端发给服务器端的认证数

据包； 
④(Result)表示认证服务器发送给用户的认证结

果。 
具体认证过程如下： 
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(1)用户向服务器输入用户名或 ID 号发出认证请

求，此用户信息经过 XML 加密机制加密后再传输给服

务器； 
(2)服务器解密获取用户信息，验证用户的合法

性，只有通过系统的用户信息鉴别后才能进行下一步

验证，若不是就拒绝提供服务。 
(3)是合法用户，认证服务器产生一个随机挑战数

R，作为提问，发给客户端。 
(4)客户端提醒用户输入用户生物特征信息。用户

将自己的指纹、声音或其它生物特征信息记录下来，

由系统自动提取用户的生物信息。系统对提取出的生

物信息处理后，将其与挑战数 R 合并，并使用单向

hash 函数生成一个应答字符串。系统将所需生物信息

组合成 XML 文档，再调用 XML 加密机制对其中的应

答字符串进行加密，生成包含用户生物特性信息的

XGBK(XML 加密后的生物特征信息)，其中挑战数 R
就作为 XML 加密的密钥，最后将其封装成 SOAP 消息

传送到服务器端。 
(5)认证服务器将接受到的应答字符串，经过相应

的处理再与自己的计算结果进行对比，若两者相同，

则通过验证，若不相同则认证失败。 
(6)认证服务器通知客户端认证结果。 
由于传输过程的保密性，这就保证了此认证方案

的可行性。验证过程如图 2 所示。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 2 验证过程 

5.3 XML 加、解密分析 
5.3.1 XML 文档加密过程的实现 

下面介绍了基于FrameWork2.0 , 采用C# 实现

对 XML 数据进行加密解密的过程。在实现过程中使

用 System.Security.Cryptography.Xml 命名空间

中的类及 FrameWork2.0 中新增类 EncryptedXml 
对 XML 文档中的元素进行加密。 

(1)创建一个 XmlDocument 对象 , 利用它的

load 方 法从 磁盘 装 载要 加密 的 XML 文 件。

XmlDocument 对象包含要加密的 XML 元素。 
(2)使用 RijndaelManaged 类创建一个新的会

话密钥。创建 EncryptedXml 类的新实例, 并用会话

密钥对指定的元素进行加密。 
(3)构造一个 EncryptedData 对象, 然后用加密

的 XML 元素的 URL 标识符填充它。URL 标识符使

解密方知道 XML 包含一个加密元素。 
(4)创建 EncryptedKey 对象, 以包含加密的会

话 密 钥 。 对会 话 密 钥进 行 加 密 , 将它 添 加到

EncryptedKey 对象中。 
(5)创建一个新的 KeyInfo 对象, 以指定 RSA 密

钥的名称。将它添加到 EncryptedData 对象中。该元

素用于帮助解密方识别解密时需要使用的非对称密钥。 
(6) 最后将加密的元素数据添加到 Encry- 

ptedData 对象中。用 EncryptedData 元素替换原

始 XmlDocument 对象中的元素。保存 XmlDoc- 
ument 对象。 
5.3.2 XML 文档解密过程的实现 

若要对 XML 元素进行解密, 接收方用私钥对会话

密钥进行解密, 然后使用会话密钥对文档进行解密。 
(1)加载加密文档 

XmlDocument xmlDoc = new XmlDocument(); 
xmlDoc.PreserveWhitespace=true;      
xmlDoc.Load(".xml"); 

(2)添加密钥/名称映射, 以将RSA 密钥与要解密

的文档中的元素关联起来。 
EncryptedXml exml = new EncryptedXml(Doc); 
exml.AddKeyNameMapping(KeyName, Alg). 

(3)调用 DecryptDocument()方法对<Encrypt 
edData>元素进行解密。此方法使用 RSA 密钥对会

话密钥进行解密, 然后自动使用该会话密钥对 XML 
文 档进行 解密。 它还用 原始纯 文本自动 替换
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<EncryptedData> 元素。并保存 XML 文档。 
 
6 实验结果及安全性分析 
6.1 实验结果分析 

为了验证本方案的可行性和可操作性，本文使用

FVC2002 DB2 指纹库作实验测试库，对此方案进行

测试。实验结果见图 3。FVC2002 DB2 中的 800 幅

指纹图像，分为 10 组，其中每组 8 枚指纹。在对 800
幅指纹图像进行测试后，实验结果为，在此方案中进

行指纹处理和比对的速度为 350 枚/秒，误匹配率

FMR100 是 8.041% ， 误 匹配 率 FMR1000 是

14.058%。实验结果表明，在此方案内由于生物信息

提取终端的处理能力较低，同时要实现特征信息转换

加密处理和匹配，造成识别准确度不是特别高，数据

转换加密速度较慢。这是将来需要对特征提取终端继

续研究改进的方向。 
 
 
 
 
 
 
 

图 3 方案实验结果 
 
6.2 安全性分析 

和现有的 C/R 认证系统相比，基于生物特征和

XML 的 C/R 认证系统在实施应用方面更为通用和方

便。具有以下特点: 
(1)用户信息传输的保密性 
身份认证系统中的所有重要数据,如密钥、口令等,

均是以密文形式存储、传输；同时整体信息在传输过

程中都以加密后的XML文档和SOAP消息的方式进行

传输，更加保证了信息的安全。 
(2)防止重放攻击 
由于采用了挑战/应答认证机制,使得每次认证时

认证服务器均会向客户端发送一个唯一的随机数，不

会重复。因此,如果黑客截获了某一次的签名信息试图

重放，则不会认证成功；如果截获了服务器发向客户

端的随机数，由于没有私钥，也不可能正确签名，所

以也不会认证成功。 

(3)使用更便捷 
在进行数据签名操作时,只需提取签名人的生物

特征信息便可重构其签名私钥信息以完成签名操作。

该方案避免了在绝大多数安全应用系统中,用户私钥

必须存放于硬件设备(如智能 IC 卡或智能 key) 中的

限制。不必担心硬件设备丢失、损坏所带来的损失。 
(4)系统只允许单进程访问 
密钥算法可以采用比较流行的 MD5 算法，也可

以使用相对来说更加安全的 SHA-1 和 IPEMD-160。
这样，算法、密钥、运算三个因素都是安全的，也就

确保了整个认证过程的安全。 
(5)安全性更高 
本文充分利用了生物证书认证可以防止用户名和

口令被窃取、抗抵赖，挑战/应答认证方式可以有效防

止重放攻击的优势，把两者结合起来,使其相互补充、

相辅相成；同时结合 XML 自身具有的严密安全机制，

从而可为用户提供更强的身份认证功能。 
 
7 总结 

本文将生物认证技术、XML 技术与挑战/应答身

份认证机制相结合，提出了一种全新的身份认证机制，

克服了传统的单一认证机制存在的不足，通过用户私

钥和生物特征信息两个因素来实现用户的身份认证, 
同时又引入了 XML 加密技术，从而达到了较高的安全

性，对身份认证技术的研究具有一定的参考价值。 
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