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基于架构风格的软件可靠性评估① 
Software Reliability Evaluation Based on Architectural Styles 

 
黄 宁 陈未如 (沈阳化工学院 计算机科学与技术学院 辽宁 沈阳 110142) 

摘 要： 基于架构的软件可靠性评估是近年来软件工程领域的研究热点之一。从软件架构风格角度开展对软件

架构可靠性评估方法的研究可以在软件开发初期为设计人员提供架构选取的依据。研究了不同架构风

格的特点，从组件拓扑结构角度建立了线型、星型风格的可靠性评估模型。在研究 4 种基础架构可靠

性计算公式的基础上，对这两种模型的可靠性评估方法分别进行了讨论。 
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软件架构是软件系统中的核心元素，它直接决定

了软件系统的运行框架[1]。对于一个软件系统，虽然

好的架构并不一定能保证可以获得高可靠性的软件产

品，但可以肯定的是，建立在不良架构基础上的软件

不可能获得较高的可靠性[2]。从架构入手，通过结构

改善，不仅可以控制问题的复杂性，也是保证软件产

品质量，减少软件开发费用的一个重要方法。为此，

一些学者建立了基于组件的可靠性评估模型，用于在

软件设计初期预测软件的可靠性。这些模型大多是研

究基于马尔科夫链的软件组件与软件可靠性的关系，

很少考虑架构风格对可靠性的影响。而从架构风格角

度开展对软件架构可靠性评估方法的研究, 不仅有利

于简化分析过程, 实现自顶向下的逐层分析, 提出标

准评估方法,而且为设计人员提供了架构选取的依据。 
从组件拓扑结构角度,架构风格可分为 4 类：线型

结构风格、网状结构风格、星型结构风格、总线结构

风格。本文介绍了 4 种基础架构可靠性计算方法,并研

究了线型、星型风格的可靠性评估模型。 
 
1 基础架构可靠性计算方法 

软件系统是一个逻辑的整体，大到整个系统、子

系统，小到每个组件甚至组件中的每个接口实现，它

们之间都有着一定的联系，具有结构特性。在基于组

件的软件架构中，组件是最基本的计算单元，它们之

间的基本结构关系包括：冗余架构和分支架构。理论 
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上，一个软件系统总可以分解成冗余架构、分支架构

的一种或它们的组合。若知道这两种架构的可靠性计

算方法，进而就可以计算整个系统的可靠性。 
下面说明 4 种架构的可靠性计算方法。这里假设：

互不包含组件之间相互独立，任意一个组件的可靠性

都不受任何其它组件可靠性的影响。 
1.1 冗余架构 

定义 1. 设系统由 n 个组件组成，如果当且仅当 n
个组件全部失效时，系统才失效，任意一个组件正常

工作都可保证系统正常工作[3]，这样的结构称为冗余

架构。架构关系如图 1 所示。 
 
 
 
 
 

图 1 组件间的冗余架构 
 

设第 i 个组件的可靠性为 Ri，则冗余架构的可靠

性计算公式为： 
 

(1) 
 

证明：设第 i 个子系统(组件)的寿命为 Xi，各子系

统相互独立，在时间 t 时的可靠度为 Ri(t),系统寿命为 
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Xs，其在时间 t 时的可靠度为 R(t)，则: 
 
 
 
 
 
 
1.2 串联架构 

定义 2. 设系统由 n 个组件组成，如果当且仅当 n
个组件全部正常工作时，系统才正常工作，任意一个

组件失效都将导致系统失效[3]，这样的结构称为串联

架构。架构关系如图 2 所示。 
 
 

图 2 组件间的串联架构 
 

设第 i 个组件的可靠性为 Ri，则串联架构的可靠

性计算公式为： 
(2) 

 
证明：设第 i 个子系统(组件)的寿命为 Xi，各子系

统相互独立，在时间 t 时的可靠度为 Ri(t),系统寿命为

Xs，其在时间 t 时的可靠度为 R(t)，则: 
 
 
 
 
 
 
 
1.3 分支架构 

定义 3. 设系统由 n 个分支组成，每个分支对应

系统的一个操作剖面，某一个分支的失效，将以相应

的概率影响系统的可靠性，这样的结构称为分支架构。

架构关系如图 3 所示。 
 
 
 
 
 

图 3 组件间的分支架构 

  设第 i 个分支的可靠性为 Ri，操作流经过第 i 个分

支的概率为 Pi，则分支架构的可靠性计算公式为： 
 
                     (3) 

 
  串联架构是分支架构的一个特例。数据流将以

100%的概率流向每个组件，即 Pi=1。代入公式(3)，
可得到串联可靠性计算公式： 
 
 
1.4 循环架构 

定义 4. 设系统由一个循环 m 次的组件(子系统)
组成。如果当且仅当组件正常循环 m 次后，系统才正

常工作，任意一次循环失效都将导致系统失效，这样

的结构称为循环架构。架构关系如图 4 所示。 
 
 
 
 

图 4 组件间的循环架构 
 

设组件/子系统的可靠性为 r，则循环架构的可靠

性计算公式为： 
             (4) 

证明：循环架构可以看成是由 m 个子系统或组件

组成的串联架构，由公式 2 知 m
m
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2 连接件与架构风格 

连接件的形式取决于软件架构风格，不同软件架

构风格的连接件形式也不相同，如管道/过滤器风格中

的管道，C2 风格中的消息路由装置等，不同连接件实

现了不同连接语义[4]。表 1 从拓扑结构角度对软件架

构风格进行了分类并给出了风格与连接件的对应关

系。 
 
3 不同软件架构风格可靠性计算方法 

拓扑结构为线型结构的软件架构，系统从整体上

可以看成是由多个组件和连接件连接的串联架构。因

此，对这类架构风格我们总体上采用串联架构进行可

靠性计算。线型结构典型的例子有：分层风格，管道

过滤器风格等。 
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表 1 连接件与软件架构风格的对应关系 

风格分类 风格 主要连接机制 

成批处理 数据流 

管道过滤器 数据流/过程调

用 

分层 过程调用 

线性结构 

正交 过程调用 

网状结构 面向对象 过程调用 

黑板、仓库 共享数据访问 

客户服务器 过程调用 

星型结构 

浏览器服务器 过程调用 

基于事件 事件驱动 总线结构 

消息总线 消息传递 

3.1 分层系统 
层次式架构风格是把大型软件系统按照功能的扩

展性，分成若干层，每一层向其上层提供服务，并利

用下层的服务。在一些层次系统中，除了一些精心挑

选的输出函数外，内部的层只对相邻的层可见。协议

定义了连接器，也决定了各层之间如何进行交互。分

层风格结构框图如图 5 所示。 
 
 
 
 
 
 
 

图 5 层次风格 
 

关于层次风格的可靠性，有学者做了相关的研究，

2002 年 S. P. Lebanc[5]提出将层次风格转化成关联

架构进行可靠性计算，并得出分层系统可靠性计算公

式(5)，其中表示第 j 层第 i 个组件的可靠性。该公式

假设：①各组件相互独立；②任何组件的失效都将直

接引起系统的失效；③各组件被执行的概率相等。依

据上述假设，可知系统能够正常运行的条件是各组件

均能正常运行，即各组件之间构成了一种串联架构。 
 

(5) 
 

随着网络的发展，很多软件都采用层次风格作为

系统的总体结构，以此适应分布式系统的广泛应用，

而内部结构根据不同的功能及性质采用相应的风格。

根据这一特点，在进行层次风格可靠性评估时，可将

一层看作一个复合组件。层里视具体情况再进行风格

分割。用 Rl 来表示各个层次的可靠性，假设任意一层

的失效都导致整个系统失效，由公式(2)，则层次关系

的可靠性计算公式为： 
(6) 

层次内部之间的关系可根据组件之间的基础架构

关系进行计算，而不仅仅采用公式(1)方式把组件都看

作是串联的关系。 
3.2 星型结构风格 

拓扑结构为星形结构的软件架构，各组件之间相

互独立，只能通过一个或多个中心组件进行通信，系

统从整体上呈星状分布。从中心组件的角度来看，其

它组件之间的关系是并行的分支结构。因此，对这类

架构风格我们总体上采用分支架构进行可靠性计算。

星型结构典型的例子有：黑板、仓库风格，客户服务

器风格，浏览器服务器风格。 
3.2.1 黑板、仓库风格 

黑板、仓库的特点是有一个共享中心数据区，为

相关软件提供数据访问和存储服务。根据通信方式的

不同，产生两个主要的子类：黑板和仓库。黑板会主

动的在知识源所关心的数据发生变化时向知识源发送

消息，而仓库则只是一个被动式的数据存储单元(如一

个文件)，供知识源向其中写入或读出数据。 
从黑板的角度来看，各知识源之间的关系就是并

行的分支结构。每个知识源对整个系统的功能的实现

贡献率为 Pi。设黑板的可靠性为 Rb，知识源的可靠性

为 Rk。黑板、仓库风格软件架构可靠性计算公式为（客

户服务器、浏览器服务器风格类似)： 
 

(7) 
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4 简单实例 
图 6 是一个简化的数据库系统(仓库风格)。假设

RA=0.996，RB1=RB2=0.986，RB3= RB4=0.988，
根据测试数据，数据流进入各个分支的概率为

P1=0.02，P2=0.102，P3=0.141，P4=0.737。 
 
 
 
 
 
 
 

图 6 简单知识库数据架构 
 

由仓库风格软件架构可靠性计算公式(6)，可知系

统可靠性为： 
 
 

=0.996×[1-0.02×(1-0.986)]×[1-0.102×(1
-0.986)] × [1-0.141×(1-0.988)]×[1-0.737× 

(1-0.988)] 
=0.984  

 
5 结束语 

研究架构风格不仅有助于更准确地把握具有特定

风格的软件系统的各种特征，以便设计人员能在系统

结构级上尽早达成共识，提高系统的可重用性，而且

能帮助设计人员更清楚地了解不同架构风格间的异同 
 
 
 
 
 
 
 
 
 
 
 
 
 

点，为使用和组合不同风格的组件提供指导[6]。本文

给出了一种基于风格的可靠性评估方法，将架构风格

进行了拓扑结构分类，建立了不同风格的可靠性评估

模型。该模型为软件设计初期架构风格的选择提供了

依据：在统中存在多种架构风格选择的情况下，可根

据架构风格可靠性高低进行选取。同时在计算基于架

构风格的软件系统可靠性时，不需要将系统一次性划

分为一个个不可分组件，而是根据架构风格进行划分，

从而降低了可靠性计算的复杂性。 
基于组件的软件开发方法是一种发展趋势，研究

基于组件软件的软件架构设计及评估方法是目前的热

门课题。虽然还处于起步阶段，相信一定会为提高软

件开发效率、保证软件开发质量起到重要的作用。 
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