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基于人工免疫的中文垃圾短信识别① 
徐  佳  张  卫 (华东师范大学 信息科学技术学院 上海 200241) 

摘  要： 垃圾短信问题越来越严重，为了识别中文垃圾短信，将人工免疫系统的方法引入中文垃圾短信识别领

域。针对中文短信息系统本身的一些特点，提出了适应这些特点的人工免疫算法，并在实验中得到验

证。实验结果表明，基于人工免疫的中文垃圾短信识别方法具有较低的错误否定率和错误肯定率。 
关键词： 人工免疫；垃圾短信；文本分类识别；匹配算法；检测器生成 
 

Recognition of Chinese Junk SMS Based on Artificial Immune  
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Abstract:  Junk SMS problem is getting worse. To identify Chinese junk SMS, an artifici al immune system is 

introduced to areas of the Chinese junk messages recognition. In light of Chinese SMS charact eristics, this 
paper proposes the artifi cial immune algorithm, which is verified in experiments. The experimental results 
show that the Chinese junk SMS method based on artificial immune recognition has a lower false negative 
rate and false positive rate. 
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短消息服务(SMS，Short Messages Service)是
移动通信网络上的一项基础服务。由欧洲电信标准协

会 ETIS 提出并规定，应用在 GSM、CDMA、TDMA
无线网络以及一些诸如 ISND 等基于有线技术的网络

上。在 ETIS 最初规定，短消息服务最长支持 140 个

字节的信息[1]。因短消息服务便捷、价格低廉等原因

得到了广泛的使用。但垃圾短信也随之产生，并且日

益成为移动通信领域一项公害。短信息包含的信息只

有发送号码和信息内容，内容通常非常简短，按照 ETIS
的标准最长是 70 个汉字。所含信息量相对较少。使

得在反垃圾邮件的一些技术，象电子邮戳、来源认证

等技术无法使用在垃圾短信的识别上。 
人工免疫系统是基于生物体免疫系统原理而仿生

的一种人工智能方法。从计算的角度来看，生物免疫

系统是一个高度并行、分布、自适应和自组织的系统，

具有很强的学习、识别、记忆和特征提取能力。人们

从中获取灵感，开发面向应用的免疫系统计算模型— 
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工免疫系统(Artificial Immune System，AIS)，用于

解决工程实际问题。目前，AIS 已发展成为计算智能

研究的一个崭新的分支[2]。 
将生物体免疫系统的一些原理引入垃圾短信识别

领域：垃圾短信可以认为是抗原，正常短信认为是自

体，建立模仿人体的免疫系统的检测器集合，承担免

疫识别的任务，根据生物免疫系统的特点，这个检测

器集合还具有免疫学习、记忆、克隆选择等等功能，

能够适应垃圾短信类型的变化，保持较高的效率。 
本文的贡献在于，根据人工免疫系统的原理，结

合短信息系统的实际情况，提出了基于人工免疫系统

的，针对于中文垃圾短信的识别算法，并在实验中对

该识别算法进行了验证。实验表明，基于人工免疫的

中文垃圾短信识别是高效可行的。 
 
1  定义及算法流程 

生物体中，基因是指携带有遗传信息的 DNA 序 
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列，是病毒、细菌的基因组成，是进行自体/非自体识

别的基本依据。在垃圾短信识别中，基因指垃圾短信

和正常短信中所包含的字或词。抗原在生物体中指侵

入生物体的、非自体的病毒、细菌等，是免疫系统识

别、攻击的对象，在垃圾短信识别中，抗原指的是垃

圾短信。抗体是生物体的免疫系统，用来识别并排除

非本体的病毒、细菌等，在垃圾短信识别中，抗体指

的是根据基因生成的检测器的集合，用来检测一条短

信是否垃圾短信。生物体中的自体在这里则是指正常

的短信。表 1 为生物体与人工免疫系统定义对照： 
表 1  定义对照表 

 生物体 人工免疫 
基因 DNA 序列 字、词 
抗原 入侵的病毒、细菌 垃圾短信 
抗体 免疫系统的各种细胞 检测器 
自体 生物体本身 正常短信 

定义基因集合: 
Gene={Gene1,Gene2, … ,Genen}; m,Genen 

Agm 
抗原集合 Ag={Ag1,Ag2,…,Agn}; 
抗体集合 Ab={Ab1,Ab2,…,Abn}; 
自体集合 B={B1,B2,…,Bn} 
对整个人工免疫系统，构造流程图如图 1: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
图 1  基于人工免疫的垃圾短信过滤流程图 

 
2  抗原基因库的生成 

生物体中抗体识别抗原是根据抗原所包含的基因

与抗体的匹配程度。而在基于人工免疫的垃圾短信识

别时，基因指的是垃圾短信所包含的文字。作为生成

检测器(抗体细胞)的基础工作，首先从抗原，也就是垃

圾短信中提呈抗原基因，找出垃圾短信所包含的所有

基因。 
2.1 基因的提呈  

通过对垃圾短信集合进行汉字的提取，将其中一

些无意义的特定词，如“的”、及阿拉伯数字、英文字

母等人工删除。是后得到原始抗原基因库： 
Gene= {Gene1,Gene2,…,Genen} 

2.2 基因的更新  
抗原基因集合中的基因是动态的，当有新的抗原

加入时，必须对新抗原作一次基因提呈工作，将其中

新的基因加入到基因库中。在垃圾短信检测时，如果

发生了错误否定，在人工协同刺激下，也会加入新的

抗原，达到一定数量时同样需要进行基因提呈，这一

点在下文会具体探讨。 
 
3  检测器的生成 

经过对抗原提呈的基因进行预处理后，可以用生

成的基因集合库来生成检测器。在垃圾邮件检测中，

对于检测器的组成，有采用随机长度的；也有采用垃

圾邮件社区概念的，由一组垃圾邮件组成社区作为检

测器来进行匹配；也有采用比较长的固定长度的。根

据短信信息量小的特点，采用固定长度基因组成检测

器的方法来随机产生检测器集合。 
在此采用骨髓模型[3]，检测器由数量为 NGene 的基

因组成，基因随机函数从 Gene 集合中抽取而得，不

重复。NGene 的取值设定为 5。由于基因库是一个有限

集合，所以检测器集合的空间也是有限的，根据

NGene 的取值和基因库集合空间的大小，检测器集合

的空间上限为： 
 
 
检测器的数量在错误否定率与错误肯定率可以接

受的情况下保持最少的数量。此外 R J Boer 和 A S 
Perelson 提出初始检测器与自体集合的大小是成指

数关系的： 
[4] 

 
 
Pm为匹配率，Pf 为错误否定率，NR0 为初始检

测器数，NS 为自体集合。这个公式主要是针对二进制
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串的匹配，在字符匹配中会有所不同，检测器数量的

实际情况，还需根据实验结果来确定，在第 7 节实验

中会有论述。 
检测器生成后，除了应当能够正常识别抗原(垃圾

短信)外，还应当保证不能错误地将自体(正常短 )识别

为抗原，因此需要对生成的检测器进行自体耐受训练，

经过训练的检测器才能成熟成为抗体。 
3.1 检测器的成熟  

这个过程用检测器的成熟算法来实现。把检测器

和正常短信进行匹配，过滤掉与正常短信匹配度过高

的检测器。 
在人工免疫系统中，匹配程度的计算，是通过计

算它们之间的亲和力来实现的，当亲和力达到设定的

亲和力阈值时，认为它们相匹配。抗体抗原的亲和力

和它们之间的距离相关[5]。目前在入侵检测、病毒检

测等领域应用的 Euclidean 距离、Manhattan 距离、

Hamming 距离等以及 r-连续位匹配等，用来计算能

用二进制数列表达的抗原亲和力时，有较好的效果。

但在不适合转化为二进制字符串的领域，如垃圾邮件

识别，垃圾短信识别等领域，则不适合使用。因此需

要提出新的匹配算法。 
进行匹配计算前首先要确定抗原的表示问题，抗

原也是由基因组成的，也可以表示为一组基因集合： 
Ag={Gene1,Gene2,… ,Genem} 
由于短信息在长度方面的限制，为了进一步降低

处理时的计算复杂度，可以考虑对抗原不提取基因，

直接用原字符串进行处理。匹配度计算公式为： 
 
 
当 Affinity 函数的值大于或者等于匹配阀值 Affi

时，则认为检测器 detector 与抗原 Ag 是匹配的。使

用这个公式对检测器进行成熟训练，预先设定自体匹

配阀值，所有与 Ag 的匹配度超过阀值的检测器将被

删除我。检测器经过训练后成为成熟的检测器，组成

检测器集合 Detector。 
对所有检测器，设定生命周期 Gtime，以匹配次

数为时间单位，检测器集合内的检测器每经过一次检

测时，如果被匹配，则将该检测器的生命周期设置为

永久；如未被匹配，则生命周期减去一个时间单位。

首先应用样本垃圾短信对所有检测器进行匹配检测，

如获得匹配，设置该检测器的生命周期 Gtime 为 0，

表示永久保留，该检测器相当于生物免疫系统中的记

忆细胞，具有强烈的二次应答能力。如未被匹配，设

置该检测器的生命周期 Gtime 为一固定值。 
 
4  垃圾信息的检测 

当新的被检测对象送达后，用检测器集合中的元

素逐一用亲和力计算公式进行亲和力计算，只要有一

个检测器的亲和力阀值达到抗体匹配阀值 Affi，该检

测对象即被判定为垃圾短信，对象同时被送入垃圾短

信社区作为下一轮基因的备选。与该对象相匹配的检

测器的生命周期 Gtime 则被置为 0，未被匹配的检测

器的则被减去 1，当被减到 1 时，则该检测器被为无

效的检测器，其生命周期终结，从检测器集合中删除。

这个机制能够保证检测器集合中的数量保持在一定的

范围内，不会被无限地扩大。 
生物体中的免疫细胞对入侵者的检测分别由记忆

细胞应答和非记忆细胞应答，前者产生强烈的二次应

答反应，能够更加有效地识别抗原并协助免疫系统杀

死入侵者。它是生物体能够对二次感染的病毒、细胞

产生免疫力的原因。从计算机这个工具的本身特点来

看，未必要模拟生物体的这一特性，只需在上述算法

中，在抗原与检测器一一匹配时，按照各个检测器在

成熟过程中匹配公式 Affinity()得到的值从高到低进

行匹配计算，也能够取得同样的效果，且算法更加简

单。因此在基于人工免疫的垃圾短信识别中不区分检

测器是否为记忆细胞，原始检测器经过耐受训练后直

接成熟。 
 
5  检测器的克隆选择与变异 

在生物体免疫系统中，识别抗原的细胞进行克隆

扩增，以产生大量抗体。在克隆过程中，免疫细胞会

发生变异现象，变异后的抗原细胞由与抗原的亲和力

来决定扩增和删除。变异对维护和完善检测器的多样

性和保持检测器的高亲和力具有重要的作用。为此引

入克隆与变异机制。免疫系统克隆选择过程使用克隆

选择算法[6]。 
对检测器集合中，生命周期为永久的检测器进行

克隆变异，变异时采用遗传变异算法，新生成的检测

器由父辈的基因通过遗传算子而来，通常使用的遗传

算子有交叉、复制、变异[3]。这里采用类似于变异的

遗传算子，即在检测器的基因中选择一个没有匹配的
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基因，进行定向变异，定向变异的范围选择为：基因

集合 Gene，随机抽取一个新基因，代替原检测器中

没有被检测到的基因组成新的检测器。 
生成的检测器均保持了其父代检测器的高亲和力，

经过变异后，可能取得更高的匹配程度。经过成熟算法

的训练，变成成熟的检测器加入到检测器集合中。 
 
6  人工免疫系统的动态更新 

人工免疫系统在运行过程中，抗原集合不断扩大，

检测过程中的人工协同刺激也可能不断把新的抗原加

入到抗原集合中，抗体必须具备不断地动态更新能力

才能适应抗原类型不断新增和变化。当新的抗原认定

达到一定数量时，为了保持检测器集合的广谱性，必

需在基因集合中反应抗原的变化。因此对新的抗原，

进行新的基因提呈，将提呈的新基因加入到基因集合

Gene 中。再按比例生成一定的新检测器进行成熟训

练，以维持检测器集合的新鲜状态。 
6.1 错误肯定与错误否定的处理  

从集合上看，当检测器对象集合的覆盖达到垃圾

集合外时，这部分对象被检测会发生错误肯定。错误

肯定发生时，一般采用比较简单的处理办法，即将成

熟检测器集合中的所有检测器与发生错误肯定的检测

对象进行一一亲和力计算，删除所有匹配的检测器。 
当检测器对象的集合未完全覆盖垃圾短信集合

时，检测这部分垃圾短信时就会发生错误否定，可以

加大检测器集合数量来应对，但这种方法会加大系统

的负担，降低系统运行效率且未必能达到预期目标。

可以进行人工协同刺激，把被错误否定的垃圾短信加

入到垃圾短信集合中。 
6.2 人工协同刺激  

当错误否定发生时，手工在垃圾短信集合中加入

目标短信，进行人工协同刺激是一种高效的解决问题

的方法。做法是，专门对加入的垃圾短信进行基因提

呈，并根据提呈的基因生成若干数量的检测器，对检

测器进行成熟训练，成熟后的检测器加入到检测器集

合中。这些检测器对于该垃圾短信及类似的垃圾短信

具有极高的亲和力。 
 
7  实验 

从某移动运营商提取到 2830 个垃圾短信，和点

对点短信 10000 个，这些短信被认为是非垃圾短信。

对 2830 个垃圾短信进行基因提呈，人工删除一些无

用基因，如“的”、数字、符号后，余下 2358 个基因，

作为基因集合。根据基因集合生成检测器，检测器包

含基因数量 Ngene=5，亲和力阀值设置为 3，基因生

命周期 Gtime 设置为 2000， 并对生成的检测器对照

原垃圾短信与正常短信集合进行自体耐受的成熟训

练，形成检测器集合。 对第二批提供的 474 个垃圾

短信和 1754 个正常短信组成的集合进行检测，实验

数据见表 2： 
表 2  实验数据 

原始检

测器数

量 

成熟检测

器数量 
错误 

肯定数 
错误 

肯定率 
错误 

否定数 
错误 

否定率 

10000 644 0 0% 111 23.42% 
20000 1284 0 0% 58 12.24% 
30000 1913 0 0% 31 6.54% 
40000 2583 0 0% 25 5.27% 
50000 3246 0 0% 19 4.01% 
60000 3920 0 0% 18 3.80% 
70000 4569 0 0% 15 3.16% 
80000 5215 0 0% 15 3.16% 
90000 5871 0 0% 13 2.74% 
10000

0 6554 0 0% 13 2.74% 

11000
0 7204 0 0% 10 2.11% 

12000
0 7852 0 0% 10 2.11% 

13000
0 8526 0 0% 10 2.11% 

14000
0 9167 0 0% 10 2.11% 

15000
0 9807 0 0% 10 2.11% 

16000
0 10395 0 0% 9 1.90% 

当生成原始检测器数 160000 个时，产生的成熟

检测器数为 10395，此时错误否定率为 1.9%，错误

肯定率为 0%。效果令人满意。由于样本的提取时间、

类型比较接近，可能对效果产生一定的影响，如果在

实际中应用，可能错误否定率与错误肯定率有所降低。 
为了分析原始检测器数量与错误否定率的关系，

根据图 2 数据曲线进行函数拟合，得如下公式： 
 
 detector

0.018
2.63

0.32
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图 2  错误肯定率与错误否定率 

 
其中 Ndetector 为初始检测器数，单位为万个；Pf

为错误否定率。可以看出，当产生 120000 个检测器

时，已经趋于收敛。是考虑效率与功能平衡的较优状

态。在实际应用中，检测器数量还需考虑垃圾短信规

模以及文献[4]初始检测器与自体规模的关系动态调

整初始检测器的数量，以求达到检测器数量、错误否

定率、错误肯定率间的最优组合。 
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的方式，可部分抵消 BG_F 速度上的不足。总体而言，

本文方法具有最好的综合性能。 
 
4  结论 

自动调焦是机器视觉领域的一个重要问题，具有

广泛应用价值。已有调焦评价函数多基于全图像综合

计算结果来给出评价值。本文则提出新的评价函数，

注重考虑真正体现图像清晰程度的对象边界附近的边

缘强度，根据这些局部信息来确定评价值。因边界提

取较费时，故提出了一个粗调-细调结合的调焦方法，

以优化整体调焦速度。在实际图像上的实验表明，本

文方法有效，能给出比已有方法更准确的调焦结果，

具有良好的应用前景。 
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