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基于 IIFA 算法的SOA 安全模型① 
蔡  亮，王  兵，李  辉 
(北京化工大学 信息与科学技术学院，北京 100029) 

摘 要: 针对 SOAP 消息传输过程中可能引发安全威胁，运用关联规则对 SOAP 消息进行挖掘，建立 IIFA-SOA
安全模型。基于系统实时性要求，采用索引生成频繁集算法(IIFA)进行关联规则的挖掘。实例表明，所建立的

IIFA-SOA 安全模型，可以进行安全威胁的预测与销毁，提高了系统的安全性。 
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SOA Security Model Design Based on IIFA Algorithm  
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Abstract：For the SOAP message transmission process may lead to security threats. In this paper we address to mine 
SOAP messages using association rules, and establish IIFA-SOA security model. Based on the requirements of system 
real-time, we introduce Index Induce Frequent algorithm for frequent itemsets mining association rules. Experimental 
results show that the IIFA-SOA security model can make the prediction and elimination of security threats, accordingly 
improve system security. 
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1 引言 

基于 SOA 系统设计的一个主要挑战就是请求处

理的安全性，它影响在 SOA 环境[1]中的每一个服务和

应用程序。尽管 WS-Security[3]标准已经建立了组成这

样一个框架的一个安全组扩展，也进一步扩展了一系

列 补 充 规 范 与 标 准 ， 例 如 WS-Policy[6] 、

WS-Authorization[7]、WS-Federation[8]。但是那些不知

道应该应用那个标准或者是不知道这个标准是否能保

护 Web 服务的 SOA 开发者可能会拒绝使用这些 Web
服务安全标准。 

本文描述了一个嵌入服务内确保 SOA[16]服务安

全的智能化安全模型[13]。主要研究构建在安全服务层

和消息安全层的安全模型，消息安全层由数字签名、

数据加密、安全令牌[14]三部分组成。为保证消息层信

息不包含攻击，安全服务层协助提供安全策略。安全

模型和身份验证协同工作保证用户身份合法性和服务 
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提供者免受任何可能的网络攻击。同时安全模型根据

历史数据利用 IIFA 算法产生一组关联规则。最后，安

全服务利用数据挖掘模型预测并阻止 SOAP[10]消息攻

击，并根据规则提出一个有效的消息安全级别。 
 
2 相关概念     
2.1 频繁项集 

设 I={i1,i2,…,im}是项的集合。设任务相关的数据 D
是数据库事务的集合，其中每个事务 T 是项的集合，

使得T I⊆ 。每一个事务有一个标识符，称作 TID。设

A 是一个项集，事务 T 包 A 当且仅当A T⊆ 。关联

规则是形如A B⇒ 的蕴涵式，其中A B⊂ ，B I⊂ 并

且A B∩ =∅。规则A B⇒ 在事务集 D 中成立，具

有支持度 s，其中 s 是 D 中事务包含A B∪ 的百分

比，其概率为 P( A B∪ )，即是 support( A B⇒ )=P 
( A B∪ )项的集合称为项集(itemset)。包含 k 个项的 
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项集称为 k 项集。项集满足小最小持度 min_support，
如果项集的出现频率≥min_support 与 D 中事务总数

的乘积。如果项集满足最小支持度，则称它为频繁项

集(frequent_itemset)。 
2.2 IIFA 算法 

Apriori 算法采用迭代的方式，产生候选集，再扫

描数据库来计算候选集的频度(支持度数)，消除非频繁

项集，当数据库宽度较大时，会产生较庞大的候选集。 
因此，本文引入 IIFA 算法。IIFA 算法:为减少候

选集的生成，引入索引数组概念：Index[]的元素由一

个二元组组成(F1，G(C2-F2))。其中，Fi 为频繁 i-项集，

Ci 为候选 i-项集，C2-F2 即为非频繁 2-项集，而

G(C2-F2)则是与频繁 1-项集构成的非频繁 2-项集的项

集。例：若频繁 1-项集为{m},{n},{i},{j},{k}；非频繁

2-项集为{n,i}{n,j}{I,j},{j,k}。 
 
3 安全模型设计 
3.1 安全模型简介 

本文的目的是使用数据挖掘技术提高 SOA 中的

Web 服务安全及相关安全策略。具体来说，数据挖掘

并不是一种解决 SOA 安全性的新方法，本文利用数据

挖掘衡量由 WS-Security 及其相关策略定义的安全功

能的准确性，即可产生一种新的安全策略，具体过程

是分析收到的 SOAP 消息，验证消息属性及其相关策

略并将结果保存在 SMDB(Security Model database)中，

然后运用关联规则算法进行数据挖掘建立安全模

型。模型通过检验攻击与安全属性及策略之间的关

联产生新模型弥补先前策略存在的不足。例如，当

系统有一个验证请求时，身份验证令牌本身存在的

漏洞可能引发一个安全攻击。通过将安全攻击与特

定的安全策略进行匹配，挖掘模型可以产生一条规

则，管理员根据规则提供的安全威胁描述，部署一

个更强的令牌或者混合令牌进行安全策略的调整，

提高系统的安全级别。 
综上所述，数据挖掘方法用于安全调整有以下几

个优点： 
(1) 通过分析 SOAP 消息的长度及其解析时间可

以预测潜在攻击。因此，任何可能威胁系统的攻击将

被删除。 
(2) 数据挖掘根据 SOAP 消息请求及这些消息

可能引起的攻击把用户分成安全、怀疑、禁止三个

不同的信息安全级别。安全用户是指请求服务用户

没有发出过任何有害信息并且也没用攻击过系统，

这些服务请求者被认为是可信任的。怀疑用户:请求

服务用户发送的消息中很可能包含危险的内容，这

些用户需要服务器进一步确认。禁止用户:请求服务

用户发送过攻击服务器的信息，这些用户将被拒绝

访问。 
(3) 在新的安全策略发布之前测试策略本身潜

在的漏洞。安全管理员通过挖掘安全服务的结构来

调整策略使之到达安全要求。例如，管理员采取调

整令牌类型、加密算法等措施，后面章节中将给出

详细说明。 
3.2 安全模型 

 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 SOA 系统安全模型
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SOA 安全模型如图 1 所示，可分为以下几个步

骤： 
(1) 服务请求者向服务器发送 SOAP消息请求[15]。 
(2) 服务器验证服务申请者身份是否合法。 
(3) 智能安全服务与身份验证服务同时对收到的

SOAP 消息请求进行处理，主要实现以下功能： 
① 解析 SOAP 消息 
② 将 SOAP 消息的安全特征存储到数据库 
③ 运用所建造的挖掘模型预测 SOAP 消息可能

引发的攻击 
④ 根据已有数据对请求者进行分类 
(4) 向服务器产生报表，将 SOAP 消息响应反馈

给消息请求者 
(5) 安全管理员在服务器端测试策略的有效性 
上述安全服务的主要功能包括：请求者身份验

证、SOAP 消息请求解析、安全特征的存储、潜在

攻击的预测及销毁、基于数据挖掘模型动态安全策

略的构建。 
 
4 实验与分析 
4.1 实验环境 

将所建安全模型运用于基于 J2EE 开发的某多

Web 服务系统中。Web 服务[4]提供大量不同长度和不

同解析时间的 SOAP 消息，系统中已发布的安全策略

包括签名、加密签名两种。仿真过程中，假设随机选

取包含 Web 攻击的 SOAP 消息。这些 Web 攻击是在

SMDB 中定义和存储的，他们具有不同的令牌类型、

数字签名、加密算法。 
4.2 IIFA 挖掘模型与实验 

依前所述，本文在 ODM[5]中采用 IIFA 算法构建

初始安全模型。为确保 SOA 系统安全最简单的策略是

采用虚拟专用网(CPN)来传输服务请求，这种策略只能

满足简单、粗粒度的安全性要求。另一种策略是基于

应用服务器，立足于服务实现平台中的 SOA 安全功

能，服务平台可以根据实际最终用户来保留安全环境，

这种策略便于实现高级的授权策略。但如果用户有多

个平台，所需的配置及集成工作可能会导致在工时上

所花的成本相当于或超过购买及配置 SOA 专门产品

所需的成本。由于 CPN 策略不能处理复杂的应用，基

于应用服务器的策略不适用于多个平台。Apriori[19]算

法采用迭代的方式，产生候选集，再扫描数据库来计

算候选集的频度(支持度数)，消除非频繁项集，当数据

库宽度较大时，会产生较庞大的候选集，且因多次扫

描数据库将导致大量的 I/O 开销,FP-growth 算法数据

库投影到一颗频繁树 FP-tree 上，然后通过寻找 FP-tree
中节点路径来穷尽挖掘频繁项集，FP-growth 算法不产

生大量候选集，将数据库的主要信息以高比率压缩的

FP-tree 的形式存放在内存中，减少多次扫描数据库的

I/O 开销，但数据库庞大时，FP-tree 深度加深由此将

占据较大内存空间。本文提出采用索引生成频繁集算

法(IIFA)，引入索引并在此基础上生成候选集，减少候

选集的数量，无需占据大量内存空间，大大提高了频

繁项集的挖掘效率。 
IIFA 算法:为减少候选集的生成，引入索引数组概

念：index[]的元素由一个二元组组成(F1，G(C2-F2))。
其中，Fi为频繁 i-项集，Ci为候选 i-项集，C2-F2即为

非频繁 2-项集，而 G(C2-F2)则是与频繁 1-项集构成的

非频繁 2-项集的项集。 
算法思想：该算法是在 Fk-1×F1 算法的基础上，

利用 G(C2-F2)进行过滤，有效避免了产生较多冗余候

选集并减少了产生重复候选集的可能性。 
产生频繁项集算法如下： 
设 I={i1,i2,…,im}是项的集合， kC 为候选 k-项集的

集合，而 Fk为频繁 k-项集的集合。 
  基于 Index[]的频繁项集产生。 

(1) 1k =   
(2) kF ={i| ( ) min_ support}i I i Nσ∈ ∧ ≥ × {发现

所有的频繁 1-项集} 
(3) 1k k= +   
(4) 

1 1k k kC F F− −= ⊕ {产生 2-项候选集} 
(5) 2{ ( min_ support}k k kF f C f Nσ= ∈ ∧ ≥ ×  

(6) 2 2generate-index(F1,C )F−  
(7) k kwhile(k<n||(C , (C ) N min_support)σ ≥ × (n

为频繁项集限定层数) 
(8) 1k k= +   
(9)

1 1 1( , , ( , { , , } (1 )k k j p q r k m p q rC F G i i i C p q r i i i i i F p−= ⊕ ∀ ∈ < < ∈ ∈ <与  

(( , ) []m ji G Index∈且  

(10) 2{ ( min_ supprot}k k kF f C fσ= ∈ ∧ ×   
(11) whileend  
(12) 

kreturn F  

本文将采用 IIFA算法得出三个不同的数据挖掘模

型；第一个初始模型处理安全令牌及其相关的攻击。
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第二、三个模型用于处理数字签名和加密算法及其引

起的攻击。三个模型极其相似，下面将对其中一个进

行详细介绍，挖掘模型主要包括 3 个表：SOAP 消息

分析表、令牌攻击解决表、令牌信息表。SOAP 消息

分析表存储 SOAP 消息长度、SOAP 消息解析时间、

请求开始时间戳、请求结束时间戳等信息。令牌攻击

解决表存储 SOAP 消息及消息引起的攻击等信息。令

牌信息表存储系统中使用的安全令牌等信息。为了预

测可能危害服务的攻击，利用收集的数据测试根据安

全令牌产生的关联规则，下面列出了挖掘模型产生三

条关联规则： 

Username = Existing ,Parsing Time = 512 - 

1210ms ,SOAP Length = 8910 - 11911bytes 

-> Username = Message Rewriting 

Kerberos = Existing SOAP length = 5191 - 7109 

bytes Password = right 

-> Kerberos = XML Injection Attacks 

X.509 = Existing SOAP Length = 13421 –16001 

bytes 

-> X.509 = DoS Attacks 

每条规则都包含概率和重要性等因素。第一条规

则显示，服务器利用用户名/密码作为安全令牌验证服

务请求者身份，服务器处理进程衡量 SOAP 消息解析

时间在 512 - 1210ms 之间，SOAP 消息长度在 8910 - 

11911bytes 之间，这样的消息可能引起消息重写攻击。

第二条规则是 SOAP 消息内部使用 Kerberos 证书，消

息长度在 5191 - 7109 bytes 之间，这样的请求信息可

能引起 XML 注入攻击，第三条规则是 SOAP 消息

内部使用 X.509 安全令牌，消息长度在 13421 –

16001 bytes 之间，这样的请求信息可能引起 DoS

攻击。  

挖掘模型由概率与重要性两个重要的因素组成，

概率表示请求消息引起攻击的可能性，重要性表示产

生规则的 SOAP 消息的重要指标。例如，第一条规则

可能性为 0.5，重要性为 1.85，安全管理员设定允许或

是拒绝请求 SOAP 消息的可能性阀值。如果对一个服

务攻击的预测的可能性大于之前定义的安全阀值，安

全服务模型将发出一个警告，此次请求可能引起攻击。

预测进程通过 Web 服务代码动态的运行，执行 SQL

语句根据发布的安全令牌和预先定义的阀值预测可能

的攻击。 

slelect Ast.ReqSOAPNum,Ast.ParsingTime, 

Ast.ReqSOAPLength,Predict(ReqAttackinfo.CertificateN

ame,ReqAttackinfo.AttackName,ReqAttackinfo.Support, 

ReqAttackinfo.Probability as AttackPredition 

from SOAPMessageAnalysis Ast 

join (select ReqSOAPNum,ParsingTime, 

ReqSOAPLength from SOAPMessageAnalysis  

where ReqSOAPNum = '20090909') as st 

on Ast.ParsingTime = st.ParsingTime 

and Ast.ReqSOAPLength = st.ReqSOAPLength; 
图 3 中显示了编号为 20090909、解析时间为

6189ms、消息长度为 9001 字节的 SOAP 消息请求，

它可能引起三个依赖于用户名/密码、Kerberos 证书、

X.509 安全令牌的攻击，用户名/密码被怀疑可能一起

消息重写攻击、Kerberos 容易遭受 XML 重写攻击、

X.509 安全令牌容易遭受 DoS 攻击。但是，攻击的预

测是依靠预先定义的概率与支持率，如图，新的 SOAP
消息引起消息重写攻击的概率为 0.12391，引起 XML 
注入攻击的概率为 0.12981，引起 DoS 攻击的概率是

0.18911，都小于预先定义的阀值 0.4，因此，服务器

将允许消息通过。 
 
 
 
 
 
 

图 3 实验查询结果 
 
随着 SMDB中记录的增长和服务器管理员的经验

越来越丰富，FP-树频繁集算法将产生更加精确的关联

规则。服务器管理员能够更加精确的分析请求 SOAP
消息，能够提出更加有效的安全方案。安全模型预测

的精确性如图 2 所示。图表包括两行，其中实线表示

理想精度，虚线表示规则模型精度。服务器需要 90%
的数据到达 75%的精度。因此，发布的利用 FP-树频

繁集算法产生的挖掘模型能够预测 75%的服务攻击。 
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图 2 关联规则预测准确度 
 

4.3 验证安全策略 

服务提供者在策略单独实施之前利用与预测攻击

相同的方法对其进行验证，验证可以脱机进行，但是

必须在 Web 服务运行期间收集请求信息。因此服务提

供者可以脱机进行多次测试以到达配置最理想的安全

策略。因此，服务提供者可以借鉴从过去安全模型的

经验，这可以帮助他们为 SOA 安全建立更可靠的安全

策略。       

 

5 总结 
本文提出了一种新的基于 IIFA-SOA 模型的安全

服务，模型利用 SOA 环境接收到的请求 SOAP 消息运

用 FP-树频繁集数据挖掘算法预测 Web 服务攻击，建

议模型可以根据安全令牌、加密算法等安全特性指定 

服务攻击的类型。当安全服务接收到 SOAP 请求消息

时，依靠根据 SOAP 消息长度、解析时间、加密算法

等特性产生的数据挖掘模型判断接收消息还是拒绝消 

息，安全服务接收到的 SOAP 请求消息越多，则预测

结果将越准确。 

此 外 ， 数 据 挖 掘 模 型 能 够 用 于 验 证 WS- 

SecurityPolicy 管理的新的安全策略。本文提出的安全

模型通过反复配置验证安全令牌、数字签名等安全属

性使安全服务受到攻击的概率达到最低。 

本文提出的安全模型的准确性、可执行性、优化特

性及功能性需要在商业应用环境中进行验证，使安全模

型达到更好预测效果需要获得大量有效的训练数据。 
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