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家庭网关传感器网络接入模块的研究与开发① 
陈 程 1，秦小伟 2，唐 鼎 2 
1(重庆大学 通信工程学院，重庆 400030) 
2(中国科学院 声学研究所高性能网络实验室，北京 100190) 

摘 要：在物联网架构下给出家庭网关传感器网络接入模块的需求分析，基于物联网家庭网关的软、硬件平台

及传感器网络的软硬件平台，提出利用串口接入传感器网络汇聚节点快速实现家庭网关传感器网络接入模块的

开发的方法，实现物联网架构中传感器网络的融合。 
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Abstract: This paper gave the Sensor Network Accessing Module Demand Analysis for Internet of Things Home 
Gateway in the architecture of Internet of Things, proposed the development approach of fulfilling the Sensor Network 
Accessing Module in the way of serial accessing Sensor Network Sink Node, based on the hardware and software 
platform of the Internet of Things Home Gateway and the Sensor Network, realized the Sensor Network integration in 
the Internet of Things architecture.. 
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1 引言 

传感器网络(Sensor Network，SN)[1]是由大量传感

器节点通过无线通信技术组成的自组织网络，它集数

据的采集、传输、融合分析于一体，是信息技术的一

个新领域，极大地扩展了人们的信息获取能力。 
物联网(Internet of Things)[2]，是在互联网基础上延

伸和扩展的网络，它利用了传统的传感器网络技术让

所有的物品都与网络连接在一起，方便识别和管理。 
传感器网络作为物联网的核心支撑技术，对传感

器网络的研究将推动物联网的研究与发展。本文中家

庭网关传感器网络接入模块实现了传感器网络在物联

网家庭网关中接入，是完成物联网家庭网关开发的关

键所在。 
本文在物联网架构下,搭建物联网家庭网关的软、

硬件平台及传感器网络的软硬件平台，给出家庭网关 

 
 
传感器网络接入模块的需求分析，利用串口接入传感

器网络汇聚节点快速实现家庭网关传感器网络接入模

块的开发。本文的研究有助于物联网家庭网关的开发，

推动物联网的产业化。 
 
2 传感器网络与物联网家庭网关 
  传感器网络是由部署在监测区域内大量的低成本

微型传感器节点组成，节点间一般通过无线、多跳通

信方式形成一个自组织网络系统。在传感器网络中，

传感器节点协作地采集和处理网络覆盖区域中感知对

象的信息并通过汇聚节点(sink node)发送给观察者。通

过传感器网络可以直接感知客观世界，从而极大地扩

展了现有网络的功能和人类认识世界的能力。 
  及时获取感知区域内的信息并进行处理、转发等

操作是无线传感器网络应用中的关键问题之一。一般 
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情况下，汇聚节点接收传感器节点发送的数据，通过

有线或无线方式与其它控制设备相连，后者完成数据

的读取、转换、转发等工作。 
网关[3](Gateway)又称网间连接器、协议转换器。网关

是一种充当转换重任的计算机系统或设备，它可以在使用

不同的通信协议、数据格式或语言，甚至体系结构完全不

同的两种系统之间互联。根据网络连接层次分为传输网关

和应用网关，传输网关用于在 2 个网络间建立传输连接，

而应用网关则可以在应用层上进行协议转换。 
物联网家庭网关是一个应用网关，是连接传感器网络与

物联网的控制设备。它用于家庭内部网络包括wifi网络、传

感器网络、移动通信网络在整个物联网网络中互联，实现了

各种数据的转换及转发。它在物联网系统中定位如图1： 
 
 
 
 
 
 
 
 

图 1 物联网系统架构 
 

在家庭网关内部，传感器节点采集感知区域内的

数据，进行简单的处理后发送至汇聚节点;家庭网关中

的传感器网络接入模块通过与汇聚节点的通信读取家

庭网关下传感器网络的数据并转换成用户可知的信

息，如传感器节点部署区域内的温度、湿度、光强等;
接着进行远距离传输，传输方式包括以太网、无线通

信网等， 终到达远程物联网区域服务器。同时，家

庭网关还可以封装传感器网络消息如控制命令发送到

各传感器网络的传感器节点实现对传感器网络的管

理。物联网家庭网关内部架构如图 2： 
 
 
 
 
 
 
 

图 2 物联网家庭网关内部架构 

3 物联网家庭网关传感器网络接入模块 
3.1 物联网家庭网关传感器网络接入模块需求分析 

物联网家庭网关是一个较大的系统，实现了传感

器网络、wifi 网络和移动通信网络的接入、数据处理

和转发。对于传感器网络来说，家庭网关在传感器网

络与其它网络或物联网区域服务器进行数据传输的过

程中处于承上启下的地位，家庭网关是接入传感器网

络的保障。在本课题中，传感器网络在家庭网关的接

入，是通过网关与汇聚节点的通信实现的，因此家庭

网关中传感器网络接入的模块就是家庭网关与汇聚节

点通信的模块。 
家庭网关中传感器网络接入模块的构建以实用

性、开放性、功能的可扩展性、技术的先进性为指导

原则，通过对传感器网络数据传输过程的分析，并按

照嵌入式系统的开发流程总结出该模块的设计需求如

下: 
硬件需求:家庭网关硬件平台应具有低功耗、高性

能的嵌入式微处理器，有支持多模块通信的接口，如

串口、以太网接口等。 
软件需求:网关软件平台应为便于移植的，可裁减

的嵌入式操作系统。此平台应支持传感器网络数据的

采集、转换、转发等应用程序，并支持多线程编程。 
根据上述的硬件和软件需求家庭网关中传感器网

络接入模块的总体实现目标如下:1.家庭网关中传感器

网络接入模块的设计应进行模块化设计，可以实现和

其它模块程序并行执行；2.家庭网关中传感器网络接

入模块的设计要具备良好的可扩展性，为后续的传感

器网络管理功能开发留有接口;3.家庭网关中传感器网

络接入模块要实现对传感器网络节点信息的采集、转

换以及控制命令的转发。 
3.2 利用串口快速实现家庭网关传感器网络接入 

由于家庭网关是一个多接入系统，利用现有的技

术解决方案可大加快家庭网关的开发周期，增强网关

的应用性。因此家庭网关硬件平台采用基于 Broadcom
公司 bcm5354 片上系统的嵌入式开发平台。在此平台

上，可快速进行 802.11n 的开发，实现 wifi 设备的接

入。并且利用平台的 Mini PCI-E 接口，可扩展开发 3G
模块实现与移动通信网的融合。 

传感器网络的搭建采用的就是业界 大的无线传

感器网络产品供应商 Crossbow 公司的高性能低成本

新产品 IRIS 节点。   
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通常传感器网络与其它网络如 Internet 连接，可通

过传感器网络的汇聚节点直接实现，如本项目中传感

器网络的 IRIS 传感节点，可利用 Crossbow 公司

MIB600 接口板在 IRIS 传感节点上编程实现汇聚节点

接入到 Internet，但汇聚节点的处理能力十分有限，得

不到大规模应用。 
利用处理能力强的嵌入式开发平台开发传感器网

络与其它网络的数据转发已得到越来越多的应用。但

由于市场上各种传感器网络节点所支持的协议标准不

统一，在嵌入式开发板上开发传感器接入模块都需要

开发人员从 基本硬件开发开始，根据组网所需的传

感器节点类型开发相应射频模块，这样大大增加了产

品的开发周期[4]。 
汇聚节点是传感网络的中枢，它负责采集本网络

的传感数据信息。汇聚节点与嵌入式家庭网关的通信

则完成传感器网络在物联网家庭网关的接入。由于本

家庭网关的硬件平台留有 USB 串口提供扩展开发，因

此我们可以直接利用 USB 串口接入汇聚节点，在家庭

网关中完成数据的读取、转换、转发等工作。 
利用串口接入传感器网络汇聚节点快速实现家庭

网关传感器网络接入模块的开发，不仅扩展了传感器

网络的管理功能，而且缩小了产品的开发周期。传感

器网络节点信息的采集、转换以及控制命令就可以通

过家庭网关串口对传感器网络汇聚节点读写传感器网

络消息实现。 
 
4 家庭网关传感器网络接入模块的研究与

开发实现 
4.1 家庭网关传感器网络接入模块的研究 

由上述知，利用串口接入传感器网络汇聚节点可

快速实现家庭网关传感器网络接入模块的开发，家庭

网关与传感器网络汇聚节点之间的通信就可以利用串

口通信读写汇聚节点数据来实现。 
本家庭网关软件开发是基于 Linux 操作系统下的

嵌入式开发。在嵌入式 Linux 操作系统下，对串口等

设备和文件的操作都等同于文件的操作，这样大大简

化了系统对不同设备的操作，提高了效率。在程序中，

设备和文件都是通过文件描述符来操作的。文件描述

符是一个非负数的索引值，指向内核中每个进程打开

的文件记录表。当打开一个现存的文件或者创建一个

新文件时，内核就向进程返回一个文件描述符。当需

要对设备进行读写操作时，也需要把文件描述符作为

参数传递给相应的函数。 
Linux 的设备文件都存放在“/dev”目录下[5]，串

口资源对应的设备名是“/dev/tty+编号”，因此串口对

应的设备文件的路径是“/dev/tty*”。由于 Linux 内核

有设备驱动程序来负责串口的输入输出，对串口的操

作可以像读写普通文件一样读写设备文件即可。   
在 Linux 中，串口参数包括波特率、起始位数量、

停止位数量等数值，串行口的属性参数全部反映在一

个 struct termios 中，它定义在头文件 termios.h 中 
为了方便编程，Linux 系统还包含了一系列针对与

termios 结构的设置函数，用来完成获取和设置串口属

性，设置波特率等功能。通过这些专用函数，可以方

便的在 Linux 下设置串口的属性。串口通信程序可分

为以下几个步骤 ： 
① 打开串口设备;设置打开方式。 
② 设置串口， 基本的串口设置包括波特率设

置，效验位和停止位设置。 
③ 使用 read 或 write 函数来读写串口; 
④ 当读写串口完毕后，应使用 close 函数关闭该

串口，恢复原来的属性。  
4.2 汇聚节点与家庭网关通信数据格式分析 

在上述传感器网络环境下，汇聚节点收到传感节

点消息为 TinyOS 系统消息，在 Tinyos 系统中也称为

主动消息(AM)。 
在实际节点运行时，TinyOS 定义的 大数据长度

为 29 字节，汇聚节点收到数据 大长度为 36 字节。

当汇聚节点收到节点消息需要通过串口向家庭网关发

送消息时，将发送地址填为 ox7e，家庭网关就能通过

串口收到汇聚节点消息。 
在家庭网关与汇聚节点之间的串口数据传输协议

为 PPP in HDLC 一 like Framing，所以，串口在发送汇

聚节点 TinyOS 消息之前要对汇聚节点的 TinyOS 消息

进行封装。封装的主要工作是:1.帧的头加上 ox7e、串

口消息包类型和和串口消息序列号，尾部加上 ox7e，
头尾的 ox7e 作为同步标识，包类型标识是否要对此消

息进行确认及确认包;2.对原始数据中的特殊字符，如

ox7e，ox7d，进行转义，变为 2 个字符，即: ox7e—>ox7d 
ox5e、ox7d—>ox7d ox5d。从 TinyOS 消息结构可以看

出串口发送的消息长度不是固定的。在串口之中发送

的消息格式如下： 
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图 3 串口消息帧结构 
 

4.3 家庭网关传感器网络接入模块开发实现 
在了解了汇聚节点数据帧格式和串口中传输的数

据格式之后，便可以利用串口编程对汇聚节点数据进

行读取，继而进行相关处理操作。 
由上述分析，传感器网络在家庭网关中的接入是指

家庭网关采用串口通信方式读写汇聚节点数据，家庭网

关传感器网络接入模块功能主要分为下面三个方面：串

口的初始化；读取串口发过来的消息数据并校验处理，

正确则发送给物联网区域服务器；将收到物联网区域服

务器发过来的 TinyOS 消息封装为串口消息写入串口。 
由于串口数据格式和 TinyOS 消息格式的差异性，

当家庭网关收到传感器网络汇聚节点通过串口发送过

来的串口字节流时，首先就将串口字节流还原成原串

口数据包，再将串口数据包还原为汇聚节点要发送到

物联网区域服务器的 TinyOS 消息包。家庭网关在收取

传感器网络汇聚节点消息时处理流程如下： 
 
 
 
 
 
 
 
 
 
 
 

图 4 家庭网关在收取汇聚节点消息处理流程图 
 

在串口消息中，串口数据包可分为需要接收端确

认和不需要接收端确认两种情况，标识在串口数据包

的第二个字节。当接收端需要对接收到的串口数据确

认时，需要发送一个与串口数据序列号一致的确认包。

确认包就是一个 TinyOS 数据为空的串口数据包： 
同理,当物联网区域服务器通过家庭网关向传感

器网络汇聚节点发送消息时，如发送对传感器网络节

点的控制命令，家庭网关需要将区域服务器发送过来

的 TinyOS 消息包封装成串口数据包，通过串口发送到

汇聚节点中。家庭网关在向传感器网络汇聚节点发送

消息时处理流程如下图 5： 
 
 
 
 
 
 
 
 
 
 

 
图 5 家庭网关向汇聚节点发送消息处理流程图 

 
在发送完串口数据包后，家庭网关根据发送的串

口数据包类型可能等待汇聚节点返回给家庭网关的串

口数据确认包，如读取到的串口消息为串口数据的确

认包并且确认包的序列号与原串口数据序列号一致则

认为发送串口数据成功。 
 
5 结束语 

本文在家庭网关的硬件平台上利用串口接入传感器

网络汇聚节点实现了传感器网络在物联网家庭网关中的

接入，并总结出 Linux 操作系统开发环境下串口通信程

序开发的步骤。本模块已在物联网家庭网关中运行，实

现了物联网基本架构的构建，实践证明程序运行良好，

数据收发正确。本文对于从事物联网研究、应用及嵌入

式 Linux 下的串口开发设计具有一定的参考价值。下一

步的研究方向是在家庭网关上对传感器网络数据的管

理，提高家庭网关与区域服务器之间通信的有效性。 
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