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基于H.264的混沌视频加密系统
① 

金成杨，王光义 
(杭州电子科技大学 CAD 研究所，杭州 310018) 

摘 要：为了解决视频信息的安全问题，提出了一种基于视频编码标准 H.264/AVC 的混沌视频加密算法。利用

流密码加密简单、运算速度快等优点，采用 Logistic 离散混沌序列对 H.264/AVC 标准的 CAVLC（基于上下文的

自适应变长编码）熵编码阶段的码流进行加密，并从算法的安全性、加密效率等方面进行分析。试验结果表明：

该加密算法在保证视频内容信息安全性的前提下，不改变码流的结构，具有良好的实时性和快速性。 
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Abstract: In order to solve the problem of security of video information, a chaotic video encryption algorithm based on 
H.264/AVC video coding standard is proposed. Because Stream cipher is simple, fast, etc., The proposed scheme uses 
discrete chaotic sequence of Logistic to encrypt the stream of CAVLC (Context-based Adaptive Variable Length Coding) 
entropy coding stage of H.264/AVC, and analyses the security and encryption efficiency of the algorithm. The results 
showed that the video encryption algorithm ensures the security of information, does not change the structure of the 
stream and the system has a good real-time and fast speed. 
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1 引言 

在当今这个信息爆炸的年代，计算机网络和多媒

体技术得到了飞速的发展，视频会议、数字存储媒体、

网络流媒体等各种视频信息已经广泛应用于社会各行

业中。伴随着多媒体的应用，人们对多媒体加密的需

求也越来越大，而其中视频的加密技术逐渐成为人们

关注的焦点和急需研究的问题。视频加密算法除了要

有较高的安全性外，还必须具有较快的加密速度和保

持压缩效率与编码格式不变。 
近年来，人们已经提出多种视频加密技术：1)完

全加密算法，不考虑视频编码格式，将视频数据看作

普通的二进制数据加密，常见的有 VEA 算法[1]、CSC
算法[2]，这类算法虽然安全性高并且不改变压缩比，

但是计算复杂度很高[3]。2)部分加密算法，选择较敏感 
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的部分加密，常见的有分层加密算法和基于帧结构的

选择性加密算法，这类算法的计算复杂度仍然比较高。 
3)DCT 系数加密算法，采取对 DCT 数据置乱的方法[4]， 
常见的有 DCW 算法、DCF[5]算法，这类算法复杂度低，

但是安全性低并且改变了压缩比。4)熵编码过程加密

算法，常见的有 MHT 算法、MSI 算法，这类算法计

算复杂度低，对压缩比改变很小，但是安全性一般。

这些方法各有优缺点，针对应用的场合不同，选择合

适的算法。 
基于 H.264 的加密技术有良好的应用前景，可应

用于视频会议、安防监控、数字存储媒体等领域；以

及针对目前对 H.264/AVC 加密算法的研究不足，本文

提出一种基于 H.264/AVC 的 CAVLC 熵编码过程的视

频加密算法。 
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2 H.264/AVC加密算法 
2.1 H.264/AVC 标准 

H.264 是由 ITU-T 视频编码专家组(VCEG)和
ISO/IEC 运动图像专家组(MPEG)联合开发，于 2003
年 3 月正式被 ITU-T 所通过并在国际上正式颁布的新

一代视频压缩编码标准[6]。新的标准与 H.263，MPEG-4
相比，视频压缩比提高了一倍，并且具有良好的网络

亲和性，即可适用于各种传输网络。 
 

+

+
−
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图 1 H.264 编码器 

  
H.264 编码器的功能组成如图 1 所示，编码器包

括两个数据流路径，一个“前向”路径和一个“重构”路
径。 

“前向”路径：当一个输入帧 Fn 被提交编码，该帧

以宏块(相当于 16X16 像素的原始图像)为单位来进行

处理。每个宏块被编码成帧内模式或帧间模式，在这

两种情况下，会产生一个基于重建帧的预测宏块 P。
预测 P 被从当前宏块中减去来产生一个残留的或差异

宏块 Dn，它以量化变换系数集 X 变换(使用块变换)并
量化，这些系数被重新排序并进行熵编码。在宏块解

码时需要的熵编码系数和边信息（如宏块预测模式，

量化步长，描述宏块如何运动补偿的运动矢量等等）

组成了压缩的比特流。它被传输到了网络抽象层

(NAL)进行传输或保存。 
“重构”路径：为了编码更进一步的宏块，需通过

解码宏块量化系数 X 来重建一帧。系数 X 被重新调整

(Q-1)并且进行逆变换 (T-1)来产生一个不同的宏块

D’n，这与原始的差异宏块 Dn 不同；它在量化过程中

有了损耗，所以 D’n是 Dn的一个失真版本。预测宏块

P 被加到 D’n中来创建一个重建宏块 uF’n(原始宏块的

一个失真版本)。为了减少阻断失真的影响使用了一个

滤镜，重建参考帧从一系列的宏块 F’n中创建[7]。 
2.2 CAVLC 基本原理 

在 H.264 中，CAVLC(基于上下文自适应的可变长

编码)用于亮度和色度残差数据的编码。残差经过变化

量化后的数据表现出如下特性：4x4 块数据经过预测、

变换、量化后，非零系数主要集中在低频部分，而高

频系数大部分是零；量化后的数据经过 Zig-Zag 扫描，

DC 系数附近的非零系数值较大，而高频位置上的非零

系数值大部分是+1 和-1；相邻的 4x4 的非零系数的数

目是相关的。CAVLC 充分利用残差经过整数变换、量

化后数据的特性进行压缩，进一步减少数据中的冗余

信息[8]。CAVLC 的编码过程如下： 
(1) 对非零系数的数目以及拖尾系数的数目进行

编码； 
(2) 对每个拖尾系数的符号进行编码； 
(3) 对除了拖尾系数之外的非零系数的幅值进行

编码； 
(4) 对 后一个非零系数前零的数目进行编码； 
(5) 对每个非零系数前零的个数进行编码。 

2.3 加密原理 
假设{Pn}是明文信息序列，{Kn}是密钥信息序列，

由 Logistic 混沌方程迭代产生序列后，进行二值化处

理后所得整数混沌序列，{Cn}是密文信息序列。 
加密算法：{Cn}={Pn}⊕{Kn}； 
解密算法：{Cn}={Pn}⊕{Kn}； 
上式中，“⊕”表示异或运算，初始值 X0 和 µ 是

Logistic 方程的参数，同时也是加密系统的密钥参数

K={X0, µ}。 
基于 CAVLC 熵编码加密算法是利用流密码算法

加密码字索引，根据加密后新的索引号在原码表中找

到对应新码字作为码流输出。加密算法和编码过程同

时进行，熵编码在数据打包之前进行，未破坏格式信

息，视频具有可操作性。 
对拖尾系数的符号进行编码并加密：对于每个拖

尾系数(±1)，只需要指明其符号，其符号用一个比特

表示(0 表示+，1 表示-)，编码顺序是按照反向扫描的

顺序，从高频数据开始。对于一个拖尾系数只需要一

个比特密钥序列进行加密。 
对除了拖尾系数之外的非零系数幅值 Levels 进行

编码并加密：非零系数幅值(Levels)按照反向扫描顺序

进行编码，即从高频向低频顺序编码。非零系数的幅
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值的组成分为两个部分：前缀 (level_prefix)和后缀

(level_suffix)。需要对前缀和后缀两部分都进行加密。 
 
3 密钥的产生-Logistic混沌序列 

混沌产生方式简单而动力学行为复杂。混沌的非

线性，初值敏感性和随机性等特性，使得其产生的伪

噪声（PN）序列性能优良，具随机性与长周期特性，

适合作为密钥使用。本方案采用 Logistic 产生序列密

码，序列密码加密速度快，适合于大数据量、实时性

要求较高的加密场合[9]。 
Logistic 方程如下: 

2,1,0),1(1 =−=+ nXXX nnn μ            (1) 
Xn∈(0,1)，µ∈(0,4),当 µ 取值[3.571448,4]时， logistic
映射进入混沌态，并表现出复杂的的动力学特性。 
对方程(1)进行简化:     

2,1,0,1),( 2
1 =−==+ nXXfX nnn μμ         (2) 

其中，Xn分布在(-1，+1)的区间上，当 µ= 2 时，称为

满映射[10]。基于 FIPS 标准(频率测试、串列测试、Poker
测试、游程测试和自相关测试五个指标)测试 Logistic
映射的随机性，发现 Logistic 映射的性能较优[11]，故

采用 Logistic 映射进行加密。 
获取密钥的步骤： 
1）令 µ= 2，初值 X[0] = 0.1，进行方程的迭代； 
2）对迭代的序列值 Xn进行移位： 

0),,2(*)( >== mmpowXXFy nn     (3) 
函数 pow(x,y)表示 x 的 y 次方，上式表示将 Xn的二进

制值左移 m 位； 
3）取偏移后的结果的绝对值： 

)()( xabsxfy ==           (4) 
函数 abs(x)表示取绝对值，返回 x 的绝对值； 

4）对每个 y 取 1 比特组成序列密钥； 
对方程(3)进行迭代，取每个 Xn的第 n 位值形成一

组序列密码，本方案取每个 Xn的第 8 位值作为视频加

密的序列密码。 
 
4 实验结果与分析 
4.1 实验结果 

本文采用 H.264 参考软件 JM86，对 foreman、
football、crew 三个 QCIF(176x144)序列进行混沌加密。

实实验硬件环境是 Intel Core 2 Duo 2.53GHz，内存为

2.0GB，软件环境是 Windows XP，VC++ 6.0。通过

Elecard StreamEye 查看经过加密后的.264 文件。 
图(a),(b),(c)为原始序列的某一帧，图(d),(e),(f)是仅

加密熵编码阶段的拖尾系数的符号的效果图，从图中

仍然可以看到原始帧的大致的视频内容，由于没有对

DC系数和AC系数进行加密，所以加密的安全性不够，

图(g),(h),(i)是对拖尾系数的符号及非零系数加密，在

图(d),(e),(f)的加密基础上又对DC系数和AC系数进行

加密，加密效果得到明显的改善。 
 

   
(a) 加密前     (d) 仅加密拖尾符号 (g) 加密拖尾和非零系数 

   
(b) 加密前     (e) 仅加密拖尾符号 (h) 加密拖尾和非零系数 

   
(c) 加密前       (f) 仅加密拖尾符号 (i) 加密拖尾和非零系数 

图 2 加密效果图 
 
4.2 性能分析 

1) 安全性 
从密码分析来看，安全性依赖于所选的流密码的

安全性，混沌序列在理论上类似噪声，高度随机，没

有周期。但在实际工程中发现，由于实现工具的有限

精度效应，混沌系统的动力学特性被弱化，产生的序

列从混沌无周期信号转为周期信号，但本方案通过

Logistic 序列获取的密钥具有较大的密钥空间，并且由

于混沌系统对初始值和参数的敏感性，在不知道加密

的混沌系统和初始值的情况下，破译难度非常大。 
2) 编码压缩性能 
本加密方案在变换和量化后加密，加密算法没有

破坏 H.264 的编码原理。对拖尾系数的符号、AC 系数

和 DC 系数进行加密，加密的数据量小，加密算法复

杂度低，并且加密之后的码流长度没有改变，因此本

方案对压缩效率几乎没有影响。 
3) 加密效率 
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对 foreman.yuv 的编码时间进行比较，序列类型为

IPPP，共 3 帧，帧率为 30f/s，量化参数 QP=28，使用

Hadamard 变换和 CAVLC 熵编码。未加密的编码总时

间为 2.296s，运动估计总时间为 0.627s；进行混沌加

密的编码总时间为 2.329s，运动估计总时间为 0.663s，
加密效率较好。 
 
5 结语 

本文通过 Logistic 映射产生用于加密的混沌序列，

然后对 H.264 的 CAVLC 熵编码阶段进行加密。相对

于完全加密算法和部分加密算法，计算复杂度低；相

对于 DCT 系数加密算法，没有改变压缩比。实验结果

表明，该加密系统不改变视频码流的格式，加密速度

快，对密钥非常敏感，并且具有很大的密钥空间，对

各种攻击具有较强的抵抗性，具有良好的应用价值。 
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从统计数据可以看出，回写条件下性能比透写提

高了 10 倍左右，由此可见，CACHE 极大的提高了系

统的性能，同时 IO 的波动范围也都在 20%左右，系统

运行比较稳定。 
  
6 总结 

(1) 文中的 CACHE 设计采用多线程，多个线程可
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